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Prefacio

Tendo gudado com o Linux From Scratch por um curto periodo, eu percebi que nos estdvamos obtendo
muitas consultas do tipo como fazer coisas aém do sistema LFS base. Na época, a Unica assisténcia oferecida
especificamente relacionada ao LFS eram as dicas do L FS (https://www.linuxfromscratch.org/hints). A maioriadas
dicas do LFS é extremamente boa e bem escrita, porém eu (e outros(as)) ainda poderia ver uma necessidade para
gjuda mais abrangente parair Além do LFS — por isso o BLFS.

O BLFSvisaaser maisque asdicasdo LFS convertidas para XML, apesar de muito do nosso trabalho ser baseado
nas dicas e, de fato, alguns(mas) autores(as) escreverem as dicas e as se¢des relevantes do BLFS. Nés esperamos
poder fornecer avocéinformagao suficiente ndo apenas paraconseguir construir 0 seu sistemaaté o quevocédesgjar,
sgjaum servidor daweb ou um sistema multimidiade area de trabal ho, mas também que vocé aprenda muito acerca
da configuragdo do sistema conforme avance.

Agradecimentos, como sempre, vao para todos(as) na comunidade LFS/BLFS; especialmente agueles(as) que
contribuiram com instrugdes, textos escritos, responderam a perguntas e geralmente gritaram quando as coisas
estavam erradas!

Finalmente, encorgiamos vocé a se envolver na comunidade; faca perguntas na lista de discusséo ou portal de
noticias e divirta-se em #fs e #fs-support no Libera. Vocé pode encontrar mais detalhes acerca de tudo isso na
secdo Introducdo do livro.

Divirta-se usando o BLFS.

Mark Hymers
markh <at> linuxfromscratch.org
Editor do BLFS (Julho de 2001-Marc¢o de 2003)

Eu ainda lembro como encontrel o projeto BLFS e comecei a usar as instrucfes que estavam completas na época.
Eu ndo podia acreditar quéo maravilhoso era ter um aplicativo instalado e funcionando muito rapidamente, com
explicagbes do tipo porque as coisas foram feitas de uma certamaneira. Infelizmente, paramim, néo demorou muito
antes que estivesse abrindo aplicativos que ndo tinham nadamaisque " A ser feito" napégina. Eufiz o queamaioria
faria: esperel que alguém fizesse. N&o demorou muito também antes que estivesse procurando, via Bugzilla, por
algumacoisafécil defazer. Como com qualquer experiéncia de aprendizado, a defini¢do do que erafécil continuou
mudando.

Nés aindaincentivamos vocé a se envolver, jaque o BLFS nunca estarealmente finalizado. Contribuindo ou apenas
usando, nés esperamos que VOceé aprecie a sua experiéncia BLFS.

Larry Lawrence
larry <at> linuxfromscratch.org
Editor do BLFS (Marco de 2003—-Junho de 2004)

O projeto BLFS é uma progressdo natural do LFS. Juntos, esses projetos fornecem um recurso Unico para a
Comunidade do Fonte Aberto. Eles tiram o mistério do processo de construir um sistema de software funcional
e completo a partir do cédigo fonte contribuido por muitos(as) individuos(as) talentosos(as) pelo mundo. Eles
verdadeiramente permitem que os(as) usuérios(as) implementem o lema*“ Tua distribuic&o, tuasregras’.

Nossa meta € a de continuar a fornecer o melhor recurso disponivel gue mostra a vocé como integrar muitas
aplicacoes significantes de Fonte Aberto. Considerando que essas aplicagdes sdo atualizadas constantemente e
aplicacdes novas sdo desenvolvidas, este livro nunca estara completo. Adicionalmente, sempre existe espaco para
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melhoramento na explicacéo das nuances do como instalar os diferentes pacotes. Para fazer esses melhoramentos,
nos precisamos do seu feedback. Eu incentivo vocé a participar das diferenteslistas de discusséo, grupos de noticias
e canais do IRC para gjudar a acancar essas metas.

Bruce Dubbs
bdubbs <at> linuxfromscratch.org
Editor do BLFS (Junho de 2004-Dezembro de 2006 e Fevereiro de 2011-agora)

Minha introducéo ao projeto [B]LFS foi, na verdade, por acidente. Eu estava tentando construir um ambiente
GNOME usando alguns HOW-TOs e outras informagdes que encontrei na web. Algumas vezes, encontrei alguns
problemas de construcéo e a pesquisa no Google me trouxe algumas mensagens antigas da lista de discusséo do
BLFS. Por curiosidade, visitel o sitio da web do Linux From Scratch e pouco tempo depois estava viciado. Néo
tenho usado qualquer outra distribuicéo do Linux para uso pessoal desde entéo.

Eu ndo posso prometer que alguém sentira o senso de satisfacdo que senti depois de construir meus primeiros
sistemas usando asinstrucdes do [ B]LFS, porém espero sinceramente que suaexperiéncia BLFS sgjatdo gratificante
para vocé quanto tem sido paramim.

O projeto BLFS tem crescido significantemente nos dois anos mais recentes. Existem mais instrugoes de pacote e
dependéncias relacionadas que nunca antes. O projeto exige sua contribui¢cdo para 0 sucesso continuado. Se vocé
descobrir que gosta de construir o BLFS, [entéo], por favor, considere gjudar da maneira que puder. O BLFS exige
centenas de horas de manutenc&o para manté-lo até mesmo semi atual. Se vocé se sentir confiante o suficiente em
suas habilidades de edicéo, [ent&o], por favor, considereingressar naequipe do BLFS. Simplesmente contribuir para
asdiscussdes dalistade discusséo com bons consel hos e (ou) fornecer corregoes parao XML dolivro provavel mente
resultard em vocé receber um convite para se juntar a equipe.

Randy McMurchy
randy <at> linuxfromscratch.org
Editor do BLFS (Dezembro de 2006—Janeiro de 2011)

Introito

Estaversdo do livro é destinada para ser usada quando se construir sobre um sistema construido usando o livro LFS.
Cada esforco tem sido feito para garantir a precisdo e a confiabilidade das instrugdes. Muitas pessoas entendem
gue, a0 se usar as instrucdes neste livro depois de construir aversdo atual estavel ou de desenvolvimento do LFS,
fornece um sistema Linux estavel e muito moderno.

Aproveite!

Randy McMurchy
24 de agosto de 2008

Quem Desejaria Ler este Livro

Este livro é principa mente destinado para aquel es(as) que tenham construido um sistemabaseado no livro LFS. Ele
também sera Util para agueles(as) que estiverem usando outras distribuic¢des e, por uma raz&o ou outra, quiserem
construir manualmente "software” e necessitarem de alguma assisténcia. Observe que o material contido nestelivro,
em particular aslistagens de dependéncias, presume que voceé esteja usando um sistema L FS basico com cada pacote
listado no livro LFS jainstalado e configurado. O BLFS pode ser usado para criar uma gama de sistemas diversos
e, assim, aaudiéncia alvo provavelmente é tdo ampla quanto aquelado livro LFS. Se vocé achou o LFS ditil, [ent&o]
vocé também deveria gostar deste!

Desde o lancamento 7.4, a versdo do livro BLFS tem correspondido com a versdo do livro LFS. Este livro
possivel mente sgjaincompativel com um lancamento anterior ou posterior do livro LFS.
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Organizacao

Este livro esta dividido nas seguintes quatorze partes.

Parte | - Introducao

Essa parte contém informagdes essenciais que S0 necessarias para compreender o restante do livro.

Parte Il - P0s Configuragéo do LFS e Software Extra

Aqui nés apresentamos problemas bési cos de configuracdo e seguranca. Também discutimos uma gama de editores
de texto, sistemas de arquivos e "shells' que ndo séo cobertos no livro LFS principal .

Parte Ill - Bibliotecas e Utilitarios Gerais

Nessa secdo abordamos bibliotecas que frequentemente so necessarias ao longo do livro, bem como utilitarios de
sistema. Informagdes relativas a programacao (incluindo a recompilagcdo do GCC para suportar toda a gama dele
de linguagens) conclui essa parte.

Parte IV - Rede Basica de Comunicacgao

Aqui explicamos como conectar-se aumarede de intercomunicagéo quando Vocé ndo estiver usando a configuracéo
simplesde | P estético apresentadano livro principal do LFS. Bibliotecas de rede de intercomunicacéo e ferramentas
de linha de comando de rede de intercomunicagéo também sdo abordadas aqui.

Parte V - Servidores

Aqui mostramos como configurar o correio e outros servidores (como FTP, Apache, etc.).

Parte VI - X + Gerenciadores de Janela

Essa parte explica como configurar um Sistema de Janelas X bésico, junto com algumas bibliotecas X genéricas
e gerenciadores de janelas.

Parte VIl - KDE
Essa parte € para aqueles(as) que desgjam usar o K Desktop Environment, ou partes dele.

Parte VIII - GNOME
GNOME é a dternativa principal ao KDE naarena do Ambiente de Area de Trabal ho.

Parte IX - Xfce

Xfce € uma alternativa peso leve ao GNOME e ao KDE.

Parte X - LXQt
LXDE é outra alternativa peso leve a0 GNOME e ao KDE.

Parte XI - Mais Software do X

Os aplicativos do "Office” e os navegadores graficos da "web" sdo importantes para a maioria das pessoas. Eles e
alguns softwares X genéricos podem ser encontrados nessa parte do livro.
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Parte Xll - Multimidia

Aqui abordamos bibliotecas e controladores multimidia, juntamente com alguns aplicativos de audio, video e
gravacdo de CD.

Parte XlII - Impressao, Digitalizacdo e Composicéao de Texto (PST)

Essa parte cobre 0 manuseio de documentos, desde aplicativos como Ghostscript, CUPS e DocBook, até o texlive.

Anexos

Os Anexos apresentam informagdes que ndo pertencem ao corpo do livro; eles estdo incluidos como material de
referéncia. O glossario de siglas € um recurso Util.
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Capitulo 1. Boas vindas ao BLFS

Olivro Beyond Linux From Scratch foi projetado paracontinuar apartir deonde o livro LFS parou. Porém, diferente
do livro LFS, ele ndo foi projetado para ser seguido sequenciadamente. Ler a parte Quais secdes do livro? deste
capitulo deveria gjudar aguiar vocé ao longo do livro.

Por favor, leia cuidadosamente a maior parte desta parte do livro, pois ela explica algumas das convencdes usadas
ao longo do livro.

Quais SecoOes do Livro Eu Quero?

Ao contrério do livro Linux From Scratch, o BLFS ndo foi projetado para ser seguido de maneiralinear. O LFS
fornece instrugdes sobre como criar um sistema basico que pode se tornar qualquer coisa, desde um servidor "web"
até um sistema multimidia de area de trabalho. O BLFS tenta orient&-1o(a) no processo de passagem do sistema
basico até o teu destino pretendido. A escolha estd muito envolvida.

Todos(as) que lerem este livro vao querer ler certas secOes. A Introducdo que vocé esta lendo atualmente contém
informagdes genéricas. Tome notaespecial dasinformacdes no Capitulo 2, Informacéo |mportante, pois elas contém
comentarios acerca de como desempacotar software, questdes relacionadas ao uso de diferentes|ocalidades e vérias
outras consideracoes que se aplicam ao longo do livro.

A parte acerca da Configuragdo Pos LFS e Software Extra é onde a maioria das pessoas val querer ir em seguida.
Isso trata ndo apenas de configuracdo, mas também de Seguranca (Capitulo 4, Seguranca), Sistemas de Arquivos
(Capitulo 5, Sistemas de Arquivos e Gerenciamento de Disco - incluindo "GRUB" para"UEFI"), Editores de Texto
(Capitulo 6, Editores de Texto) e "Shells' (Capitulo 7, Shells). Na verdade, vocé possivelmente deseje consultar
algumas partes desse capitulo (especialmente as secOes relativas a Editores de Texto e Sistemas de Arquivos)
enquanto constréi teu sistema LFS.

Seguindo esses itens basicos, a maioria das pessoas vai querer pelo menos navegar pela parte das Bibliotecas e
Utilitérios Gerais do livro. Essa contém informacdes relativas a muitos itens que sdo pré-requisitos para outras
secoes do livro, bem como alguns itens (como Capitulo 13, Programacdo) que sdo Uteis por si sO. VOcé ndo precisa
instalar todas as bibliotecas e pacotes encontradas nessa parte; cada procedimento de instalacéo do BLFSteinforma
guais outros pacotes esse depende. V océ pode escolher o aplicativo que desgjainstalar e ver o que ele precisa. (Nao
se esqueca de verificar as dependéncias aninhadas!)

Damesmaforma, amaioriadas pessoas provavel mente desejaradar uma ol hadanasecéo Rede de I ntercomuni cacéo.
Ela lida com a conex&o a Internet ou a sua "LAN" (Capitulo 14, Conectando a uma Rede de Intercomunicacéo)
usando uma variedade de métodos, como "DHCP' e "PPP', e com itens como bibliotecas de rede de
intercomunicagdo (Capitulo 17, Bibliotecas de Operacéo I nterativa de Dispositivos Via Rede de | ntercomuni cagéo),
além de vérios aplicativos e utilitérios basicos de rede de intercomunicagéo.

Depoisquetiver lidado com esses basi cos, vocé possivel mente desegjara configurar servigos mais avancados de rede
de intercomunicacdo. Eles sdo tratados na parte Servidores do livro. Aqueles(as) desgjantes de construir servidores
deveriam encontrar um bom ponto de partida ai. Observe que essa se¢do também contém informacdes relativas a
varios pacotes de base de dados.

Os préximos doze capitulos tratam de sistemas de &rea de trabalho. Essa parte do livro comega com uma parte
falando a respeito de Componentes Gréficos. Essa parte também trata de algumas bibliotecas genéricas baseadas
no X (Capitulo 25, Bibliotecas Gréficas de Ambiente). Depois disso, KDE, GNOME, Xfce e LXQt recebem as
proprias partes deles, seguidas por uma relativa a Software do X.

O livro entdo passa a lidar com pacotes Multimidia. Observe que muitas pessoas possivelmente queiram usar as
instrucdes AL SA advindas desse capitulo ao iniciar ajornada BLFS delas; asinstrucdes estdo colocadas aqui porque
€0 lugar maisldgico paraelas.
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A partefinal dolivro principal do BLFStratade Impressdo, Digitalizacdo e Composicao Tipogréfica. Isso é Util para
a maioria das pessoas com sistemas de area de trabalho, mas mesmo aqueles(as) que estiverem criando sistemas
dedicados de servidores possivel mente achem-na Util.

Esperamos gque vocé goste de usar o BLFS. Que vocé realize seu sonho de construir o sistema Linux perfeitamente
personalizado!

ConvencoOes Usadas neste Livro

Convencoes Tipograficas
Parafacilitar o acompanhamento, diversas convengdes sdo usadas ao longo do livro. Aqui estdo alguns exemplos:
./configure --prefix=/usr

Essa forma de texto deveria ser digitada exatamente como mostrado, salvo indicagdo em contrério
no texto ao redor. Também € usado paraidentificar referéncias a comandos especificos.

install-info: unknown option
“--dir-file=/mt/Ifs/usr/info/dir’

Essa forma de texto (azul, fonte de largura fixa) mostra saida gerada de tela, provavelmente o
resultado da emissdo de um comando.

/ boot / grub/ gr ub. conf

Essa forma de texto (fonte de largurafixa) é usada para mostrar nomes de arquivos.

% Nota

Por favor, configure teu navegador para exibir texto de largura fixa com uma boa fonte mono espacada,
com aqual vocé consiga distinguir claramente os glifosdel | 1 ou Q0.

Enfase
Essaformadetexto € usada paradiversosfins, mas principa mente paraenfatizar pontosimportantes,
ou para dar exemplos do que digitar.

https: //mww.linuxfromscratch.org/
Essa forma de texto é usada para links externos de hipertexto para o livro, como "HowTos", locais
de transferéncia, sitios da "web", etc.

seamonkey-2.53.21

Essa forma de texto € usada para links internos para o livro, como outra secdo que descreve um
pacote diferente.

cat > $LFS/etc/group << "EOF"
root: x: 0:
bi n: x: 1:
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Esse estilo é usado principalmente ao criar arquivos de configuracdo. O primeiro comando (em
negrito) diz ao sistema para criar o arquivo $LFS/ et ¢/ gr oup a partir do que for digitado nas
linhas seguintes, até que a sequéncia"EOF" sgja encontrada. Portanto, toda secdo geralmente €
digitada exatamente como mostrada. Lembre-se, copiar e colar € seu(a) amigo(a)!

<TEXTO SUBSTI TUi DO>

Essa forma de texto é usada para encapsular o texto que deveria ser modificado e néo é para ser
digitado conforme mostrado, nem copiado e colado. Os colchetes angulares ndo séo parte do texto
literal; eles sdo parte da substituicéo.

r oot

Essa forma de texto € usada para mostrar uma referéncia especifica a um(a) usuério(a) ou grupo do
sistema nas instrucoes.

ConvencgoOes Usadas para Dependéncias de Pacote

Quando novos pacotes séo criados, os(as) autores(as) do logiciario dependem de trabalhos anteriores. Para a
finalidade de construir um pacote no BLFS, essas dependéncias precisam ser construidas antes que o pacote desejado
possa ser compilado. Para cada pacote, 0s pré-requisitos estéo listados em umaou mais se¢fes separadas. Exigidas,
Recomendadas e Opcionais.

Dependéncias Exigidas

Essas dependéncias sdo 0 minimo necessario para construir o pacote. Pacotes no LFS e as dependéncias exigidas
desses pacotes exigidos estédo omitidos dessa lista. Lembre-se sempre de verificar dependéncias aninhadas. Se uma
dependéncia for considerada “tempo de execugao”, ela ndo sera necesséria para construir 0 pacote, mas somente
para usé-lo depois dainstalacéo.

Dependéncias Recomendadas

Essas sd0 dependéncias que os(as) editores(as) do BLFS determinaram serem importantes para fornecer recursos
razoaveis para o pacote. Se uma dependénciarecomendada néo for considerada “tempo de execucdo”, asinstrugdes
deinstalagdo do pacote assumem que elaestainstalada. Se ndo estiver instalada, asinstrucfes possivelmente exijam
modificacOes paraacomodar o0 pacote ausente. Uma dependénciade “tempo de execucéo” recomendada néo precisa
ser instalada antes de construir 0 pacote, mas precisa ser construida posteriormente para executar 0 pacote com
capacidades razoavels.

Dependéncias Opcionais

Essas séo dependéncias que o0 pacote possivelmente use. A integracdo de dependéncias opcionais possivelmente
sgja automética pelo pacote, ou etapas adicionais ndo apresentadas pelo BLFS possivelmente sejam necessarias.
Dependéncias opcionais s, ocasionalmente, listadas sem instrucdes BLFS explicitas. Nesse caso, vocé mesmo(a)
precisa determinar como realizar ainstalagdo.
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Alguns pacotes exigem opcdes especificas de configuragdo do nucleo. O esquema geral para esses se parece com

isto:
Master section --->
Subsection --->
[*] Requi red par anet er
<t > Requi red paraneter (not as nodul e)
<*/ M> Requi red paranmeter (could be a nodul e)
<w> Requi red paraneter (as a nodul e)

< /*/M> Optional paraneter

< /M Optional paraneter (as a nodule if enabl ed)

[ ] | nconpati bl e paraneter
< > | nconpati bl e paraneter

(even as nodul e)

[ REQU_PAR]
[ REQU_PAR_NMOD]
[ REQU_PAR_MOD]

[ REQU_PAR_MOD_ONLY]

[ OPT_PAR]

[ OPT_PAR_MOD_ONLY]

[ | NCOVP_PAR]
[ | NCOVP_PAR_MOD]

[...] na direita fornece o nome simbdlico da opcéo, de forma que vocé pode facilmente verificar se ela esta
configurada no teu arquivo conf i g. Observe que o arquivo . conf i g contém um prefixo CONFI G_ antes de
todos os nomes simbdlicos. O significado das vérias entradas €

Secdo mestre

item do topo do menu

Subsecdo

item do submenu

Par ametro exigido

aopcao pode ou

estar integrada ou

ndo selecionada: ela
precisa ser selecionada

Par ametro exigido
(n&o como médulo)

aopcao pode ser
integrada, um maodulo
ou ndo selecionada
("tri-state"): ela precisa
ser selecionada como
integrada

Par ametro exigido
(poderia ser um
maodul o)

a opcao pode ser
integrada, um maodulo,
ou néo selecionada:
elaprecisaser
selecionada, ou como
integrada ou como um
modulo

Par ametro exigido
(como um maédulo)

aopcao pode ser
integrada, um maédulo,
ou ndo selecionada:
elaprecisaser
selecionada como um
maodul o; seleciona-

la como integrada
possivel mente cause
efeitos indesgjados
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Par ametr o opcional

aopcao pode ser
integrada, um maodulo,
ou ndo selecionada:

ela possivelmente sgja
selecionada como um
mo6dulo ou integrada se
VOCE precisar dela para
controlar o hardware
OU recursos opcionais
do nucleo

Par ametr o opcional
(como um maodulo se
habilitado)

aopcao pode ser
integrada, um maodulo,
ou néo selecionada:
ela possivelmente
segja selecionada
como um modulo

Se VOCé precisar

dela para controlar o
hardware ou recursos
opcionais do nucleo,
mas selecion&la
como integrada
possivel mente cause
efeitos indesejados

Par ametro
incompativel

a opcao pode ser
ou integrada ou
nédo selecionada:
elaprecisanao ser
selecionada

Parametro
incompativel (mesmo
como madulo)

aopcao pode ser
integrada, um médulo
ou néo selecionada:

elaprecisanao ser
selecionada

Observe que, dependendo de outras selecbes, os colchetes angulares (<>) no menu de configuracéo possivel mente
aparecam como chaves ({}), se aopcao ndo puder ser desmarcada; ou mesmo tragos (-*- ou -M-), quando a escolha
for imposta. O texto de gjuda descrevente da opcéo especifica as outras selecbes das quais essa opcao depende e
como aquelas outras sel ecdes sdo configuradas.

A letra em azul € atecla de atalho para essa opcéo. Se vocé estiver executando make menuconfig, vocé pode
pressionar umatecla para percorrer rapidamente todas as opgoes com essa tecla como atecla de atalho natela.

Valores da UPC no BLFS

Assim como no LFS, cada pacote no BLFS tem um tempo de construcao listado em Unidades Padréo de Construcéo
("UPCs"). Esses tempos séo relativos ao tempo que levou para construir "binutils® no LFS e sdo destinados a
fornecer algumas dicas sobre quanto tempo levara paraconstruir um pacote. A maioriadostemposlistados € paraum
processador ou nucleo para construir o pacote. Em alguns casos, compilacdes grandes e de longa duracédo testadas
em sistemas de multiplos nucleos tem tempos de "UPC" listados com comentarios como '(paralelismo=4)". Esses
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valores indicam que o teste foi feito usando varios nucleos. Observe que, embora isso acelere a construcéo em
sistemas com o "hardware" apropriado, a aceleracdo ndo € linear e, até certo ponto, depende do pacote individual
e do "hardware" especifico usado.

Parapacotes que usam "Ninja" (ou sgja, qualquer coisaque use"Meson") ou " Rust", por padrdo todos os nlcleos séo
usados; comentarios semel hantes serdo vistos em tais pacotes mesmo quando o tempo de construcdo for minimo.

Mesmo que uma construcdo paraela leve mais de quinze (15) "UPCs', em certas maguinas o tempo
possivel mente sgja consideravel mente maior, mesmo quando a construgcdo ndo usatroca. Em particular, diferentes
microarquiteturas construirdo alguns arquivos a diferentes velocidades relativas, e isso pode introduzir atrasos
guando certos alvos do "Make" aguardam que outro arquivo sgja criado. Onde uma construgdo grande usa muitos
arquivos "C++", os processadores com Multi Camadas Simultaneas compartilhardo a Unidade de Ponto Flutuante e
podem levar quarenta e cinco inteiros por cento (45%) mais tempo que ao usar quatro nucleos 'principais (medido
em um Intel 17 usando o conjunto de tarefas e mantendo 0s outros nicleos oci0sos).

Alguns pacotes ndo suportam construgdes paralelas, para esses, 0 comando "make" precisa especificar "-j1". Os
pacotes que sdo conhecidos por imporem tais limites estdo assim marcados no texto.

Versao do Livro

Esta é aversdo do Livro do BLFS 12.4 datada de 01 de setembro de 2025. Esta é a ramificacdo 12.4-systemd do
livro do BLFS, atualmente direcionando para o livro 12.4-systemd do LFS. Para versdes de desenvolvimento, se
essaversao for mais antigaque um més, é provavel que teu espelho ndo tenhasido sincronizado recentemente e uma
versdo mais recente provavelmente esteja disponivel para transferéncia ou visualizagdo. Verifique um dos sitios
espelhos em https://mww.linuxfromscratch.org/mirrors.html para uma versdo atualizada.

Sitios Espelhos

O projeto BLFS tem um numero de espel hos configurados mundo afora para tornar mais fécil e mais conveniente
para vocé acessar o sitio da web. Por favor, visite o sitio da web https://mwww.linuxfromscratch.org/mirrors.html
paraalista dos espelhos atuais.

Obtendo os Pacotes Fonte

Dentro dasinstrucbes do BLFS, cada pacote tem duas referéncias para se encontrar 0s arquivos fonte para o pacote
—um link HTTP eum link FTP (alguns pacotes possivelmente listem somente um desses links). Cada esforgo tem
sido feito para garantir que esses links estejam corretos. Entretanto, a World Wide Web estd em fluxo continuo. Os
pacotes ocasi onalmente s&o movidos ou atualizados e a URL exata especificada nem sempre esta disponivel.

Paracontornar esse problema, aEquipe do BLFS, com aassisténciado L aboratorio do Fonte Aberto daUniversidade
Estadual do Oregon, tem tornado um sitio HTTP/FTP disponivel via espelhos mundo afora. Veja-se https://mwww.
linuxfromscratch.or g/blfs/downl oad.htmi#sour ces paraumalista. Esses sitiostem todos os fontes das versies exatas
dos pacotes usados no BLFS. Se vocé ndo puder encontrar o pacote do BLFS que precisar nos enderecos listados,
[ent&0] obtenha-0 a partir desses sitios.

N6s gostariamos de pedir um favor, entretanto. Apesar de esse ser um recurso publico para vocé usar, por favor,
ndo abuse dele. N6s ja tivemos um individuo sem nog¢do transferindo cerca de trés (03) GB de dados, incluindo
multiplas copias dos mesmos arquivos gque sdo colocados em locais diferentes (via links simbadlicos) para tornar
mais fécil a procura do pacote certo. Essa criatura claramente ndo sabia que arquivos precisava e transferiu tudo.
O melhor lugar para transferir arquivos € o sitio ou sitios configurados pelo(a) desenvolvedor(a) do codigo fonte.
Por favor, tente |& primeiro.

Registro das Mudancas
Lancamento atual: 12.4 — 01 de setembro de 2025
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Entradas do Registro das M udancas.

* 1 setembro 2025
* [bdubbs] - Lancamento do BLFS-12.4.
» 31 agosto 2025
* [renodr] - Corrigir construir Guile em sistemas de 32 hits.
* [renodr] - Atualizagéo parakrb5-1.22.1 (Atualizacdo de Seguranca). Corrige #22015.
* [renodr] - Atualizagéo para Qt6 e QtWebEngine 6.9.2 (Atualizagdo de Seguranca). Corrige #22025.
* [renodr] - Atualizagéo para udisks2-2.10.2 (Atualizag&o de Seguranca). Corrige #22029.
* [renodr] - Atualizacéo paralibreoffice-25.8.1.1. Corrige #22039.
» 28 agosto 2025
* [thomas] - Atualizacéo parakea-3.0.1. Corrige #22026.
» 26 agosto 2025
* [renodr] - Atualizagdo para libreoffice-25.8.0.4. Corrige #22003.
» 25 agosto 2025
* [renodr] - Atualizagdo para FreeRDP-3.17.0. Corrige #22013.
* [renodr] - Atualizagéo para samba-4.22.4. Corrige #22007.
 [renodr] - Corrigida construir seahorse com gpgme-2.X.
» 24 agosto 2025
o [xry1l1] - Atualizacdo para unifont-16.0.04 (dados de fonte do GRUB).
» 23 agosto 2025
* [thomas] - Atualizagéo para postfix-3.10.4. Corrige #21996.
» 22 agosto 2025
 [bdubbs] - Atualizagéo para cdrdao-1.2.5. Corrige #22009.
 [bdubbs] - Atualizacéo para nano-8.6. Corrige #22004.
* [bdubbs] - Atualizagéo para nmap-7.98. Corrige #22006.
* [thomas] - Atualizagéo para bind-9.20.12. Corrige #22002.
» 21 agosto 2025
* [bdubbs] - Atualizagéo para emacs-30.2. Corrige #21967.
 [bdubbs] - Atualizacéo para mdadm-4.4. Corrige #21987.
* [bdubbs] - Atualizagéo para btrfs-progs-v6.16. Corrige #21963.
* [renodr] - Atualizagéo para Thunderbird-140.2.0esr (Atualizagcdo de Seguranca). Corrige #21998.

* [renodr] - Atualizacéo para Firefox-140.2.0esr bem como para SpiderMonkey (Atualizacdo de Seguranca).
Corrige #21990.

* [bdubbs] - Atualizagéo paraed-1.22.2. Corrige #22001.
» 20 agosto 2025
» [renodr] - Atualizacéo paraintel-microcode-20250812 (Atualizacdo de Seguranca). Corrige #21997.
* [renodr] - Atualizagdo para mupdf-1.26.5. Corrige #21960.
* [bdubbs] - Atualizacéo paralibrsvg-2.61.0. Corrige #21971.
* [bdubbs] - Atualizagéo para AppStream-1.0.6. Corrige #21968.
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[renodr] - Atualizacdo parafuse-3.17.4. Corrige #22000.

» 19 agosto 2025

[bdubbs] - Atualizacdo para cryptsetup-2.8.1. Corrige #21999.
[bdubbs] - Atualizac&o para harfbuzz-11.4.1. Corrige #21965.
[bdubbs] - Atualizac&o para protobuf-32.0. Corrige #21970.

[bdubbs] - Atualizac&o para libdisplay-info-0.3.0. Corrige #21959.
[bdubbs] - Atualizacdo para highway-1.3.0. Corrige #21969.
[bdubbs] - Atualizac&o para boost-1.89.0. Corrige #21964.

[bdubbs] - Atualizacdo para abseil-cpp-20250814.0. Corrige #21992.

* 18 agosto 2025

[bdubbs] - Atualizac&o para requests-2.32.5 (modulo Python). Corrige #21995.
[bdubbs] - Atualizacdo para clisp-2.49.95. Corrige #21989.

* 17 agosto 2025

[thomas] - Atualizag&o para libxfcedui-4.20.2, libxfcedwindowing-4.20.4, xfced-panel-4.20.5, xfced-
session-4.20.3, xfced-settings-4.20.2. Corrige #21974.

* 16 agosto 2025

[bdubbs] - Atualizacdo para nss-3.115. Corrige #21984.

[renodr] - Atualizacdo para systemd-257.8 (sincroniacom LFS). Corrige #21775.
[renodr] - Atualizacdo para Python-3.13.7 (sincronia com LFS). Corrige #21972.
[renodr] - Atualizagdo paravim-9.1.1629 (sincronia com LFS). Corrige #21980.

[renodr] - Realizadas as atualizacdes de dependéncias do Python para o BLFS 12.4. 1sso inclui atualizactes
para certifi-2025.1.31, charset-normalizer-3.4.3, msgpack-1.1.1, pytz-2025.2, snowballstemmer-3.0.1 e
urllib3-2.5.0. Corrige #21978.

[renodr] - Adicionada a dependéncia Python roman-numerals-py. Corrige #21977.

[renodr] - Atualizac8o para pycairo-1.28.0 (médulo Python). Corrige #21976.

[renodr] - Atualizagdo para build-1.3.0 (mddulo Python). Corrige #21975.

[renodr] - Atualizagdo para cython-3.1.3 (modulo Python). Corrige #21966.

[renodr] - Atualizagdo para sentry _sdk-2.35.0 (médulo Python). Corrige #21720.

[renodr] - Atualizacdo paralugjit-20250816. Corrige #21982.

[renodr] - Atualizacdo para x264-20250815. Corrige #21981.

[renodr] - Atualizacdo para postgresgl-17.6 (Atualizagéo de Seguranca). Corrige #21973.
[renodr] - Atualizacdo para lmageMagick-7.1.2-1 (Atualizacdo de Seguranca). Corrige #21983.

15 agosto 2025

[renodr] - Atualizagdo para biber-2.21. Corrige #21843.
[renodr] - Atualizacdo para mercurial-7.1. Corrige #21547.
[zeckma] - Atualizagcdo para mesa-25.1.8. Corrige #21748.

[renodr] - Realizadas as atualizagdes de dependéncias de médulo do Perl parao BLFS 12.4. 1sso inclui
atualizacdes para Alien-Libxml2-0.20, Business-| SBN-Data-20250815.001, DateTime-1.66, DateTime-
Locae-1.45, DateTime-TimeZone-2.65, Module-Runtime, Path-Tiny-0.150, Specio-0.52, Test-Deep-1.205,
Test-File-1.995, Test-Simple-1.302214, Text-CSV_XS-1.61 e Tie-Cycle-1.231. Corrige #21979.
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[renodr] - Adicionada a dependéncia Perl Clone::PP, necessaria para Specio-0.52. Parte de #21979.

14 agosto 2025

[renodr] - Corrigido construir OpenJDK com glibc-2.42. Corrige #21949.
[renodr] - Corrigido construir xine-lib com gcc-15.
[bdubbs] - Atualizacdo para kde-gear-25.08.0 incluindo falkon, kate e kwave. Corrige #21554.

» 12 agosto 2025

[bdubbs] - Atualizacdo para krb5-1.22. Corrige #21942.

* 11 agosto 2025

[renodr] - Atualizacdo para libxkbcommon-1.11.0. Corrige #21951.
[renodr] - Atualizagdo para glib-2.84.4 (Atualizagdo de Seguranca). Corrige #21958.

» 10 agosto 2025

[xry111] - Atualizacéo para cargo-c-0.10.15.. Corrige #21957.

[bdubbs] - Atualizacdo para plasma-6.4.4 incluindo paraIxqt: kwayland, libkscreen e layer-shell-gt. Corrige
#21543.

[bdubbs] - Atualizac&o para kirigami-addons-1.9.0. Corrige #21609.

[renodr] - Corrigir construcéo de Qemu com pip-25.2/Python-3.13.6. Agradecimentos vao para Joe L ocash
pelo informe e o linque para corregdo. Corrige #21955.

[renodr] - Corrigir construcéo de libplacebo com Python-3.13.6. Agradecimentos vao para Joe L ocash pelo
informe e o linque para a corregdo. Corrige #21953.

[renodr] - Atualizar a pilha gstreamer para 1.26.5. Corrige #21948.
[renodr] - Atualizacéo para gtk-3.24.50. Corrige #21947.
[renodr] - Atualizacdo para cmake-4.1.0. Corrige #21945.

[bdubbs] - Atualizacdo para kf6-6.17.0 incluindo extra-cmake-modules, frameworks e para Ixqt: kconfig,
kidletime, kwindowsystem e solid. Corrige #21556.

[thomas] - Atualizacdo para graphviz-13.1.2. Corrige #21956.
[thomas] - Atualizac8o para mariadb-11.8.3. Corrige #21952.

[xry111] - Atualizacéo para hatch_fancy pypi_readme-25.1.0, hatch_vcs-0.5.0, iniconfig-2.1.0,
markdown-3.8.2, meson_python-0.18.0, pluggy-1.6.0, pyproject_metadata-0.9.1, setuptools scm-8.3.1,
smartypants-2.0.2 e trove_classifiers-2025.8.6.13 (dependéncias Python). Endereca #18562.

» 8agosto 2025

[bdubbs] - Atualizacdo para Python-3.13.6 (Atualizagdo de Seguranca). Corrige #21943.
[bdubbs] - Atualizacdo para gcc-15.2.0. Corrige #21950.
[renodr] - Atualizacdo para libxmlb-0.3.23. Corrige #21944.

* 7 agosto 2025

[renodr] - Corrigida construgdo de Time com GCC-15.
[zeckma] - Atualizagcdo para seamonkey-2.53.21 (Atualizacdo de Seguranca). Corrige #21935.
[zeckma] - Atualizacdo para thunderbird-140.1.1esr. Corrige #21941.

* 6 agosto 2025 10

[xry111] - Atualizagdo pararustc-1.89.0.. Corrige #21946.
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[xry111] - Atualizacéo para Spidermonkey a partir de Firefox-140.1.0. Remendar gjs para us&lo. Corrige
#21772.

[renodr] - Atualizacdo para ModemManager-1.24.2. Corrige #21932.
[renodr] - Atualizacdo para gnome-maps-48.6. Corrige #21927.

[renodr] - Atualizacdo para gnome-shell-48.4. Corrige #21926.

[renodr] - Atualizagdo para gnome-control-center-48.4. Corrige #21925.
[renodr] - Atualizagdo para gnome-online-accounts-3.54.5. Corrige #21916.

[renodr] - Retroportados varios remendos originarios do Arch e do Fedora para corrigir defeitos no dvd+rw-
tools e smplificar apagina. Corrige #21938.

[renodr] - Atualizagdo para libreoffice-25.2.5.2. Corrige #21933.

» 5agosto 2025

[renodr] - Corrigido CVE-2025-8194 no Python. Corrige #21895.

[renodr] - Atualizacdo para epiphany-48.5. Corrige #21934.

[renodr] - Atualizac8o para WebKitGTK-2.48.5 (Atualizacdo de Seguranca). Corrige #21904.
[bdubbs] - Atualizacgo para mpg123-1.33.2. Corrige #21940.

[renodr] - Corrigida construcdo das ligacBes Ruby no Subversion ao usar GCC-15 e Ruby-3.4. Corrige
#21885.

[renodr] - Atualizacdo para 7zip-25.01 (Atualizagcdo de Seguranca). Corrige #21928.
[bdubbs] - Atualizac&o para xscreensaver-6.12. Corrige #21937.

[bdubbs] - Atualizac&o para FreeRDP-3.16.0. Corrige #21936.

[bdubbs] - Atualizac8o para hwdata-0.398. Corrige #21931.

[bdubbs] - Atualizacdo para libgal culate-5.7.0. Corrige #21930.

[bdubbs] - Atualizacéo paralibgcrypt-1.11.2. Corrige #21929.

[renodr] - Corrigidos os caminhos para certificados de seguranca no texto para Configurando O Ambiente
Java. Corrige #21920.

[bdubbs] - Atualizac8o para mariadb-11.8.2. Corrige #21084.

* 4 agosto 2025

[bdubbs] - Atualizac&o paraicewm-3.8.2. Corrige #21924.

[bdubbs] - Atualizacdo para poppler-25.08.0. Corrige #21923.
[bdubbs] - Atualizac&o para jasper-version-4.2.8. Corrige #21918.
[bdubbs] - Atualizacdo paralibadwaita-1.7.6. Corrige #21915.
[bdubbs] - Atualizac&o para at-spi2-core-2.56.4. Corrige #21914.
[bdubbs] - Atualizacdo para NetworkManager-1.54.0. Corrige #21913.

» 3 agosto 2025

[bdubbs] - Atualizac&o parawhois-5.6.4. Corrige #21919.

[bdubbs] - Atualizacdo para libinput-1.29.0 (controlador Xorg). Corrige #21912.
[bdubbs] - Atualizacdo para php-8.4.11. Corrige #21911.

[bdubbs] - Atualizacgo para SPIRV-LLVM-Trandator-20.1.5. Corrige #21910.

* 2 agosto 2025 11
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[zeckma] - Atualizacdo para node.js-22.18.0. Corrige #21847.

[bdubbs] - Atualizacdo para unrar-7.1.10. Corrige #21908.

[bdubbs] - Atualizacdo para sglite-autoconf-3500400 (3.50.4). Corrige #21907.
[bdubbs] - Atualizacdo para umockdev-0.19.3. Corrige #21906.

[bdubbs] - Atualizagdo para LVM2.2.03.34. Corrige #21905.

30 julho 2025

[bdubbs] - Atualizacgo para Net-DNS-1.52 (médulo Perl). Corrige #21901.
[bdubbs] - Atualizacdo para graphviz-13.1.1. Corrige #21900.
[bdubbs] - Atualizac&o para enchant-2.8.12. Corrige #21899.

29 julho 2025

[bdubbs] - Atualizacgo para mupdf-1.26.4. Corrige #21898.
[bdubbs] - Atualizacdo para sysstat-12.7.8. Corrige #21897.
[bdubbs] - Atualizacdo para pinentry-1.3.2. Corrige #21896.

28 julho 2025

[xry111] - Atualizagdo parallvm-20.1.8 e libclc-20.1.8.. Corrige #21836.

[bdubbs] - Atualizacgo para mpg123-1.33.1. Corrige #21894.

[bdubbs] - Atualizac8o para xgamma-1.0.8 (aplicativo Xorg). Corrige #21893.

[bdubbs] - Atualizagdo pararpcbind-1.2.8. Corrige #21892.

[renodr] - Atualizacéo para OpenJDK-24.0.2 (Atualizagéo de Seguranca). Corrige #21846.

27 julho 2025

[renodr] - Adicionado um remendo ao livro pararetro portar diversas correctes a partir do fluxo de
desenvolvimento do Qt ramificagdo 6.9. 1sso corrige travamentos no Plasma 6.4 e uma vulnerabilidade de
seguranca. Corrige #21858.

[renodr] - Atualizacdo paraintel-media-driver-25.2.6. Corrige #21864.
[renodr] - Atualizacdo paraintel-gmmlib-22.8.1. Corrige #21864.

[bdubbs] - Atualizacdo paraxdriinfo-1.0.8 (aplicativo Xorg). Corrige #21891.
[bdubbs] - Atualizac&o para xdpyinfo-1.4.0 (aplicativo Xorg). Corrige #21890.
[bdubbs] - Atualizac&o para harfbuzz-11.3.3. Corrige #21889.

[bdubbs] - Atualizacdo para sudo-1.9.17p2. Corrige #21888.

« 26julho 2025

[thomas] - Atualizagdo parainih-61. Corrige #21887.

[thomas] - Atualizac8o paralibnvme-1.15. Corrige #21886.

[bdubbs] - Atualizac&o para pipewire-1.4.7. Corrige #21883.

[bdubbs] - Atualizacgo para numpy-2.3.2. Corrige #21882.

[bdubbs] - Atualizacdo para unrar-7.1.9. Corrige #21881.

[bdubbs] - Atualizac&o para httpd-2.4.65 (Atualizac&o de Seguranca). Corrige #21880.

[bdubbs] - Atualizac&o para gemu-10.0.3. Corrige #21879.

[bdubbs] - Adicionar um remendo ao sharutils para corrigir construir com GCC-15. Corrige #21884.

e 25julho 2025
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* [thomas| - Atualizacéo paraed-1.22. Corrige #21878.
e 22julho 2025
 [bdubbs] - Atualizacéo para enchant-2.8.11. Corrige #21877.
» [zeckma] - Atualizac&o parathunderbird-140.1.0esr (Atualizacdo de Seguranca). Corrige #21876.

» [zeckma] - Atualizacéo para firefox-140.1.0esr e spidermonkey-128.13.0esr (atualizacdo de seguranca).
Corrige #21875.

* [renodr] - Atualizagéo parafuse-3.17.3. Corrige #21870.

* [renodr] - Atualizacéo para 7zip-25.00 (Atualizac8o de Seguranca). Corrige #21868.

* [bdubbs] - Atualizacéo parafltk-1.4.4. Corrige #21874.

* [bdubbs] - Atualizacéo para pixman-0.46.4. Corrige #21873.

 [bdubbs] - Atualizacéo para harfbuzz-11.3.2. Corrige #21872.

* 19julho 2025

 [bdubbs] - Atualizar arquivos do gstreamer paraversao 1.26.4. Corrige #21863.

* [bdubbs] - Atualizacdo paranss-3.114. Corrige #21871.

 [bdubbs] - Atualizagéo parathunar-4.20.4. Corrige #21869.

 [bdubbs] - Atualizagéo para sglite-autoconf-3500300 (3.50.3). Corrige #21867.
¢ 19julho 2025

* [bdubbs] - Atualizacéo parawhois-5.6.3. Corrige #21866.

* [bdubbs| - Atualizacédo para nspr-4.37. Corrige #21865.

* [bdubbs] - Atualizacéo para curl-8.15.0. Corrige #21861.

* [bdubbs] - Atualizagéo para wireshark-4.4.8. Corrige #21860.
 18julho 2025

* [bdubbs] - Atualizagéo para audacious e audacious-plugins 4.5. Corrige #21854.

* [bdubbs] - Atualizagdo para neon-0.35.0. Corrige #21856.

* [bdubbs] - Atualizagéo para Vulkan-Headers e Vulkan-Loader 1.4.321. Corrige #21852.

* [bdubbs| - Atualizacéo para SPIRV-Headers e SPIRV-Tools 1.4.321.0. Corrige #21849.
e 17 julho 2025

* [renodr] - Atualizagéo pararuby-3.4.5 (Atualizagcdo de Seguranca). Corrige #21851.

* [renodr] - Atualizagéo para httpd-2.4.64 (Atualizacdo de Seguranca). Corrige #21841.
[renodr] - Atualizag&o para unbound-1.23.1 (Atualizagdo de Segurancga). Corrige #21862.
[renodr] - Atualizagéo para bind-9.20.11 (Atualizag&o de Seguranga). Corrige #21857.
[renodr] - Atualizagéo paralibxml2-2.14.5 (Atualizagdo de Seguranga). Corrige #21855.
[renodr] - Atualizagdo para gnome-maps-48.5. Corrige #21853.

* [renodr] - Atualizag&o parabalsa-2.6.5. Corrige #21832.

16 julho 2025

* [renodr] - Atualizagdo para gexiv2-0.14.6. Corrige #21859.

* [renodr] - Atualizagdo para python_dbusmock-0.36.0 (mddulo Python). Corrige #21850.
 15julho 2025

* [bdubbs] - Atualizagéo paravim-9.1.1552 (Atualizacdo de Seguranca). Corrige #21848.
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 [bdubbs] - Atualizacéo paraicewm-3.8.1. Corrige #21845.

13 julho 2025

* [bdubbs] - Atualizacéo parawayland-1.24.0. Corrige #21844.

10 julho 2025

* [bdubbs] - Atualizagéo para postfix-3.10.3. Corrige #21842.

* [bdubbs] - Atualizagéo para |O-Socket-SSL-2.095 (médulo Perl). Corrige #21840.
10 julho 2025

» [zeckma)] - Atualizag&o para thunderbird-140.0.1esr. Corrige #21838.

[bdubbs] - Atualizacéo para libwebp-1.6.0. Corrige #21837.

[bdubbs] - Atualizacdo paratcsh-6.24.16. Corrige #21835.

[renodr] - Atualizacdo para gnutls-3.8.10 (Atualizagéo de Seguranca). Corrige #21834.
[renodr] - Atualizacdo para git-2.50.1 (Atualizac8o de Seguranca). Corrige #21829.
9 julho 2025

* [renodr] - Atualizagéo para NetworkManager-1.52.1. Corrige #21830.

* [renodr] - Atualizagéo para opencv-4.12.0. Corrige #21813.

* [bdubbs] - Atualizagdo para gpgme-2.0.0. Adicionar nova pégina, gpgmepp-2.0.0. Corrige #21674.
* [bdubbs] - Atualizagéo para gmime-3.2.15. Corrige #21831.

8 julho 2025

* [bdubbsg] - Atualizagéo para Test-Differences-0.72 (médulo Perl). Corrige #21828.
* [bdubbs] - Atualizagéo parafreiOr-2.3.3. Corrige #21826.

 [bdubbs] - Mover dvd+rw-tools para anduin. Corrige #21827.

7 julho 2025

* [renodr] - Atualizagéo para samba-4.22.3. Corrige #21825.

 [renodr] - Atualizacéo para asymptote-3.05. Corrige #21821.

* [renodr] - Atualizagdo paragi_docgen-2025.4 (mddulo Python). Corrige #21817.

6 julho 2025

* [bdubbs] - Atualizagéo para poppler-25.07.0. Corrige #21823.

 [bdubbs] - Atualizacdo para Net-DNS-1.51 (modulo Perl). Corrige #21824.

4 julho 2025

* [bdubbs] - Atualizagéo paralibpng-1.6.50. Corrige #21819.

* [bdubbs] - Atualizagéo para php-8.4.10 (Atualizagéo de Seguranca). Corrige #21820.
» [zeckma] - Atualizac8o paranss-3.113.1. Corrige #21822.

3 julho 2025

* [thomas] - Atualizagéo para Kea-3.0.0. Corrige #21777.

2 julho 2025

* [bdubbs] - Atualizagéo parafontconfig-2.17.1. Corrige #21812.

* [bdubbs] - Atualizacéo para hwdata-0.397. Corrige #21814.

 [bdubbs] - Atualizacéo para xterm-401. Corrige #21815.

2 julho 2025
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* [renodr] - Atualizacéo para evince-48.1. Corrige #21800.

* [renodr] - Atualizagéo para nautilus-48.3. Corrige #21799.

* [renodr] - Atualizacéo para mutter-48.4. Corrige #21798.

* [renodr] - Atualizagéo para gnome-shell e gnome-shell-extensions 48.3. Corrige #21797.
* [renodr] - Atualizagéo paravte-0.80.3. Corrige #21795.

* [renodr] - Atualizag&o para gnome-online-accounts-3.54.4. Corrige #21794.

* [renodr] - Atualizacéo para gnome-control-center-48.3. Corrige #21786.

* [xry111] - Atualizagdo para cargo-c-0.10.14.. Corrige #21789.

* [xry111] - Atualizagdo pararustc-1.88.0.. Corrige #21780.

e [xryl1l] - Atuaizacéo parallvm-20.1.7 e libclc-20.1.7.. Corrige #21373.

* [renodr] - Atualizagéo para cryptsetup-2.8.0. Corrige #21768.

 [renodr] - Atualizar a pilha gstreamer para 1.26.3 (Atualizacdo de Seguranca). Corrige #21781.
 [bdubbs] - Atualizagéo para graphviz-13.1.0. Corrige #21810.

 [bdubbs] - Atualizacéo paralsof-4.99.5. Corrige #21811.

 [bdubbs] - Atualizagéo para SPIRV-LLVM-Trandator-20.1.4. Corrige #21808.
 [bdubbs] - Atualizacéo parataglib-2.1.1. Corrige #21807.

* [bdubbs] - Atualizagéo paralibgalculate-5.6.0. Corrige #21805.

* [bdubbs] - Atualizacéo paraLVM2.2.03.33. Corrige #21803.

* [bdubbs] - Atualizagéo para sudo-1.9.17p1 (Atualizagdo de Seguranca). Corrige #21802.
1 julho 2025

» [zeckma)] - Atualizac&o parathunderbird-140.0esr (Atualizagdo de Seguranca). Corrige #21773.
* [bdubbs] - Atualizagéo para Ixqt-powermanagement-2.2.1. Corrige #21801.

29 junho 2025

* [bdubbs] - Atualizagédo paravim-9.1.1497. Sincroniacom LFS.

 [bdubbs] - Atualizacéo para shadow-4.18.0. Sincroniacom LFS.

29 junho 2025

 [bdubbs] - Atualizacéo para mupdf-1.26.3. Corrige #21796.

[bdubbs] - Atualizacdo paralibadwaita-1.7.5. Corrige #21792.

[bdubbs] - Atualizac8o para at-spi2-core-2.56.3. Corrige #21791.

[bdubbs] - Atualizacdo para sglite-autoconf-3500200 (3.50.2). Corrige #21790.

[bdubbs] - Atualizac&o para libproxy-0.5.10. Corrige #21788.

* [bdubbs] - Atualizagéo para pipewire-1.4.6. Corrige #21778.

28 junho 2025

* [bdubbs] - Atualizagéo para pango-1.56.4. Corrige #21787.

[bdubbs] - Atualizacdo para glslang-15.4.0. Corrige #21784.

[bdubbs] - Atualizacéo para libwww-perl-6.79 (modulo LWP do Perl). Corrige #21783.
[bdubbs] - Atualizacdo para fontconfig-2.17.0. Corrige #21782.

[bdubbs] - Atualizagdo paralxml-6.0.0 (médulo Ppthon). Corrige #21779.
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 [bdubbs] - Atualizacéo para nettle-3.10.2. Corrige #21778.

26 junho 2025

* [zeckma] - Atualizac8o paranode.js-22.17.0. Corrige #21771.

» [zeckma] - Atualizac8o para firefox-140.0esr (Atualizacdo de Seguranca). Corrige #21766.
 [bdubbs] - Atualizacéo para xfsprogs-6.15.0. Corrige #21770.

* [bdubbs] - Atualizacéo paraglsic a partir de shaderc-2025.3. Corrige #21774.

* [bdubbs] - Atualizagéo para unrar-7.1.8. Corrige #21776.

24 junho 2025

 [bdubbs] - Atualizacéo para btrfs-progs-v6.15. Corrige #21765.

 [bdubbs] - Atualizacéo para colord-1.4.8. Corrige #21767.

23 junho 2025

 [bdubbs] - Atualizacéo paraicewm-3.8.0. Corrige #21763.

* [bdubbs] - Atualizagéo paralxqt-panel-2.2.2. Corrige #21764.

22 junho 2025

* [bdubbs] - Atualizacéo paralxqt-build-tools-2.2.1. Corrige #21762.

 [bdubbs] - Atualizagdo parasudo-1.9.17. Corrige #21757.

* [bdubbs] - Atualizagéo para Linux-PAM-1.7.1 (Langamento de seguranca). Corrige #21738.
* [renodr] - Atualizacdo para pygments-2.19.2 (médulo Python). Corrige #21761.
¢ [renodr] - Atualizagdo para numpy-2.3.1 (médulo Python). Corrige #21760.

* [renodr] - Atualizagdo para pciutils-3.14.0. Corrige #21759.

* [renodr] - Atualizagdo para enchant-2.8.10. Corrige #21758.

* [renodr] - Atualizagdo parafetchmail-6.5.4. Corrige #21741.

* [renodr] - Atualizagéo parayelp-xsl-42.4 e yelp-42.3. Corrige #21721.

* [renodr] - Corrigir uma vulnerabilidade de seguranca em udisks que pode permitir escalonamento de
privilégioslocais. Corrige #21754.

* [thomas] - Mudar instrucoes do postfix para corrigir um problema do gcc-15.

* [bdubbs] - Atualizagéo paralmageMagick-7.1.1-47. Corrige #16962.

21 junho 2025

e [rahul] - Fazer o icone do firefox funcionar depois do langamento sob o wayland.
* [bdubbs] - Atualizagdo paranss-3.113. Corrige #21755.

* [bdubbs] - Atualizacdo paraLMDB_0.9.33. Corrige #21753.

* [bdubbs] - Atualizagdo para xfburn-0.8.0. Corrige #21752.

* [bdubbs] - Atuaizacéo para pytest-8.4.1 (mddulo Python). Corrige #21750.

20 junho 2025

* [bdubbs] - Atualizagéo paralibblockdev-3.3.1 (Langamento de seguranca). Corrige #21745.
[bdubbs] - Atualizagdo para enchant-2.8.9. Corrige #21744.

[bdubbs] - Atualizagdo para adwaita-icon-theme-48.1. Corrige #21743.

[bdubbs] - Atualizac&o para nghttp2-1.66.0. Corrige #21742.

[bdubbs] - Atualizagdo para abseil-cpp-20250512.1. Corrige #21740.
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* [zeckma] - Atualizac8o para xwayland-24.1.8 (Atualizac8o de Seguranca). Corrige #21747.
» [zeckma] - Atualizac8o para xorg-server-21.1.18 (Atualizacdo de Seguranca). Corrige #21746.
* [thomas] - Atualizagéo para bind-9.20.10 e bind-utils-9.20.10. Corrige #21751.
* 19 junho 2025
* [bdubbs] - Atualizagéo paralibogg-1.3.6. Corrige #21735.
* [bdubbs] - Atualizagéo para git-2.50.0. Corrige #21734.
 [bdubbs] - Atualizacéo para | O-Socket-SSL-2.094 (médulo Perl). Corrige #21733.
 [bdubbs] - Atualizar URL e instrucdes para ntfs-3g-2022.10.3. Corrige #21739.
* [bdubbs] - Atualizagéo para libxml2-2.14.4 (Atualizagéo de Seguranga). Corrige #21732.
* 17 junho 2025
* [zeckma)] - Atualizac&o para xwayland-24.1.7 (Atualizac&o de Segurancga). Corrige #21737.
* [zeckma) - Atualizac&o paraxorg-server-21.1.17 (Atualizagdo de Seguranca). Corrige #21736.
* 16junho 2025

* [rahul] - Mudar dependéncias do ffmpeg paraincluir libplacebo e remover dependéncia do ffmpeg na
libplacebo.

 [bdubbs] - Atualizagéo para graphviz-13.0.1. Corrige #21730.
* [bdubbs] - Atualizagéo paralibwacom-2.16.1. Corrige #21729.
* [bdubbs] - Atualizagéo para xterm-400. Corrige #21731.

» 15junho 2025
* [bdubbs] - Atualizacéo paraglib-2.84.3. Corrige #21725.
 [bdubbs] - Atualizacdo para cmake-4.0.3. Corrige #21728.
 [bdubbs] - Atualizacéo paralibpng-1.6.49. Corrige #21727.
» [bdubbs] - Atualizagéo para wayland-protocols-1.45. Corrige #21726.
* [bdubbs] - Atualizagéo parajansson-2.14.1. Corrige #21723.
 [bdubbs] - Atualizagdo parainih-r60. Corrige #21722.
* [bdubbs] - Atualizacéo para Python-3.13.5. Corrige #21716.

e 13junho 2025
 [bdubbs] - Atualizacéo para graphviz-13.0.0. Corrige #21703.
* [renodr] - Atualizagdo paralibwacom-2.16.0. Corrige #21719.
* [renodr] - Atualizagdo parafetchmail-6.5.3. Corrige #21713.
 [renodr] - Atualizag&o paracifs-utils-7.4. Corrige #21712.
* [renodr] - Atualizag&o paraunrar-7.1.7. Corrige #21711.

* [renodr] - Restaurar as instrucdes para make-ca para usar certificados do sistema ao usar 'pip' em vez de
certificados agrupados.

 [bdubbs] - Atualizacéo para nano-8.5. Corrige #21718.

* [bdubbs] - Atualizagéo para gtk-4.18.6. Corrige #21710.
* 12 junho 2025

* [bdubbs] - Atualizacéo para | O-Socket-SSL-2.091 (modulo Perl). Corrige #21715.
* 11 junho 2025
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* [zeckma] - Atualizac8o parathunderbird-128.11.1esr (Atualizac&o de Seguranca). Corrige #21714.
* 10junho 2025
* [bdubbs] - Atualizacéo para requests-2.32.4 (médulo Python) (Atualizacdo de seguranca). Corrige #217009.
* [bdubbs] - Atualizacéo para cython-3.1.2 (modulo Python). Corrige #21708.
* [bdubbs] - Atualizacéo para pixman-0.46.2. Corrige #21707.
* 9junho 2025
 [bdubbs] - Atualizacéo para konsole-25.4.2 (Atualizacdo de Seguranca). Veja-se #21554.
* [renodr] - Atualizagéo paralibdrm-2.4.125. Corrige #21705.
* [renodr] - Atualizagéo para rust-bindgen-0.72.0. Corrige #21704.
* [renodr] - Atualizagéo para gnome-maps-48.4. Corrige #21700.
* [renodr] - Atualizagéo para samba-4.22.2 (Atualizacdo de Seguranca). Corrige #21691.
* [bdubbs] - Atualizacéo paralua-5.4.8. Corrige #21706.
* [bdubbs] - Atualizagdo para mpgl123-1.33.0. Corrige #21702.
 [bdubbs] - Atualizagéo paralibass-0.17.4. Corrige #21701.
* [bdubbs] - Atualizagéo para xkeyboard-config-2.45. Corrige #21699.
* [renodr] - Corrigir construir Inkscape com poppler-25.06.0. Corrige #21683.
* 7 junho 2025
 [bdubbs] - Atualizagéo para numpy-2.3.0. Corrige #21698.
* 7 junho 2025
* [bdubbs] - Atualizagéo paralibvpx-1.15.2 (Langamento de seguranca). Corrige #21695.
 [bdubbs] - Atualizagéo para sglite-autoconf-3500100. Corrige #21694.
* [bdubbs] - Atualizagdo parawhois-5.6.2. Corrige #21693.
» [zeckma)] - Atualizag8o para mesa-25.1.3. Corrige #21696.
* 6junho 2025
* [zeckma)] - Atualizac&o paramesa-25.1.2. Corrige #21548.
* [bdubbsg] - Atualizagdo para File-Find-Rule-0.35 (médul o Perl; atualizac&o de seguranca). Corrige #21690.
* [bdubbs] - Atualizagéo para php-8.4.8. Corrige #21692.
* [bdubbs] - Atualizagéo para pipewire-1.4.5. Corrige #21686.
* [bdubbs] - Atualizagdo parawireshark-4.4.7 (Atualizagdo de Seguranca). Corrige #21685.
* [bdubbs] - Atualizagéo para mupdf-1.26.2. Corrige #21687.
 [bdubbg] - Atualizagdo para sentry _sdk-2.29.1 (modulo Python). Corrige #21313.
* 4junho 2025
* [bdubbs] - Atualizacéo para SDL2-2.32.8. Corrige #2168L1.
[bdubbs] - Atualizacdo para curl-8.14.1 (Atualizacdo de Seguranca). Corrige #21680.
[bdubbs] - Atualizacdo para hwdata-0.396. Corrige #21676.
[bdubbs] - Atualizac8o para poppler-25.06.0 (Atualizacdo de Seguranca). Corrige #21675.
[renodr] - Atualizacdo para Python-3.13.4 (Atualizacéo de Seguranca). Corrige #21677.
[renodr] - Atualizacdo para IO-Socket-SSL-Z.OQO1 E(gmédulo Perl). Corrige #21678.
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* [renodr] - Atualizacéo para make-ca-1.16.1. Corrige #21682.
3 junho 2025

* [renodr] - Corrigir temporariamente construcdo do Texlive com GCC 15, configurando o padr&o C para C17.
O fluxo de desenvolvimento fez algum progresso, mas ainda existem varios componentes que precisam ser
atualizados para compl eto suporte ao C23.

* [renodr] - Temporariamente corrigir construcéo do procmail com GCC 15 configurando o padréo C para
C17.

* [renodr] - Atualizagéo para Qt-6.9.1 e QtWebEngine-6.9.1 (Atualizagcdo de Seguranca). Corrige #21672.
* [renodr] - Atualizag&o para mutter-48.3.1. Corrige #21673.

* [renodr] - Atualizacéo para pytest-8.4.0 (médulo Python). Corrige #21671.

* [renodr] - Atualizagéo para bluez-5.83. Corrige #21670.

 [renodr] - Corrigir construcdo do Guile com GCC 15.

* [renodr] - Corrigir construcéo do GPM com GCC 15.

2 junho 2025

 [bdubbs] - Atualizacéo paravim-9.1.1418. Corrige #12241.

* [renodr] - Atualizagéo paramariadb-11.4.7 (Atualizacdo de Seguranca). Corrige #21669.
* [renodr] - Atualizagéo para gnome-desktop-44.3. Corrige #21668.

* [renodr] - Atualizacéo para dhcped-10.2.4. Corrige #21667.

* [renodr] - Atualizagéo paralibusb-1.0.29. Corrige #21666.

* [renodr] - Atualizagéo paralibarchive-3.8.1. Corrige #21665.

* [renodr] - Corrigir construir evince com GCC 15 se texlive estiver instalado.

* [renodr] - Corrigir construir sendmail com GCC 15.

 [renodr] - Corrigir construir GDM com GCC 15.

* [renodr] - Corrigir construir cifs-utils com GCC 15.

1 junho 2025

* [bdubbs] - Atualizagao parataglib-2.1. Corrige #21664.

 [bdubbs] - Atualizacéo para SPIRV-LLVM-Trandator-20.1.3. Corrige #21663.

* [bdubbs] - Atualizagéo para enchant-2.8.6. Corrige #21662.

31 maio 2025

* [renodr] - Atualizagéo para systemd-257.6 (Atualizac8o de Seguranca). Corrige #21345.
* [bdubbs] - Atualizagéo para gcc-15.1.0. Corrige #21507.

30 maio 2025

* [bdubbs] - Atualizagéo para sane-backends-1.4.0. Corrige #21660.

* [renodr] - Atualizar a pilhado gstreamer para 1.26.2 (Atualizagéo de Seguranca). Corrige #21658.
* [renodr] - Atualizacéo para pipewire-1.4.4. Corrige #21659.

* [bdubbs] - Atualizagéo para chindgen-0.29.0. Corrige #21607.

* [renodr] - Atualizagéo para sglite-3.50.0. Corrige #21657.

29 maio 2025

 [bdubbs] - Atualizagdo para gemu-10.0.2. Corrige #21647.
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* [thomas] - Atualizacéo para Kea-2.6.3. Corrige #21652.

* [bdubbs] - Atualizagéo para protobuf-31.1. Corrige #21656.

 [bdubbs] - Atualizacéo para curl-8.14.0. Corrige #21650.

* [renodr] - Atualizagéo para mutter-48.3. Corrige #21646.

* [renodr] - Atualizacéo para gnome-shell e gnome-shell-extensions 48.2. Corrige #21645.
* [renodr] - Atualizagéo para gnome-control-center-48.2. Corrige #21644.

* [renodr] - Atualizacéo para nautilus-48.2. Corrige #21638.

* [renodr] - Atualizagéo para gnome-maps-48.3. Corrige #21633.

* [renodr] - Atualizagéo paravte-0.80.2. Corrige #21632.

28 maio 2025

* [renodr] - Atualizagéo para gnome-user-docs-48.2. Corrige #21631.

* [renodr] - Atualizacéo para gnome-backgrounds-48.2.1. Corrige #21629.

* [renodr] - Atualizagdo para evolution e evolution-data-server 3.56.2. Corrige #21626.

* [renodr] - Atualizacéo para gnome-online-accounts-3.54.3. Corrige #21630.

* [renodr] - Atualizagdo para webkitgtk-2.48.3. Corrige #21653.

* [renodr] - Atualizacéo para asymptote-3.05. Corrige #21639.

* [renodr] - Atualizagao para dvisvgm-3.5. Corrige #21627.

* [renodr] - Atualizacéo para Thunderbird-128.11.0esr (Atualizac8o de Seguranca). Corrige #21655.

* [renodr] - Atualizagéo para Firefox-128.11.0esr e Spidermonkey (Atualizagdo de Seguranca). Corrige
#21642.

* [renodr] - Atualizacéo paralibadwaita-1.7.4. Corrige #21643.

* [renodr] - Atualizagéo para xdg-desktop-portal-1.20.3. Corrige #21581.
* [renodr] - Corrigir construir uchardet contra CMake-4.

* [thomas| - Atualizagdo paranss-3.112. Corrige #21648.

* [thomas| - Atualizagéo paralibslirp-4.9.1. Corrige #21649.

27 maio 2025

» [bdubbs] - Atualizacdo para stunnel-5.75. Corrige #21641.

26 maio 2025

* [bdubbs] - Atualizagéo paraliblinear-249. Corrige #21640.

 [bdubbs] - Atualizacéo para gexiv2-0.14.5. Corrige #21637.
 [bdubbs] - Atualizagéo paraicewm-3.7.5. Corrige #21635.

 [bdubbs] - Atualizacéo para enchant-2.8.5. Corrige #21635.

* [bdubbs] - Atualizagdo para doxygen-1.14.0. Corrige #21628.

24 maio 2025

* [bdubbs] - Atualizagéo paralm-sensors-3-6-2. Corrige #21623.

* [thomas] - Atualizaggo para bind-9.20.9 e bind-ugs-9.20.9 (Atualizagdo de Seguranga). Corrige #21613.
* [bdubbs] - Atualizagéo paralibadwaita-1.7.3. Corrige #21625.
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[bdubbs] - Atualizac&o para pipewire-1.4.3. Corrige #21622.

[bdubbs] - Atualizac&o para libunwind-1.8.2. Corrige #21620.

[bdubbs] - Atualizacdo paralibplacebo-7.351.0. Corrige #21616.
[thomas] - Atualizacdo para parole-4.20.0. Corrige #21615.

[thomas] - Atualizacdo para libxfcedwindowing-4.20.3. Corrige #21614.
[thomas] - Atualizac8o para openldap-2.6.10. Corrige #21621.

23 maio 2025

[bdubbs] - Atualizac&o para libxkbcommon-1.10.0. Corrige #21611.
[bdubbs] - Atualizacgo para mupdf-1.26.1. Corrige #21610.

[bdubbs] - Atualizacdo paravalgrind-3.25.1. Corrige #21608.

[bdubbs] - Atualizac&o paralibnvme-1.14. Corrige #21606.

[bdubbs] - Atualizagdo para glib-2.84.2. Corrige #21604.

[bdubbs] - Atualizacdo para bluez-5.82. Corrige #21602.

[bdubbs] - Atualizacgo para wireplumber-0.5.10. Corrige #21601.

[bdubbs] - Atualizacdo para cython-3.1.1 (mddulo Python). Corrige #21600.
[bdubbs] - Atualizac&o para highlight-4.16. Corrige #21599.

[bdubbs] - Atualizacdo para gpgme-1.24.3. Corrige #21598.

22 maio 2025

[zeckma] - Atualizagdo para node.js-22.16.0. Corrige #21612.

21 maio 2025

[thomas] - Atualizag&o para libarchive-3.8.0 (Atualizagéo de Seguranga). Corrige #21605.

20 maio 2025

[renodr] - Atualizacdo para asymptote-3.03. Corrige #21557.

[renodr] - Corrigir problemas conhecidos no texlive com xdvipdfmx, pdftex e LuaTeX. Corrige #21577.
[renodr] - Corrigir CVE-2025-4516 no Python (Atualizagéo de Seguranca). Corrige #21584.

[zeckma] - Atualizacdo para thunderbird-128.10.2esr (Atualizagdo de Seguranca). Corrige #21597.
[thomas] - Atualizacdo para gimp-3.0.4 (Atualizacdo de Seguranca). Corrige #21603.

19 maio 2025

[renodr] - Atualizacdo para OpenJDK-24.0.1 (Atualizacéo de Seguranca). Corrige #21296.
[renodr] - Atualizacdo para WebKitGTK-2.48.2 (Atualizagcdo de Seguranca). Corrige #21572.
[renodr] - Arquivar libsoup2. Corrige #21575.

[renodr] - Arquivar libgdata. Ela depende da libsoup2, e ndo mais € mantida.

[renodr] - Arquivar uhttpmock. Ele ndo mais € necessario e era usado somente pela libgdata, que estd sendo
arquivada em seguida.

[renodr] - Arquivar AbiWord. Ele estd desmantido, e o sitio daweb ndo mais esta disponivel paraele.
[renodr] - Corrigir vérias vulnerabilidades de seguranca na giflib. Corrige #21574.
[renodr] - Atualizacdo para libreoffice-25.2.3.2. Corrige #21524.

[bdubbs] - Atualizac&o para sessreg-1.1.4, smproxy-1.0.8 e xcursorgen-1.0.9 (aplicativos do Xorg). Corrige
#21596.
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[bdubbs] - Atualizacdo para xterm-399. Corrige #21595.

[bdubbs] - Atualizac&o para screengrab-3.0.0. Corrige #21594.

[bdubbs] - Atualizacdo para gps-2.11.1. Corrige #21593.

[bdubbs] - Atualizac&o para Ixqt-panel-2.2.1. Corrige #21592.

[bdubbs] - Atualizagdo para numpy-2.2.6 (modulo Python). Corrige #21590.
[bdubbs] - Atualizac&o para plasma-wayland-protocols-1.18.0. Corrige #21582.
[renodr] - Atualizagéo parafop-2.11. Corrige #21539.

18 maio 2025

[xry111] - Atualizagdo para cargo-c-0.10.13.. Corrige #21586.
[xry111] - Atualizacéo pararustc-1.87.0.. Corrige #21580.

[zeckma] - Atualizagdo parajs-128.10.1 (spidermonkey) e firefox-128.10.1 (atualizagdo de seguranca).
Corrige #21588.

[thomas] - Atualizagdo parathunar-4.20.3. Corrige #21583.
[thomas] - Atualizac8o parawhois-5.6.1. Corrige #21591.
[thomas] - Atualizag&o para apr-1.7.6. Corrige #21585.

17 maio 2025

[renodr] - Atualizac&o para screen-5.0.1 (Atualizacgo de Segurancga). Corrige #21558.
[renodr] - Atualizacdo para intel-microcode-20250512 (Atualizac8o de Seguranca). Corrige #21563.
[zeckma] - Atualizag&o para dhcped-10.2.3. Corrige #21587.

15 maio 2025

[renodr] - Remover a solucéo alternativa CMake 4 do Inkscape pois foi resolvido no Inkscape 1.4.2.
[bdubbs] - Atualizacdo paralsof-4.99.4. Corrige #21579.

[bdubbs] - Atualizac&o para URI-5.32 (mddulo Perl). Corrige #21578.

[zeckma] - Atualizacdo para node.js-22.15.1 (Atualizacdo de Seguranca). Corrige #21569.

[bdubbs] - Atualizacdo para userspace-rcu-0.15.3 (liburcu). Corrige #21573.

[bdubbs] - Atualizacdo pararuby-3.4.4. Corrige #21571.

[bdubbs] - Atualizac&o para protobuf-31.0. Corrige #21570.

[bdubbs] - Atualizacdo para abseil-cpp-20250512.0. Corrige #21568.

[bdubbs] - Atualizac&o para gnupg-2.4.8. Corrige #21567.

14 maio 2025

[zeckma] - Atualizacdo para thunderbird-128.10.1esr (Atualizacdo de Seguranca). Corrige #21566.
[bdubbs] - Atualizac8o parainkscape-1.4.2. Corrige #21562.

[bdubbs] - Atualizacdo para harfbuzz-11.2.1. Corrige #21561.

[bdubbs] - Atualizagdo para gegl-0.4.62. Corrige #21560.

[bdubbs] - Atualizac&o para babl-0.1.114. Corrige #21559.

[bdubbs] - Atualizac&o para nmap-7.97. Corrige #21565.

[zeckma] - Atualizagdo paralibxml2-2.14.3. Cordge #21564.

13 maio 2025
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 [ken] - Gragas a generosidade de Bruce e Gerard, meu sitio web de analise e comparacdo de fontes agorafoi
arquivado em typosetting.linuxfromscratch.org e o sitio anterior redireciona para la.

12 maio 2025

 [bdubbs] - Atualizacéo paralibavif-1.3.0. Corrige #21555.

[bdubbs] - Atualizac8o para postgresgl-17.5 (Atualizagéo de Seguranca). Corrige #21553.
[bdubbs] - Atualizacéo para php-8.4.7. Corrige #21552.

[bdubbs] - Atualizac&o para cython-3.1.0 (mddulo Python). Corrige #21551.
[bdubbs] - Atualizac&o para SDL 2-2.32.6. Corrige #21538.

[bdubbs] - Atualizacdo paranss-3.111. Corrige #21533.

8 maio 2025

[bdubbs] - Atualizacdo para mit-7.32.0. Corrige #21550.

[bdubbs] - Atualizacdo para sglite-autoconf-3490200 (3.49.2). Corrige #21549.
[bdubbs] - Atualizacéo para hwdata-0.395. Corrige #21546.

[bdubbs] - Atualizacdo paralibgcrypt-1.11.1. Corrige #21545.

7 maio 2025

[bdubbs] - Atualizacdo para Vulkan-Headers e Vulkan-Loader 1.4.313. Corrige #21544.
[bdubbs] - Atualizacgo para nmap-7.96. Corrige #21542.

[bdubbs] - Atualizacgo para cmake-4.0.2. Corrige #21541.

[bdubbs] - Atualizagdo para libxkbcommon-1.9.2. Corrige #21540.

6 maio 2025

[bdubbs] - Atualizacdo para gterminal-2.2.1. Corrige #21537.

[bdubbs] - Atualizacgo para SPIRV-Headers e SPIRV-Tools 1.4.313.0. Corrige #21535.
[bdubbs] - Atualizaggo paraLVM2.2.03.32. Corrige #21534.

[bdubbs] - Atualizacgo para whois-5.6.0. Corrige #21536.

5 maio 2025

[ken] - Adicionar fontes Adwaita. Corrige #21304.

[rahul] - Atualizacdo para mesa-25.0.5. Corrige #21522.

[bdubbs] - Atualizacgo paratwm-1.0.13.1. Corrige #21532.

[bdubbs] - Atualizac&o para qpdf-12.2.0. Corrige #21531.

[bdubbs] - Atualizac&o para poppler-25.05.0. Corrige #21530.

4 maio 2025

* [bdubbs] - Atualizagéo para gtk4-4.18.5. Corrige #21529.

* [bdubbs] - Atualizagéo parafmt-11.2.0. Corrige #21528.

* [bdubbs] - Atualizagéo parav4l-utils-1.30.1. Corrige #21526.

* [bdubbs] - Atualizagdo para cachecontrol-0.14.3 (médulo Python). Corrige #21523.
* [bdubbs] - Atualizagéo paralibpng-1.6.48. Corrige #21521.

* [bdubbs] - Atualizagéo para harfbuzz-11.2.0. Corrige #21511.

 [bdubbs] - Atualizagéo para SPIRV-LLVM-Trandator-20.1.2. Corrige #21520.

* [bdubbs] - Atualizagéo para smartmontools-7.5. Corrige #215109.
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[bdubbs] - Atualizacdo para pixman-0.46.0. Corrige #21518.
[bdubbs] - Atualizacdo para ghostscript-10.05.1 (lancamento de segurancga). Corrige #21517.
[bdubbs] - Atualizacdo parafltk-1.4.3. Corrige #21516.

2 maio 2025

[bdubbs] - Atualizacdo para xscreensaver-6.10.1. Corrige #21513.

[bdubbs] - Atualizagdo para enchant-2.8.4. Corrige #21508.

[bdubbs] - Atualizacdo para ncftp-3.3.0. Corrige #21505.

[bdubbs] - Atualizacdo para libxkbcommon-1.9.1. Corrige #21504.

[bdubbs] - Atualizacdo para xfced-pulseaudio-plugin-0.5.1. Corrige #21496.
[bdubbs] - Atualizac&o para unbound-1.23.0. Corrige #21495.

1 maio 2025

[renodr] - Corrigir problemas com aceleracéo de GPU no Falkon causantes de quebras em alguns sistemas.
Corrige #21444.

[renodr] - Atualizac&o para kirigami-addons-1.7.0. Corrige #21525.

30 abril 2025

[renodr] - Atualizac8o para wayland-protocols-1.44. Corrige #21515.
[renodr] - Atualizagéo para at-spi2-core-2.56.2. Corrige #21512.
[renodr] - Atualizagcdo para libsigsegv-2.15. Corrige #21510.

[renodr] - Atualizar a configuracdo da construcdo para MuPDF usar a copiainstalada e de sistema do
freeglut. Corrige #21506.

[renodr] - Atualizac&o para valgrind-3.25.0. Corrige #21502.

[renodr] - Atualizacdo para epiphany-48.3. Corrige #21497.

[renodr] - Atualizacdo para AppStream-1.0.5. Corrige #21493.

[renodr] - Atualizagéo para thunderbird-128.10.0esr (Atualizacdo de Seguranga). Corrige #21514.

[renodr] - Atualizagdo parafirefox e spidermonkey 128.10.0esr (Atualizac&o de Seguranga). Corrige #21509.
[renodr] - Atualizar a pilha do gstreamer para 1.26.1 (Atualizacdo de Seguranca). Corrige #21498.

29 abril 2025

[rahul] - Atualizagdo para gemu-10.0.0. Corrige #21485.

[bdubbs] - Atualizacéo para plasma-wayland-protocols-1.17.0. Corrige #21316.
[bdubbs] - Atualizacdo para plasma-6.3.4. Corrige #21230.

[bdubbs] - Atualizacdo para kde-gear-25.04.0. Corrige #21201.

[bdubbs] - Atualizacdo para kf6-6.13.0. Corrige #21247.

[bdubbs] - Adicionar libproxy-0.5.9 exigido por kio-extras-25.04.0.

28 abril 2025

[xry111] - Atualizar dependéncias do python para attrs-25.3.0, markdown-3.8, setuptools_scm-8.3.0 e trove-
classifiers-2025.4.11.15. Enderega #18562.

27 abril 2025

[zeckma] - Atualizagdo para glslang-15.3.0. Corrige #21503.
[thomas] - Atualizacdo paralibuv-1.51.0. Corrige #21501.
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* [thomas| - Atualizacéo paralibgpg-error-1.55. Corrige #21494.
o 24 abril 2025

* [renodr] - Atualizacéo para node.js-22.15.0. Corrige #21490.

* [thomas] - Atualizagéo parafuse-3.17.2. Corrige #214809.

* [renodr] - Atualizacéo para glsic-2025.2. Corrige #21491.

* [renodr] - Atualizacéo para epiphany-48.2. Corrige #21488.
o 23 abril 2025

* [bdubbs] - Atualizacéo para postfix-3.10.2. Corrige #21487.

* [bdubbs] - Atualizagéo paralxml-5.4.0 (médulo Python). Corrige #21486.

 [bdubbs] - Atualizacéo para ghostscript-10.05.0 (Atualizacéo de Seguranca). Corrige #21484.
o 22 abril 2025

 [bdubbs] - Atualizacédo paraicewm-3.7.4. Corrige #21482.

* [renodr] - Atualizagéo para gnome-system-monitor-48.1. Corrige #21435.

* [renodr] - Atualizagéo para gnome-maps-48.2. Corrige #21434.

* [renodr] - Atualizagéo para FreeRDP-3.15.0. Corrige #21452.

* [renodr] - Atualizagéo para gnome-calculator-48.1. Corrige #21433.

* [renodr] - Atualizagéo para asymptote-3.02. Corrige #21436.

* [renodr] - Atualizagéo para gnome-session-48.0. Corrige #21425.

* [renodr] - Atualizagéo para gnome-shell e gnome-shell-extensions 48.1. Corrige #21437.

* [renodr] - Atualizagdo para mutter-48.2. Corrige #21379.

* [renodr] - Atualizagdo para gnome-control-center-48.1. Corrige #21451.

* [renodr] - Atualizagdo para gnome-settings-daemon-48.1. Corrige #21479.

* [renodr] - Atualizagéo para nautilus-48.1. Corrige #21442.

* [renodr] - Atualizagdo para samba-4.22.1. Corrige #21468.

* [renodr] - Atualizagdo paratinyspargl-3.9.2. Corrige #21478.

* [renodr] - Atualizag&o para evolution-data-server e evolution 3.56.1. Corrige #21424.

* [renodr] - Atualizagdo paraintel-media-driver-25.1.4 e intel-gmmlib-22.7.1. Corrige #21456.
o 21 abril 2025

* [renodr] - Atualizagéo para epiphany-48.1 (Atualizacdo de Seguranca). Corrige #21483.

 [renodr] - Desabilitar suporte ao plugin Python na libpeas porque ele é incompativel com pygobject-3.52.x e

faz com que aplicativos que o utilizem travem indefinidamente.

* [renodr] - Corrigir construir libportal contra Qt 6.9. Corrige #21429.
* [bdubbs] - Atualizagéo para gdb-16.3. Corrige #21480.
* [bdubbs] - Atualizagéo paralibXft-2.3.9 (biblioteca Xorg). Corrige #21481.
20 abril 2025
* [bdubbs] - Remover packaging (médulo Python). Movido para LFS. Endereca #21477.
* [bdubbg] - Atualizagdo para numpy-2.2.5 (modulo Python). Corrige #21476.
19 abril 2025
* [bdubbs] - Atualizagdo para xapian-core-1.4.29. Corrige #21667.
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[bdubbs] - Atualizacdo paralibxml2-2.14.2 (Atualizacéo de Seguranca). Corrige #21665.
[bdubbs] - Atualizacgo para ModemManager-1.24.0. Corrige #21227.

18 abril 2025

[zeckma) - Atualizagdo para mesa-25.0.4. Corrige #21463.

[bdubbs] - Atualizacdo para Ixqt-2.2.0. Vérios pacotes tem nimeros diferentes de versdo: libdbusmenu-
Ixqt-0.3.0, libgtxdg-4.2.0, gtxdg-tools-4.2.0, xdg-desktop-portal-1xqt-1.2.0, Ixqt-archiver-1.2.0, qps-2.11.0 e
screengrab-2.10.0. Corrige #214609, #21470, #21471, #21472, #21473, #21474 e #21475.

[thomas] - Atualizac&o para libgpg-error-1.54. Corrige #21466.
[bdubbs] - Atualizac8o para wireshark-4.4.6. Corrige #21462.
[bdubbs] - Atualizacdo para harfbuzz-11.1.0. Corrige #21460.
[bdubbs] - Atualizacdo para swig-4.3.1. Corrige #21458.
[bdubbs] - Atualizac&o para pipewire-1.4.2. Corrige #21455.
[bdubbs] - Atualizac&o pararuby-3.4.3.. Corrige #21449.

16 abril 2025

[thomas] - Atualizacdo para bind-9.20.8.. Corrige #21461.

[xry111] - Atualizacéo para cargo-c-0.10.12.. Corrige #21394.

[xry111] - Atualizagdo pararustc-1.86.0.. Corrige #21388.

[bdubbs] - Atualizacdo para Business-1SBN-3.012 (modulo Perl). Corrige #21448.
[bdubbs] - Atualizacéo para Business-|SMN-1.205 (modulo Perl). Corrige #21440.
[bdubbs] - Atualizac&o paraiso-codes-4.18.0. Corrige #21430.

[bdubbs] - Atualizacdo para fontconfig-2.16.2. Corrige #21428.

[thomas] - Atualizac8o para neon-0.34.2. Corrige #214509.

15 abril 2025

[zeckma] - Atualizacdo paralibaom-3.12.1. Corrige #21454.

[renodr] - Atualizagdo para gnome-online-accounts-3.54.2. Corrige #21431.
[renodr] - Atualizacdo para vte-0.80.1. Corrige #21432.

[bdubbs] - Atualizagdo para xfced-pul seaudio-plugin-0.5.0. Corrige #21427.
[bdubbs] - Atualizacéo paralibadwaita-1.7.2. Corrige #21423.

[bdubbs] - Atualizagdo para xterm-398. Corrige #21422.

[bdubbs] - Atualizacgo paralibnvme-1.13. Corrige #21421.

[bdubbs] - Atualizacdo para cmake-4.0.1. Corrige #21414.

[renodr] - Atualizagdo parathunderbird-128.9.2esr (Atualizagdo de Seguranca). Corrige #21457.
[thomas] - Atualizac8o para xfsprogs-6.14.0. Corrige #21446.

[thomas] - Atualizac8o para neon-0.34.1. Corrige #21450.

[thomas] - Atualizacdo para liburcu-0.15.2. Corrige #21447.

14 abril 2025

[zeckma] - Atualizagcdo para asa-lib, alsa-ucm-conf, alsa-utils e asa-tools 1.2.14. Corrige #21453.
[renodr] - Corrigir CVE-2025-3155 em yelp. Corrige #21445.
[renodr] - Atualizacdo para gnome-user-docs-48.1. Corrige #21426.
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* [renodr] - Atualizacéo para WebKitGTK-2.48.1. Corrige #21385.
 [bdubbs] - Atualizacéo para openssh-10.0pl e ssh-askpass-10.0pl. Corrige #21411.
* [bdubbs] - Atualizacéo para Python-3.13.3 (Atualizacdo de Seguranca). Corrige #214009.
 [bdubbs] - Atualizacéo paralibcap-2.76. Corrige #21438.
* [renodr] - Atualizacéo paragjs-1.84.2. Corrige #21441.
* [renodr] - Atualizagéo paravorbis-tools-1.4.3. Corrige #21443.
* [renodr] - Atualizacéo parathunderbird-128.9.1esr (Atualizac8o de Seguranca). Corrige #21375.
* [renodr] - Atualizagéo parafirefox-128.9.0esr (Atualizacdo de Seguranca). Corrige #21354.
* [renodr] - Atualizagéo para cups-2.4.12. Corrige #21410.
11 abril 2025
* [bdubbs] - Atualizacéo para php-8.4.6. Corrige #21418.
¢ [bdubbs] - Atualizagdo para mako-1.3.10 (mddulo Python). Corrige #21417.
 [bdubbs] - Atualizagéo para upower-v1.90.9. Corrige #21416.
 [bdubbs] - Atualizagédo para boost-1.88.0. Corrige #21415.
* [bdubbs] - Atualizagéo paraibus-1.5.32. Corrige #21408.
10 abril 2025
* [bdubbs] - Atualizagéo paralibvpx-1.15.1. Corrige #21413.
[bdubbs] - Atualizacdo para libgmi-1.36.0. Corrige #21412.
[bdubbs] - Atualizacgo paralibmbim-1.32.0. Corrige #21407.
[bdubbs] - Atualizac&o paralibgpg-error-1.53. Corrige #21406.
[bdubbs] - Atualizac&o para wayland-protocols-1.43. Corrige #21405.
* 9abril 2025
* [renodr] - Corrigir construir libcdio em sistemas i686.

* [renodr] - Corrigir construir Qt6 em sistemas i1686.
* 8abril 2025
[renodr] - Atualizagdo para SPIRV-LLVM-Trandator-20.1.1. Corrige #21370.
[renodr] - Atualizacdo para exempi-2.6.6 (Atualizagéo de Seguranca). Corrige #21376.

[renodr] - Atualizacdo para c-ares-1.34.5 (Atualizagdo de Seguranca). Corrige #21403.

[renodr] - Atualizagdo para make-ca-1.16. Corrige #21404.

[bdubbs] - Atualizagdo para soundtouch-2.4.0. Corrige #21402.

[bdubbs] - Atualizac&o para mercurial-7.0.1 (Atualizacdo de Seguranga). Corrige #21401.
7 abril 2025

[bdubbs] - Atualizacdo para gtk-4.18.4. Corrige #21398.

[bdubbs] - Atualizacdo para gpdf-12.1.0. Corrige #21397.

[bdubbs] - Atualizacdo para protobuf-c-1.5.2. Corrige #21396.

[zeckma] - Atualizacdo paraimlib2-1.12.5. Corrige #21399.

6 abril 2025

 [bdubbs] - Atualizacéo para harfbuzz-11.0.1. Corrige #21393.
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* [bdubbs] - Atualizacéo paralxml-5.3.2 (Atualizacdo de Seguranca). Corrige #21395.
* [thomas] - Corrigir construir mariadb com libxml-2.14.x.
* 4 abril 2025
 [bdubbs] - Atualizacéo para gcoro-0.12.0. Corrige #21391.
 [bdubbs] - Atualizacéo paraglib-2.84.1. Corrige #213809.
 [bdubbs] - Atualizacéo paralibxml2-2.14.1. Corrige #21390.
 3abril 2025

* [bdubbs] - Adicionar um remendo para glslang-15.2.0 para assegurar que libSPIRV .so sgjainstalada. Corrige
#21387.

* [bdubbs] - Atualizagéo paralibei-1.4.1. Corrige #21384.
 [bdubbs] - Atualizacéo para poppler-25.04.0. Corrige #21377.
* [bdubbs] - Atualizagéo paralibreoffice-25.2.2.2 (Atualizacdo de Seguranca). Corrige #21343.
* [renodr] - Corrigir construir JSON-C com CMake 4.0.
» [zeckma] - Atualizagdo paralibinput-1.28.1 (controlador Xorg). Corrige #21383.
* [bdubbs] - Atualizacéo paralibxml2-2.14.0. Corrige #21355.
2 abril 2025
[renodr] - Corrigir construir graphite2 com CMake 4.0.
[renodr] - Corrigir construir tidy-html5 com CMake 4.0.
[zeckma] - Atualizagdo para mesa-25.0.3. Corrige #21386.
[zeckma] - Atualizacdo para curl-8.13.0. Corrige #21381.
[zeckma] - Atualizagcdo para hwdata-0.394. Corrige #21382.
[thomas] - Atualizacdo para nano-8.4. Corrige #21380.
[bdubbs] - Atualizac&o para gt6-6.9.0 e gtwebengine-6.9.0. Corrige #21378.
1 abril 2025
[bdubbs] - Atualizacgo para mupdf-1.25.6. Corrige #21372.
[bdubbs] - Atualizac&o para upower-v1.90.8. Corrige #21371.
[bdubbs] - Atualizacgo para mousepad-0.6.5. Corrige #21369.
[bdubbs] - Atualizacdo para bluefish-2.2.17. Corrige #21368.
* [bdubbs] - Atualizagéo para btrfs-progs-v6.14. Corrige #21349.
* 31 margo 2025
 [bdubbs] - Atualizagéo paraicewm-3.7.3. Corrige #21366.
[bdubbs] - Atualizagdo para nfs-utils-2.8.3. Corrige #21365.
[bdubbs] - Atualizac&o paralibarchive-3.7.9. Corrige #21364.
[bdubbs] - Atualizacdo para vim-1263. Corrige #12241.
[bdubbs] - Atualizac&o para shadow-4.17.4. Corrige #21305.
 [renodr] - Atualizag&o para exim-4.98.2 (Atualizagcdo de Seguranca). Corrige #21336.
* 30 margo 2025
 [renodr] - Corrigir construir mariadb com CMake 4.0.
* [bdubbs] - Atualizagéo para gtk-4.18.3. Corrige #21363.
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[bdubbs] - Atualizac&o parainih-r59. Corrige #21362.

[bdubbs] - Atualizacdo para libnotify-0.8.6. Corrige #21361.
[bdubbs] - Atualizac&o para at-spi2-core-2.56.1. Corrige #21360.
[bdubbs] - Atualizacgo para cmake-4.0.0. Corrige #21359.
[bdubbs] - Atualizacdo para nss-3.110. Corrige #21358.

[bdubbs] - Atualizagdo para glslang-15.2.0. Corrige #21357.

28 margo 2025

* [bdubbs] - Atualizagdo para mpv-0.40.0. Corrige #21344.

* [bdubbs] - Atualizagéo para scons-4.9.1. Corrige #21356.

» [pierre] - Atualizacdo para mercurial-7.0. Corrige #21194.

* [pierre] - Adicionar build-1.2.2.post1 (mddulo Python) e a dependéncia dele pyproject_hooks-1.2.0. Parte de
#21194.

 [bdubbs] - Atualizacéo parajasper-4.2.5. Corrige #21351.

* [bdubbs] - Atualizagéo para protobuf-30.2. Corrige #21350.

 [bdubbs] - Atualizacéo para xfced-terminal-1.1.5. Corrige #21346.

27 marco 2025

* [bdubbs] - Atualizacéo para gemu-9.2.3. Corrige #21338.

* [bdubbs] - Atualizagéo pararistretto-0.13.4. Corrige #21342.

 [bdubbs] - Atualizacéo para pyparsing-3.2.3 (médulo Python). Corrige #21339.
* [bdubbs] - Atualizagéo para mousepad-0.6.4. Corrige #21337.

 [bdubbs] - Atualizacéo paralibcap-2.75. Corrige #21173.

* [bdubbs] - Atualizagéo para qt6-6.8.3 e gtwebengine-6.8.3. Corrige #21341.
* [thomas] - Atualizacéo parakea-2.6.2. Corrige #21340.

26 margo 2025

* [renodr] - Atualizagéo para snapshot-48.0.1. Corrige #21255.

» [renodr] - Atualizacéo para gnome-weather-48.0. Corrige #21254.

* [renodr] - Atualizagdo para gnome-terminal-3.56.0. Corrige #21270.

* [renodr] - Atualizacéo para gnome-system-monitor-48.0. Corrige #21269.
* [renodr] - Atualizagdo para gnome-maps-48.1. Corrige #21268.

* [renodr] - Atualizacéo para gnome-connections-48.0. Corrige #21347.

* [renodr] - Atualizagdo para FreeRDP-3.14.1. Corrige #21256.

* [renodr] - Atualizacéo para gnome-cal culator-48.0.2. Corrige #21267.

* [renodr] - Atualizagdo para evince-48.0. Corrige #21266.

* [renodr] - Atualizac&o para baobab-48.0. Corrige #21252.

25 margo 2025

* [renodr] - Atualizaco para gtkmm-3.24.10. Corrigg #21334.

* [renodr] - Atualizag&o para gimp-3.0.2. Corrige #21335.
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[renodr] - Atualizacdo para gnome-shell-extensions-48.0. Corrige #21276.
[renodr] - Atualizacdo para gnome-shell-48.0. Corrige #21276.

[renodr] - Atualizacdo para gdm-48.0. Corrige #21295.

[renodr] - Atualizac8o para mutter-48.0. Corrige #21278.

[bdubbs] - Atualizac&o paralibevdev-1.13.4. Corrige #21333.

[bdubbs] - Atualizac&o para pyparsing-3.2.2 (modulo Python). Corrige #21332.
[bdubbs] - Atualizacdo para unrar-7.1.6. Corrige #21331.

[renodr] - Atualizacdo para gnome-control-center-48.0. Corrige #21288.
[bdubbs] - Atualizacdo para gegl-0.4.58. Corrige #21330.

[bdubbs] - Atualizacdo paraed-1.21.1. Corrige #21329.

[renodr] - Atualizacdo paratecla-48.0.2. Corrige #21290.

[renodr] - Atualizac8o para gnome-settings-daemon-48.0. Corrige #21289.

[renodr] - Corrigir construcéo do gnome-bluetooth com pygobject-3.52.0 e posterior. Obrigado a Xi pelo
remendo e a Wayne Blaszczyk pelo informeinicial.

[renodr] - Atualizagcdo para nautilus-48.0. Corrige #21279.
[renodr] - Atualizacdo para gnome-backgrounds-48.0. Corrige #21251.

24 marco 2025

[bdubbs] - Atualizacdo para ncftp-3.2.9. Corrige #21321.

[bdubbs] - Atualizac8o para wayland-protocols-1.42. Corrige #21327.
[bdubbs] - Atualizac&o paralibinput-1.28.0. Corrige #21328.

[bdubbs] - Atualizacdo para xfced-session-4.20.2. Corrige #21326.

[bdubbs] - Atualizac8o para xfced-panel-4.20.4. Corrige #21325.

[bdubbs] - Atualizacdo para libxfcedui-4.20.1. Corrige #21323.

[bdubbs] - Atualizac8o para libxfcedutil-4.20.1. Corrige #21324.

[bdubbs] - Atualizacdo para harfbuzz-11.0.0. Corrige #21320.

[renodr] - Atualizacdo para gtkmm-4.18.0. Corrige #21322.

[renodr] - Atualizacdo para libwacom-2.15.0. Corrige #21312.

[renodr] - Atualizacdo para cifs-utils-7.3. Corrige #213009.

[renodr] - Atualizacdo para epiphany-48.0. Corrige #21260.

[renodr] - Atualizacdo para xdg-desktop-portal-gnome-48.0. Corrige #21291.
[renodr] - Atualizacdo para xdg-desktop-portal-gtk-1.15.3. Corrige #21315.
[renodr] - Atualizacdo para evolution e evolution-data-server 3.56.0. Corrige #21250.
[renodr] - Atualizacdo para libshumate-1.4.0. Corrige #21264.

[renodr] - Atualizac&o para gnome-online-accounts-3.54.1. Corrige #21263.

[renodr] - Atualizac8o para gtksourceview5-5.16.0. Corrige #21262.

23 marco 2025 30

[bdubbs] - Atualizacéo para xarchiver-0.5.4.25. Corrige #21319.
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[bdubbs] - Atualizac8o para shc-2.1. Corrige #21317.

[bdubbs] - Atualizac&o para libsoup-3.6.5. Corrige #21314.

[bdubbs] - Atualizacdo paralibidn-1.43. Corrige #21311.

[bdubbs] - Atualizacdo para libarchive-3.7.8 (Atualizagdo de Seguranca). Corrige #21308.
 [bdubbs] - Atualizacéo paralibusb-1.0.28. Corrige #21199.

21 marco 2025

* [renodr] - Atualizagéo paralibadwaita-1.7.0. Corrige #21248.

* [renodr] - Atualizagéo paragcr-4.4.0.1. Corrige #21300.

* [renodr] - Atualizagéo paralibclc-20.1.1. Corrige #21188.

» [renodr] - Atualizacéo parallvm-20.1.1. Corrige #21192.

* [renodr] - Atualizagdo para WebKitGTK-2.48.0 (Atualizacdo de Seguranga). Corrige #21246.
20 marco 2025

* [zeckma] - Atualizagdo para mesa-25.0.2. Corrige #21310.

* [renodr] - Atualizacéo para gnome-keyring-48.0. Corrige #21301.
* [renodr] - Atualizagdo para libsecret-0.21.7. Corrige #21302.

* [renodr] - Atualizacéo paragjs-1.84.1. Corrige #21292.

* [renodr] - Atualizagdo para gtk-4.18.2. Corrige #21245.

* [renodr] - Atualizacéo paralocalsearch-3.9.0. Corrige #21294.

* [renodr] - Atualizagéo paratinysparqgl-3.9.1. Corrige #21293.

* [thomas| - Atualizacéo para bind-9.20.7. Corrige #21306.

* [thomas] - Atualizagdo para vte-0.80.0. Adicionada uma pagina para nova dependéncia para 'fast_float'.
Corrige #21265.

* [renodr] - Atualizag&o pararustc-1.85.1. Corrige #21299.

* [renodr] - Atualizagéo paralibclc-20.1.0. Corrige #21188.

* [renodr] - Atualizagdo para SPIRV-LLVM-Trandator-20.1.0. Corrige #22159.

* [renodr] - Atualizacéo para SPIRV-Headers e SPIRV-Tools 1.4.309.0. Corrige #21236.
* [renodr] - Atualizagéo para Vulkan-Headers e Vulkan-Loader 1.4.309. Corrige #21242.
19 marcgo 2025

* [renodr] - Atualizagdo parallvm-20.1.0. Corrige #21192.

* [zeckma] - Atualizac8o parathunderbird-128.8.1esr. Corrige #21303.

* [renodr] - Adicionar uma entrada para AppStream para LFS 12.3.

* [renodr] - Atualizacéo para adwaita-icon-theme-48.0. Corrige #21249.

* [bdubbs] - Atualizagéo para abseil-cpp-20250127.1. Corrige #21297.

* [bdubbs] - Atualizacéo para pipewire-1.4.1. Corrige #21257.

* [bdubbs] - Atualizagéo paralibei-1.4.0. Corrige #21010.

* [renodr] - Atualizagdo para glibmm-2.66.8. Corrigg #21283.

18 marco 2025
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[renodr] - Atualizacdo paralibavif-1.2.1. Corrige #21285.

[renodr] - Atualizac8o para at-spi2-core-2.56.0. Corrige #21261.

[renodr] - Atualizacdo para dbus-1.16.2. Corrige #21168.

[bdubbs] - Atualizacgo paraimlib2-1.12.4. Corrige #21287.

[bdubbs] - Atualizagéo para sentry_sdk-2.23.1 (modulo Python). Corrige #21286.
 [bdubbs] - Atualizacéo paralibnvme-1.12. Corrige #21284.

17 margo 2025

 [bdubbs] - Atualizacéo para gimp-3.0.0. Corrige #21281.

* [bdubbs] - Atualizagéo para mupdf-1.25.5. Corrige #21258.

 [bdubbs] - Atualizacéo para xarchiver-0.5.4.24. Corrige #21280.

* [bdubbs] - Atualizagéo para pango-1.56.3. Corrige #21275.

* [bdubbs] - Atualizago para pygobject-3.52.3 (modulo Python). Corrige #21274.
* [bdubbs] - Atualizacéo para numpy-2.2.4 (modulo Python). Corrige #21273.

* [bdubbs] - Atualizagéo para gegl-0.4.56. Corrige #21272.

 [bdubbs| - Atualizacéo para babl-0.1.112. Corrige #21271.

* [renodr] - Corrigir um problema de tempo de execucao no glib2 causado pela nova verséo do gobject-
introspection.

* [renodr] - Atualizacéo para gobject-introspection-1.84.0. Corrige #21259.

* [renodr] - Atualizagéo para gsettings-desktop-schemas-48.0. Corrige #21282.

16 marco 2025

* [thomas] - Atualizacéo para proftpd-1.3.9. Corrige #21244.

* [renodr] - Atualizagdo paraicu-77.1. Corrige #21238.

* [renodr] - Atualizacéo para gutenprint-5.3.5. Corrige #21235.

* [thomas] - Atualizagdo para git-2.49.0. Corrige #21243.

15 marcgo 2025

* [rahul] - Atualizag&o para protobuf-30.1. Corrige #21189.

* [pierre] - Atualizagéo paralibxkbcommon-1.8.1. Corrige #21226.

14 margo 2025

* [rahul] - Atualizagdo para nss-3.109. Corrige #21167.

* [rahul] - Atualizagéo para nghttp2-1.65.0. Corrige #21180.

* [renodr] - Atualizagéo para epiphany-47.4. Corrige #21241.

* [renodr] - Atualizacéo para php-8.4.5 (Atualizacdo de Seguranca). Corrige #21240.
* [renodr] - Atualizacdo para dbus-python-1.4.0 (médulo Python). Corrige #21239.
* [renodr] - Atualizag&o para dbus-glib-0.114. Corrige #21237.

* [renodr] - Atualizar a pilhagstreamer para 1.26.0. Corrige #21231.

13 marco 2025

+ [bdubbs] - Atualizaco para pygobject3-3.52.2 (ndédulo Python). Corrige #21234.
* [bdubbs] - Atualizagéo paralibxslt-1.1.43 (Atualizacdo de Seguranga). Corrige #21233.
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[bdubbs] - Atualizac&o paralibxmlb-0.3.22. Corrige #21232.
[bdubbs] - Atualizacdo para pango-1.56.2. Corrige #21229.
[bdubbs] - Atualizagdo para ncftp-3.2.8. Corrige #21228.
[renodr] - Atualizacdo paratexlive-20250308. Corrige #21220.
12 marco 2025

* [renodr] - Atualizagdo para qpdf-12.0.0. Corrige #21221.

* [renodr] - Atualizagéo para gca-2.3.10. Corrige #21216.

* [renodr] - Atualizacéo para glibmm-2.84.0. Corrige #21215.

* [renodr] - Atualizagéo paracairo-1.18.4. Corrige #21214.

11 margo 2025

 [bdubbs] - Atualizacéo para cssselect-1.3.0 (mddulo Python). Corrige #21225.
* [bdubbs] - Atualizagéo para newt-0.52.25. Corrige #21224.

* [bdubbs] - Atualizagéo paralibical-3.0.20. Corrige #21223.

* [renodr] - Atualizacéo paralibidn2-2.3.8. Corrige #21207.

10 margo 2025

* [rahul] - Atualizagdo paraffmpeg-7.1.1. Corrige #21181.

* [rahul] - Atualizac&o para gtk3-3.24.49. Corrige #21195.

* [rahul] - Atualizag&o para pipewire-1.4.0. Corrige #21203.

 [bdubbs] - Atualizagéo paraicewm-3.7.2. Corrige #21219.

 [bdubbs] - Atualizagéo paraxinit-1.4.4. Corrige #21218.

* [bdubbs] - Atualizacéo para xauth-1.1.4 (aplicativo do Xorg). Corrige #21212.
* [bdubbs] - Atualizagéo paralibSM-1.2.6 (biblioteca do Xorg). Corrige #21210.
* [bdubbs] - Atualizagéo paralibX11-1.8.12 (biblioteca do Xorg). Corrige #21211.
 [bdubbs] - Atualizacéo paraxtrans-1.6.0 (biblioteca do Xorg). Corrige #21213.
* [bdubbs] - Atualizagdo para pygobject3-3.52.1 (médulo Python). Corrige #21217.
» [bdubbs] - Atualizagéo paralibpng-1.6.47. Corrige #21110.

9 marcgo 2025

[zeckma] - Combinar todos os pacotes da libgedit no Gedit, e atualizar para libgedit-gtksourceview-299.5.0,
libgedit-amtk-5.9.1, libgedit-tepl-6.13.0 e libgedit-gfls-0.3.0. corrige #21205, #21206, #21208 e #21209.

8 margo 2025

[thomas] - Atualizacdo paralvm2-2.03.31. Corrige #21158.

7 margo 2025

[renodr] - Atualizag&o para dvisvgm-3.4.4. Corrige #21204.
[renodr] - Atualizacéo para FreeRDP-3.13.0. Corrige #21202.
[renodr] - Atualizacdo para samba-4.22.0. Corrige #21200.

[renodr] - Atualizag&o para mutter-47.6. Corrige #21190.

[renodr] - Atualizacdo para gnome-shell-47.5. Co:%i ge#21184.
[renodr] - Atualizac8o paravala-0.56.18. Corrige #21179.
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* [renodr] - Atualizacéo para SCons-4.9.0. Corrige #21175.
* [renodr] - Atualizagéo para shaderc-2025.1. Corrige #21156.
* [renodr] - Atualizagdo para ModemManager-1.22.0. Corrige #21129.
* [renodr] - Atualizagdo para wayland-protocols-1.41. Corrige #21097.
* [renodr] - Atualizagéo para Thunderbird-128.8.0esr (Atualizagdo de Seguranca). Corrige #21193.
 [bdubbs] - Atualizacéo paraglib-2.84.0. Corrige #21198.
 [bdubbs] - Atualizacéo para poppler-25.03.0. Corrige #21183.
* [bdubbs] - Atualizagéo paralibgalculate-5.5.2. Corrige #21174.
* [bdubbs] - Atualizagéo paralibgmi-1.34.0. Corrige #21166.
* [renodr] - Atualizagéo para Firefox-128.8.0esr e Spidermonkey (Atualizaco de Seguranga). Corrige #21182.
 [bdubbs] - Atualizacéo paralibmbim-1.30.0. Corrige #21165.
 [bdubbs] - Atualizacdo para NetworkManager-1.52.0. Corrige #21164.
* 6 marco 2025
» [zeckma)] - Atualizagdo para mesa-25.0.1. Corrige #21119.
* [bdubbs] - Atualizagéo para hwdata-0.393. Corrige #21187.
 [bdubbs] - Atualizacéo para cmake-3.31.6. Corrige #21149.
 [bdubbs| - Atualizacéo parafaad2-2.11.2. Corrige #21191.
* [bdubbs] - Atualizagéo parafaac-1.31.1. Corrige #21186.
* [bdubbs] - Atualizacéo para sphinx-8.2.3 (mddulo Python). Corrige #21178.
 [bdubbs] - Atuaizacéo para pytest-8.3.5 (mddulo Python). Corrige #21177.
 [bdubbs] - Atualizacéo para Text-CSV-2.06 (médulo Perl). Corrige #21176.
* 5marco 2025
* [bdubbs] - Lancamento do BLFS-12.3.

Listas de Discussao

O servidor linuxfromscratch.org esta hospedando um numero de listas de discussdo que sdo usadas para o
desenvolvimento do livro BLFS. Essas listas incluem, entre outras, as listas principais de desenvolvimento e de
suporte.

Para mais informagdo acerca de quais listas estéo disponiveis, como assinlas, locais de arquivamento, etc., visite
https: //mww.linuxfromscratch.org/mail .html .
ObservacoOes do(a) Editor(a)

O Projeto BLFS criou um Wiki para editores(as) comentarem acerca das péginas e das instruces em https://wiki.
linuxfromscratch.org/blfs/wiki.

Quando observagdes do(a) editor(a) estiverem presentes, um link aparece no formato https://wi ki .
I i nuxfromscratch. org/ bl fs/w ki/pkgnanme logo abaixo da lista de dependéncias. A ideia por tras
das observacdes do(a) editor(a) € a de fornecer informacgdes adicionais acerca do pacote e (ou) das instrugdes de
construcdo dele, armadilhas comuns ou talvez configuracdes ainda mais sofisticadas para casos especiais de uso.

A maioria dos pacotes ndo tem observacdes do(a) editBy(a).
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As observacgoes do(a) editor(a) podem estar desatualizadas. Mesmo que as paginas devam ser revisadas
quando um pacote € atualizado, pode acontecer que existam observagdes referentes aumaversdo obsoleta
e, portanto, as observactes possam estar desatualizadas. V erifique sempre a data das observagOes e, mais
importante, a versdo do pacote a que as observagoes se referem.

Pedindo Ajuda e as Perguntas Frequentes

Se vocé encontrar um problema enquanto usar este livro e 0 seu problema ndo estiver listado nas Perguntas
Frequentes (https: //mww.linuxfromscratch.org/faq), [ent&o] vocé achara que amaioriadas pessoas no Internet Relay
Chat (IRC) e nas listas de discussdo esta disposta a gjudar vocé. Uma visdo geral das listas de discussdo do LFS
pode ser encontrada em Listas de discussdo. Para nos auxiliar a diagnosticar e solucionar o seu problema, inclua
tanta informacé&o relevante quanto for possivel na sua solicitagdo por gjuda.

Coisas a Verificar Antes do Pedido

Antes de pedir gjuda, vocé deveriarever os seguintes itens:

O suporte ao hardware esta compilado internamente ao nuicleo ou esta disponivel como um médulo para o

nucleo? Se for um maédulo, [entdo] esta configurado adequadamente no nodpr obe. conf efoi carregado?
Vocé deveriausar o Ismod como o(a) usuario(a) r oot paraver se esta carregado. Verifique o arquivo

sys. | og ou execute modprobe <cont r ol ador > pararever qualguer mensagem de erro. Se carregar
adequadamente, [ent&o] vocé possivelmente precise adicionar o comando modpr obe aos seus scripts de
inicializacéo.

* As suas permissdes estéo adequadamente configuradas, especial mente para dispositivos? O LFS usa grupos

paratornar mais faceis essas configuragdes, porém também adiciona o passo de adicionar usuarios(as) a grupos
para permitir o acesso. Um simples usermod -G audio <usuar i o( a) > possivelmente sgjatudo o que €
necessario para que esse(a) usuario(a) tenha acesso ao sistema de som. Qualquer pergunta que inicie com
“Funciona como root, porém ndo como ...” exige uma revisao minuciosa das permissoes antes de perguntar.

O BLFS usagenerosamente/ opt / <pacot e>. A objecao principa aisso giraem torno da necessidade de
expandir as suas variavei s de ambiente para cada pacote colocado |& (por exemplo, PATH=3PATH:/opt/kde/
bin). Na maioria dos casos, as instrugdes do pacote guiardo vocé ao longo das mudangas, porém algumas ndo
guiardo. A secdo chamada“Indo Além do BLFS’ esta disponivel para ajudar vocé a verificar.

Coisas a Mencionar

Além de uma breve explicacdo do problema que vocé esta enfrentando, as coisas essenciais a se incluir na sua
solicitacdo séo:

aversdo do livro que vocé esta usando (sendo 12.4),
0 pacote ou secdo dando problemas para voce,
amensagem de erro exata ou sintoma que Vocé esta recebendo,

se voceé tiver se desviado do livro ou do LFS de alguma forma (colocar as instrugdes do livro em um conjunto
de comandos sequenciais enquanto o livro ndo diz parafazer isso é sempre considerado um desvio, porque
tem existido muitos casos de problemas onde pessoas falham em notar uma diferenga sutil entre o conjunto de
comandos sequenciais e o livro),

se voceé esta instalando um pacote do BLFS em um sistema que ndo é o LFS.

Note que dizer que vocé se desviou do livro ndo significa que nds ndo te ajudaremos. |sso apenas nos gudara aver
outras possivei s causas do teu problema. Sevocétiver sedesviado do livro, vocé também deveriadizer precisamente
qual é o desvio, de forma que outras pessoas consigam reproduzi-lo. Um conjunto de comandos sequenciais pode
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ser anexado para mostrar 0 que vocé fez exatamente (especiamente se vocé ja tiver um conjunto de comandos
sequenciais desse, ou sgja, vocé jativer se desviado do livro ao empacotar as instru¢es do livro em um conjunto
de comandos sequenciais e executa-10).

Espere por orientacdo em vez de instrucdes especificas. Se vocé for instruido(a) a ler alguma coisa, [ent&o], por
favor, faca isso. Geralmente implica que a resposta era 6bvia demais e que a pergunta ndo teria sido feita se um
pouco de pesqguisa fosse feita antes de perguntar. Os(As) voluntarios(as) na lista de discusséo preferem ndo serem
usados(as) como uma alternativa a fazer uma pesquisa razoavel de sua parte. Adicionalmente, a qualidade da sua
experiénciacom o BLFS também é grandemente melhorada por essa pesquisa e a qualidade dos(as) voluntarios(as)
€ melhorada, pois el es(as) ndo sentem que o tempo deles(as) foi desperdicado, de forma que é muito mais provavel
gue eles(as) participem.

Um artigo excelente acerca de como pedir gjuda na Internet em geral foi escrito por Eric S. Raymond. Ele esta
disponivel online em http: //www.catb.or g/~esr/fags/smart-questions.html. L eia e siga as dicas naguel e documento e
€ muito mais provavel que vocé obtenhaumarespostainicial e também obtenha a gjuda que voceé precisarealmente.

Créditos

M uitas pessoas tem contribuido, direta e indiretamente, parao BLFS. Esta paginalistatodos(as) os(as) que podemos
imaginar. NOs possivelmente tenhamos deixado pessoas fora e, se Vocé sente que esse € 0 caso, [entdo] envie-nos
uma mensagem. Muito obrigado atodos(as) da comunidade do LFS pela g uda com este projeto.

Editores(as) Atuais

* Rahul Chandra
» Bruce Dubbs
* Pierre Labastie
* Douglas Reno
* Xi Ruoyao

* Thomas Trepl

Colaboradores(as) e Antigos(as) Editores(as)

A listados(as) colaboradores(as) € amplademais parafornecer informac&o detal hada acerca das contribuic¢des para
cadacolaborador(a). Ao longo dos anos, os seguintesindividuos forneceram contribuigdes significantes parao livro:

» Timothy Bauscher
» Daniel Bauman

» Jeff Bauman

* Andy Benton

* Wayne Blaszczyk
* Paul Campbell

* Nathan Coulson

* Jeroen Coumans
e Guy Dalziel

* Robert Daniels

* Richard Downing
* Manuel Canales Esparcia
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* Jeremy Byron

* lan Chilton

» David Ciecierski
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* LeeHarris

* Marc Heerdink

» Steffen Knollmann
» Eric Konopka

» Scot McPherson
* Ted Riley

Informacao de Contato

Por favor, direcione as suas mensagens de correio eletronico para uma das listas de discussdo do BLFS. Vea-se
Listas de discussdo para mais informagdo acerca das listas de discussdo disponiveis.
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Capitulo 2. Informacao Importante

Este capitulo € usado para explicar algumas das politicas usadas ao longo do livro; para apresentar conceitos
importantes; e para explicar alguns problemas que vocé possivelmente veja com alguns dos pacotes inclusos.

Observacdes Acerca de Construir Software

Aquelas pessoas que tenham construido um sistema LFS possivelmente estejam cientes dos principios gerais da
transferéncia e do desempacotamento de software. Alguma daquela informagéo esté repetida aqui para aguelas
novatas em construir o proprio software delas.

Cada conjunto de instrucdes de instalagdo contém um URL a partir do qual vocé pode transferir o pacote. Os
remendos, no entanto, estdo armazenados nos servidores do LFS e estdo disponiveis via HTTP. Esses estéo
referenciados conforme necessérios nas instrugdes de instal acdo.

Embora possa manter os arquivos do fonte onde quiser, presumimos que vocé desempacotou 0 pacote e mudou
para o diretorio criado pelo processo de desempacotamento (o diretério do fonte). Também presumimos que vocé
descomprimiu quaisquer remendos exigidos e que el es estdo no diretorio imediatamente acimado diretdrio do fonte.

N6s ndo podemos enfatizar fortemente o suficiente que vocé deveriainiciar apartir de umaarvore limpa do fonte a
cadavez. I1sso significa que, se vocé tiver tido um erro durante a configuragdo ou a compilacgéo, [entdo] geralmente
€ melhor deletar a &rvore do fonte e desempacotéla outra vez antes de tentar novamente. 1sso, obviamente, ndo
se aplica se vocé for um(a) usuério(a) avancado(a) habituado(a) a hackear Makef i | ese codigo C; porém, se em
duvida, [entdo] inicie a partir de uma arvore limpa.

Construindo Software como um(a) Usuario(a) Nao Privilegiado(a) (néo root)

A regra de ouro da Administracdo do Sistema Unix € a de usar 0s seus super poderes somente quando necessario.
Assim, o BLFS recomenda que vocé construa software como um(a) usuario(a) ndo privilegiado(a) e somente se
torne o(a) usuario(d) r oot quando instalar o software. Essa filosofia é seguida em todos os pacotes neste livro. A
menos que especificado de outra maneira, todas as instrugdes deveriam ser executadas como um(a) usuario(a) nao
privilegiado(a). O livro alertard vocé acerca de instrugdes que precisarem de privilégios do(a) r oot .

Desempacotando o Software

Seum arquivo estiver noformato . t ar ecomprimido, [entéo] el e é desempacotado executando-se um dos seguintes
comandos:

tar -xvf nome_arquivo.tar.gz
tar -xvf nome_arquivo.tgz

tar -xvf nonme_arquivo.tar.Z
tar -xvf nonme_arquivo.tar.bz2

% Nota
s

V océ possivel mente omita o uso do pardmetro v nos comandos mostrados acima e abaixo se vocé desgjar
suprimir a listagem verbosa de todos os arquivos no arquivamento conforme eles forem extraidos. 1sso
pode gjudar a acelerar a extragdo, bem como torna quaisquer erros produzidos durante a extracdo mais
Obvios para vocé.

V océ também pode usar um método ligeiramente diferente:

bzcat nonme_arquivo.tar.bz2 | tar -xv
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Finalmente, ocasionalmente, temos um arquivo de remendo comprimido no formato . pat ch. gz ou . pat ch.
bz2. A melhor maneira de aplicar o remendo é a de canalizar a saida gerada do descompressor para o utilitario
patch. Por exemplo:

gzip -cd ../patchnane. patch.gz | patch -pl
Ou para um remendo comprimido com bzip2:

bzcat ../none_renendo. patch.bz2 | patch -pl

Averiguando a Integridade do Arquivo

Geramente, para se averiguar se 0 arquivo transferido estd completo, muitos(as) mantenedores(as) de pacote
também distribuem somas de verificagdo md5 dos arquivos. Para averiguar asomade verificacdo md5 dos arquivos
transferidos, transfira ambos, o arquivo e o0 arquivo correspondente de soma de verificagdo md5, para 0 mesmo
diretério (preferencialmente a partir de locais diferentes online) e (assumindo que ar qui vo. nd5sumsga o
arquivo de soma de verificagdo md5 transferido) execute o seguinte comando:

nd5sum -c¢ ar qui vo. nd5sum

Se existirem quaisquer erros, [entdo] eles serdo informados. Observe que o livro BLFS inclui somas de verificagdo
md5 para todos os arquivos de fonte também. Para usar as somas de verificagdo md5 fornecidas pelo BLFS, vocé
pode criar um ar qui vo. nd5sum (coloque os dados da soma de verificagdo md5 e 0 nome exato do arquivo
transferido na mesmalinhade um arquivo, separados por espago em branco) e executar o comando mostrado acima.
Alternativamente, simplesmente execute 0 comando mostrado abaixo e compare a saida gerada para os dados da
soma de verificagdo md5 mostrada no livro BLFS.

nmd5sum <nome_do_ar qui vo_transferi do>

MD5 ndo é seguro criptograficamente, de forma que as somas de verificagdo mdS sdo fornecidas somente
para se detectar mudancas ndo maliciosas para o conteldo do arquivo. Por exemplo, um erro ou truncamento
introduzido durante a transferéncia de rede de comunicagéo; ou uma atualizacdo “furtiva’ para o pacote oriunda
do(a) desenvolvedor(a) (atualizando o conteido de um tarball liberado em vez de fazer um langcamento novo

adequadamente).

N&o existe maneira “100%" segura de garantir a genuinidade dos arquivos do fonte. Assumindo que o(a)
desenvolvedor(a) estejagerenciando corretamente o sitio daweb dele(a) (achave privadando vazou e o dominio ndo
esteja sequestrado); e que as ancoras de confianga tenham sido configuradas corretamente usando make-ca-1.16.1
no sistema BLFS; nds podemos razoavel mente confiar nos URLs de transferéncia para o sitio oficial daweb do(a)
desenvolvedor(a) com protocolo https. Observe que o préprio livro BLFS esta publicado em um sitio daweb com
https, de forma que vocé ja deveria ter alguma confianga no protocolo https ou vocé ndo confiaria no contelido
do livro.

Se 0 pacote for transferido a partir de um local ndo oficial (por exemplo, um espelho local), [entdo] as somas de
verificagao geradas por algoritmos de resumo criptograficamente seguros (por exemplo, SHA256) podem ser usadas
para averiguar a genuinidade do pacote. Transfira 0 arquivo da soma de verificagcdo a partir do sitio daweb oficial
do(a) desenvolvedor(a) (ou algum lugar que vocé possa confiar) e compare asomade verificagdo do pacote oriunda
do local ndo oficial com ele. Por exemplo, a soma de verificagdo SHA256 pode ser verificada com o comando:

% Nota
V 4

Se asomade verificacdo e o pacote forem transferidos a partir do mesmo local néo confidvel, [entéo] vocé
nao ganhariamelhoramento de seguranca averiguando o pacote com asomade verificagdo. O(A) atacante
pode falsear a soma de verificagdo assim como comprometer o proprio pacote.

sha256sum -c¢ ar qui vo. sha256sum
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Se 0 GnuPG-2.4.8 estiver instalado, [entdo] vocé também pode averiguar a genuinidade do pacote com uma
assinatura GPG. Importe a chave publica GPG do(a) desenvolvedor(a) com:

gpg --recv-key | D da chave

| D_da_chave deveria ser substituido pelo ID da chave oriundo de algum lugar que vocé possa confiar (por
exemplo, copie-0 a partir do sitio da web oficial do(a) desenvolvedor(a) usando https). Agora, vocé consegue
averiguar a assinatura com:

gpg --recv-key arquivo.sig arquivo

A vantagem da assinatura GnuPG €, téo logo vocé importou uma chave publica que possa ser confiada, vocé pode
transferir ambos, 0 pacote e aassinaturadele, apartir do mesmo local ndo oficial e averigua-los com achave publica.
Assim, vocé ndo precisaria conectar com o sitio da web oficial do(a) desenvolvedor(a) para ir buscar uma soma
de verificag8o para cada lancamento novo. Vocé somente precisa atualizar a chave publica se ela estiver expirada
ou revogada.

Criando Arquivos de Registro Durante a Instalacao

Parapacotes maislargos, € conveniente se criar arquivos de registro em vez de ol har fixamente paraatelaesperando
pegar um erro ou aviso em particular. Os arquivos de registro também sdo Uteis para depuragdo e para manter
registros. O seguinte comando permite avocé criar um registro dainstalagdo. Substitua<conmando> pelo comando
gue vocé pretende executar.

( <comando> 2>&1 | tee conpile.log &% exit $PI PESTATUS )

2>&1 redireciona as mensagens de erro para 0 mesmo local que a saida gerada padréo. O comando tee permite
visualizar a saida gerada enquanto se registra os resultados em um arquivo. Os parénteses em volta do comando
executam o comando inteiro em um sub shell; e, finalmente, 0 comando exit $PI PEST AT US garante que o resultado
do <comando> sgaretornado como o resultado e ndo o resultado do comando tee.

Usando Multiplos Processadores

Para muitos sistemas modernos com multiplos processadores (ou nucleos) o tempo de compilacgo para um pacote
pode ser reduzido realizando-se um "make paralelo”, ou configurando-se uma variavel de ambiente, ou dizendo-se
a0 aplicativo make para simultaneamente executar mdltiplas tarefas.

Por exemplo, uma CPU Intel Core i9-13900K contém 8 nucleos de desempenho (P) e 16 nucleos de eficiéncia
(E), e os nucleos P suportam SMT (Simultaneous Multi Threading, também conhecido como “Hyper-Threading”),
portanto cada nucleo P pode executar duas camadas simultaneamente e o niicleo Linux tratara cada nicleo P como
dois nucleos | 6gicos. Como resultado, existern 32 nicleos 16gicos no total. Para utilizar todos esses nuicleos | 6gicos
executando make, nos podemos configurar uma varidvel de ambiente para dizer ab make para executar 32 tarefas
simultaneamente:

export MAKEFLAGS='-j 32'

OU apenas construir com:

make -j 32

Se vocé tiver aplicado o sed opcional quando da construcéo do ninjano LFS, [ent&o] vocé pode usar:

export N NJAJOBS=32
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guando um pacote usar 0 ninja; ou apenas.
ninja -j32
Se vocé ndo tiver certeza acerca do nimero de nucleos |16gicos, execute 0 comando nproc.

Para make, 0 niUmero padréo de tarefas € 1. Mas para ninja, o nUmero padréo de tarefas € N + 2, se 0 nimero de
nucleos |6gicos N for maior que 2; ou N + 1 se N for 1 ou 2. A razdo para usar um nimero de tarefas ligeiramente
maior que o nimero de nucleos | bgicos € a de manter todos os processadores |6gicos ocupados, mesmo se algumas
tarefas estiverem realizando operactes de E/S.

Observe que as chaves - | somente limitam as tarefas paralelas iniciadas por make ou ninja, mas cada tarefa
possivelmente ainda gere os proprios processos ou camadas dela. Por exemplo, alguns testes de pacotes podem
gerar vérias camadas para testar propriedades de seguranca de camadas. N&o existe uma maneira genérica de o
sistema de construcdo saber 0 nimero de processos ou camadas gerados por uma tarefa. Portanto, geralmente nés
ndo deveriamos considerar o valor passado com - j como um limite rigido do nimero de nucleos |6gicos a serem
usados. Leia-se “Use 0 Grupo de Controle do Linux para Limitar o Uso de Recursos’ se vocé quiser configurar
tal limite tdo rigido.

Geralmente o nimero de processos ndo deveria exceder muito o nimero de elementos de processamento suportados
pela CPU. Paralistar os processadores em teu sistema, emitac gr ep processor [/ proc/ cpui nf o.

Em alguns casos, usar multiplos processos possivel mente resulte em uma condicéo de 'corrida onde o0 sucesso da
construcdo depende da ordem dos comandos executados pelo aplicativo make. Por exemplo, se um executavel
precisar do Arquivo A e do Arquivo B, [entdo] tentar-se vincular o aplicativo antes que um dos componentes
dependentes esteja disponivel resultara em umafalha. Essa condicéo geralmente surge, pois o(a) desenvolvedor(a)
do aplicativo ndo designou adequadamente todos 0s pré requisitos necessarios pararealizar uma etapano Makefile.

Seisso ocorrer, amelhor maneirade se proceder € ade sevoltar paraumaconstrucao de processador Unico. Adicionar
- ] 1 aum comando make substituird a configuracdo semelhante na variavel de ambiente MAKEFLAGS.

A Importante

Outro problema possivelmente ocorra com CPUs modernas, as quais tem um monte de nucleos. Cada
trabalho iniciado consome memoria e, se a soma da memaoria necessaria para cada trabalho exceder da
memo@ria disponivel, [entdo] vocé possivelmente encontre, ou umainterrupcdo de kernel Out of Memory
(OOM), ou troca intensa, que retardara a construcao além de limites razoaveis.

Algumas compilacfes com o g++ possivelmente consumam até 2,5 GB de memoria, de forma que, para
estar seguro(@), vocé deveria restringir o nimero de trabalhos a (Memaéria Total em GB)/2,5, a0 menos
para pacotes grandes, tais como o0 LLVM; o WebKitGtk; o QtWebEngine; ou o Libreoffice.

Use o Grupo de Controle do Linux para Limitar o Uso de Recursos

As vezes queremos limitar 0 uso de recursos quando construimos um pacote. Por exemplo, quando temos 8 niicleos
|6gicos, podemos querer usar somente 6 nlcleos para construir o pacote e reservar outros 2 nucleos parareproduzir
um filme. O nucleo Linux fornece um recurso chamado grupos de controle (cgroup) paratal necessidade.

Habilite o grupo de controle na configuracéo do niicleo, em seguidareconstrua o nlcleo ereinicialize se necessario:

Ceneral setup --->
[*] Control G oup support ---> [ CGROUPS]
[*] Menory controller [ MEMCG
[*] Cpuset controller [ CPUSETS]
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Certifique-se de que Systemd-257.8 e Shadow-4.18.0 tenham sido reconstruidos com suporte Linux-PAM-1.7.1
(se vocé edtiver interagindo por meio de SSH ou sesséo gréfica, certifique-se também de que o servidor
OpenSSH-10.0p1 ou o gerenciador de area de trabalho tenha sido construido com Linux-PAM-1.7.1). Como o(a)
usuario(a) r oot , crie um arquivo de configuracéo para permitir o controle de recursos sem o privilégio der oot

einstrua systemd arecarregar a configuracao:

nkdir -pv /etc/systend/system user @service.d &&

cat > /etc/systend/system user @service. d/ del egate. conf << EOF &&
[ Servi ce]

Del egat e=menory cpuset

EOF

systentt!| daenon-rel oad

Em seguida, deslogue-se e logue-se novamente. Agora, para executar make -j5 com os primeiros 4 niicleos | 6gicos
e 8 GB de memoériado sistema, emita:

systenct | --user start dbus &&

systend-run --user --pty --pipe --wait -G-d \
-p MenoryH gh=8G \
-p Al owedCPUs=0-3 \
make -j5

Com Menor yH gh=8G, umlimiteflexivel de uso de memdriaestaconfigurado. Se os processos no cgroup (make
e todos os descendentes dele) usarem mais que 8 GB de meméria do sistema no total, o nicleo ira desacelerar os
processos e tentara recuperar a memoria do sistema proveniente deles. Mas eles ainda podem usar mais que 8 GB
de memoria do sistema. Se vocé quiser definir um limite rigido, substitua Menor yH gh por Menor yMax. Mas
fazer isso causara ainterrupcdo dos processos se 8 GB ndo forem suficientes para eles.

Al | owedCPUs=0- 3 faz com gue 0 nlcleo execute somente 0S Processos No cgroup nos nucleos 16gicos com
numerosO0, 1, 2 ou 3. Vocé possivel mente preci se g ustar essa configuracao baseada no mapeamento entre os nicleos
|6gicos e os nucleos fisicos. Por exemplo, com uma CPU Intel Core i9-13900K, os nucleos 16gicos 0, 2, 4, ..., 14
s80 mapeados para as primeiras camadas dos oito nucleos P fisicos; os nicleosogicos 1, 3, 5, ..., 15 sdo mapeados
paraas segundas camadas dos nuicleos P fisicos; e os nicleos|6gicos 16, 17, ..., 31 sGo mapeados para 0s 16 nucleos
E fisicos. Portanto, se quisermos usar quatro camadas de quatro nucleos P, precisamos especificar 0, 2, 4, 6 em
vez de 0- 3. Observe que os outros modelos de CPU podem usar um esguema de mapeamento diferente. Se vocé
nao tiver certeza acerca do mapeamento entre os nucleos 16gicos e os nucleos fisicos, execute 0 comando Iscpu --
extended que gerara | Ds de nucleo l6gico na coluna CPU e I Ds de nucleo fisico na coluna CORE.

Quando o comando nproc ou ninja executa em um cgroup, €le usara o nimero de nucleos |6gicos atribuidos para
0 cgroup como a “ contagem de nlcleos | 6gicos do sistema”. Por exemplo, em um cgroup com nticleos |6gicos 0-3
atribuidos, nproc imprimira 4 e ninja executara 6 (4 + 2) tarefas simultaneamente se nenhuma configuracéo - j
for fornecida explicitamente.

Leiam-se as paginas de manual systemd-run(1) e systemd.resource-control(5) para a explicacdo detalhada dos
parametros no comando.

Procedimentos Automatizados de Construcgao

Existem ocasi 6es onde automatizar a construcao de um pacote pode vir a calhar. Todo mundo tem razdes proprias
paraquerer automatizar aconstrucéo e todo mundo faz isso de maneirapropria. Criar Makef i | es; scriptsdo Bash;,
scriptsdo Perl; ou, simplesmente, umalistade comandos usados pararecortar e colar, sdo apenas alguns dos métodos
gue Vocé pode usar para automatizar a construcdo de pacotes do BLFS. Detalhar como e fornecer exemplos das
muitas maneiras que vocé pode automatizar a construcdo de pacotes esta além do escopo desta secéo. Esta secéo
exporavocé ao uso do redirecionamento de arquivo e do comando yes para g udar afornecer ideias acercado como
automatizar suas construgoes.
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Redirecionamento de Arquivo para Automatizar a Entrada Gerada

V océ achara ocasi 6es ao longo da suajornada BL FS quando vocé se deparara com um pacote que tenhaum comando
solicitando informac&o. Essa informac&o poderia ser detalhes de configuragdo; um caminho de diretério; ou uma
resposta a um acordo de licenca. 1sso pode apresentar um desafio para automatizar a construgao desse pacote.
Ocasionalmente, vocé seré consultado(a) para diferentes informacgdes em uma série de perguntas. Um método para
automatizar esse tipo de cendrio exige colocar as respostas desejadas em um arquivo e usar redirecionamento, de
forma que o aplicativo use os dados no arquivo como as respostas para as perguntas.

I sso, efetivamente, faz com que a suite de teste use as respostas no arquivo como a entrada gerada para as perguntas.
Ocasionalmente vocé possivel mente termine fazendo um bocado de tentativa e erro paradeterminar o formato exato
do seu arquivo de entrada gerada para algumas coi sas, porém, tao logo determinado e documentado, vocé consegue
usar isso para automatizar a construcéo do pacote.

Usando o yes para Automatizar a Entrada Gerada

Ocasionalmente vocé somente precisara fornecer uma resposta ou fornecer a mesma resposta para muitas
solicitagOes. Para tais insténcias, o comando yes funciona realmente bem. O comando yes pode ser usado para
fornecer uma resposta (a mesma) para uma ou mais instancias de perguntas. Ele pode ser usado para simular o
pressionamento apenas dateclaEnter; informar atecla Y ; ou informar uma sequénciade caracteres detexto. Talvez
amaneiramais facil de mostrar o uso dele € em um exemplo.

Primeiro, crie um script curto do Bash informando os seguintes comandos:

cat > blfs-yes-testl << "ECF"
#!/ bi n/ bash

echo -n -e "\n\nPor favor, digite algo (ou nada) e pressione Enter --->"
read A STRI NG

if test "$A STRING' = ""; then A STRING="Apenas a tecla Enter foi pressionada"
el se A STRING="Vocé infornou '$A STRING "
fi

echo -e "\ n\n$A STRI NG n\ n"
EOF
chnod 755 bl fs-yes-testl

Agora execute o script emitindo ./blfs-yes-test1 a partir dalinha de comando. Ele aguardara por uma resposta, que
pode ser algo (ou nada) seguida pelatecla Enter. Depois de informar alguma coisa, o resultado serd ecoado paraa
tela. Agora use o comando yes para automatizar a entrada de uma resposta:

yes | ./blfs-yes-testl

Perceba que canalizar o proprio yes para o script resulta em y sendo passada para o script. Agora tente com uma
sequéncia de caracteres de texto:

yes 'Este é algumtexto' | ./blfs-yes-testl

A sequéncia exata de caracteres foi usada como a resposta para o script. Finalmente, tente usando uma sequéncia
de caracteres vazia (nula):

yes ''" | ./blfs-yes-testl
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Perceba queisso resulta na passagem apenas do pressionamento dateclaEnter parao script. 1sso é Util paraocasi6es
guando a resposta padréo para a solicitacao for suficiente. Essa sintaxe é usada nas instrugdes do Net-tools [943]
paraaceitar todos os padrfes para as muitas solicitacfes durante a etapa de configuracéo. V océ possivel mente agora
remova o script de teste, se desgjado.

Redirecionamento de Arquivo para Automatizar a Saida Gerada

Para a finalidade de automatizar a construcéo de alguns pacotes, especialmente aqueles que exigem que vocé leia
um acordo de licenca em uma pagina por vez, exige-se usar um método que evite ter que pressionar umartecla para
exibir cada pagina. Redirecionar a saida gerada para um arquivo pode ser usado nessas instancias para auxiliar com
aautomacao. A secao anterior nesta paginatocou na criacdo de arquivos de registro da saida gerada da construcéo.
O método de redirecionamento mostrado |4 usou o comando tee para redirecionar a saida gerada para um arquivo
enquanto também exibia a saida gerada natela. Aqui, a saida gerada somente sera enviada para um arquivo.

Novamente, amaneiramais facil para demonstrar atécnica é de mostrar um exemplo. Primeiro, emita o comando:
s -1 /usr/bin | less

Certamente, vocé sera exigido(a) a visualizar a saida gerada uma pagina por vez, pois o filtro lessfoi usado. Agora
tente o mesmo comando, porém, dessa vez, redirecione a saida gerada para um arquivo. O arquivo especial / dev/
nul | pode ser usado em vez do nome de arquivo mostrado, porém vocé ndo teraarquivo de registro paraexaminar:

Is -1 /usr/bin | less > redirect _test.log 2>&1

Perceba que, dessa vez, o comando imediatamente retornou ao prompt do shell sem ter que paginar ao longo da
saida gerada. V océ agora possivelmente remova o arquivo de registro.

O ultimo exemplo usard o comando yes em combinagdo com o redirecionamento da saida gerada para desviar-se
de ter que paginar ao longo da saida gerada e, entdo, fornecera um y para uma solicitacdo. Essa técnica poderia
ser usada em instancias quando, de outra maneira, vocé teria que paginar ao longo da saida gerada de um arquivo
(como um acordo de licenca) e, entdo, responder a perguntadevocé aceita o aci ma?. Paraesse exemplo,
outro conjunto curto de comandos sequenciais do Bash € exigido:

cat > blfs-yes-test2 << "ECF"
#!/ bi n/ bash

I's -1 Jusr/bin | less

echo -n -e "\n\nVocé curtiu ler isso? (y,n)
read A STRI NG

if test "$A STRING' = "y"; then A STRING="Vocé infornou a tecla 'y'"
el se A STRING="Vocé NAO infornou a tecla 'y'"
fi

echo -e "\ n\n$A STRI NG n\ n"
EOF
chnod 755 bl fs-yes-test?2

Esse script pode ser usado para simular um aplicativo que exige que vocé leiaum acordo de licencga, entdo responda
apropriadamente gque aceita o acordo antes do aplicativo instalar qualquer coisa. Primeiro, execute o script sem
guaisguer técnicas de automacdo emitindo ./blfs-yes-test2.
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Agora emita o0 seguinte comando gue usa duas técnicas de automacao, tornando-o adequado para uso em um script
automatizado de construcéo:

yes | ./blfs-yes-test2 > blfs-yes-test2.10g 2>&1

Se desgjado, emita tail blfs-yes-test2.log para ver o final da saida gerada paginada e a confirmacéo de que y foi
passada ao longo para o script. Téo logo satisfeito que ele funciona como deveria, vocé possivelmente remova o
script e 0 arquivo de registro.

Finalmente, tenha em mente que existem muitas maneiras de automatizar e (ou) roteirizar os comandos de
construcdo. N&o existe maneira tnica “correta’ parafazé-lo. Suaimaginacdo € o Unico limite.

Dependéncias

Para cada pacote descrito, 0 BLFS lista as dependéncias conhecidas. Essas sdo listadas sob varios titulos, cujo
significado é como segue:

» Exigida significa que o pacote alvo ndo pode ser construido corretamente sem que a dependéncia tenha sido
instalada primeiro, exceto se a dependénciafor considerada de “tempo de execucao”, o que significaque o
pacote alvo pode ser construido, mas ndo pode funcionar sem ela.

Observe gque um pacote alvo pode comecar a“funcionar” de muitas maneiras sutis: um arquivo de configuracéo
instalado pode fazer o sistemainit, o processo de segundo plano cron ou o processo de segundo plano de
barramento executar um aplicativo automati camente; outro pacote usando o pacote avo como dependéncia
pode executar um aplicativo oriundo do pacote alvo no sistema de construgéo; e as secdes de configuracéo no
livro BLFS também podem executar um aplicativo a partir de um pacote recém-instalado. Portanto, se estiver
instalando o pacote alvo sem uma dependéncia Exigida (tempo de execucao) instalada, vocé deveriainstalar a
dependéncia o mais rgpido possivel depois dainstalacéo do pacote alvo.

* Recomendada significa que o BLFS sugere fortemente que esse pacote sgjainstalado primeiro (exceto se
for dito ser “tempo de execucdo,” veja-se abaixo) para uma construcéo limpa e sem problemas, que ndo
tera problemas nem durante o processo de constru¢céo nem em tempo de execucao. Asinstrucdes no livro
pressupdem que esses pacotes estejam instalados. Em muitos casos, se uma dependéncia recomendada (ndo
apenas “tempo de execucao”) ndo estiver instalada, 0 pacote construido pode carecer algumas funcionalidades
importantes (por exemplo, um reprodutor de video pode reproduzir somente audio). As vezes, é necessario
modificar as instru¢des do livro para desabilitar essas funcionalidades importantes. Em outros casos, 0 sistema
de construcdo do pacote pode construir uma cépia da dependéncia (frequentemente desatualizada e as vezes
com vulnerabilidades conhecidas de seguranca) enviada na arvore do fonte ou pode ser baixada da a partir da
Internet durante o processo de construcéo. 1sso aumenta o tempo de construcéo e o uso do disco. 1sso poderia
causar outros problemas. Se uma dependéncia recomendada for “tempo de execucdo,” isso significaque o
BLFS sugere fortemente que essa dependéncia seja instalada antes de usar 0 pacote, para obter funcionalidade
completa.

» Opcional significa que esse pacote pode ser instalado para funcionalidade adicional. Frequentemente, 0 BLFS
descrevera a dependéncia para explicar afuncionalidade adicional que resultard Algumas dependéncias
opcionais sao automati camente selecionadas pel o pacote alvo se a dependéncia estiver instalada, enquanto
outras também precisam de opcdes de configuracdo adicionais para serem habilitadas quando o pacote alvo for
construido. Essas opcdes adicionais frequentemente estdo documentadas no livro BLFS. Se uma dependéncia
opcional for dita como “tempo de execucdo”, significa que vocé pode instalar a dependéncia depois de instalar
0 pacote alvo para suportar alguns recursos opcionais do pacote alvo se precisar desses recursos.

Uma dependéncia opcional possivelmente estejaforado BLFS. Se precisar de tal dependéncia opcional externa
para alguns recursos que vocé queira, leia Indo Além do BLFS para as dicas gerais acerca de instalar um pacote
forado BLFS. Observe que os(as) editores(as) do BLFS geralmente ndo testam uma configuracdo com pacotes
externos; portanto, ndo existe absolutamente nenhuma garantia de qualidade para as dependéncias externas
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listadas no livro. A lista de dependéncias externas possivel mente esteja incompl eta ou contenha algum item
redundante. No pior caso, a mera existéncia de uma dependéncia externa no sistema pode deflagrar um defeito
no pacote, causando uma falha de construcéo ou de tempo de execucéo.

Usando os Fontes Mais Atuais de Pacote

Ocasionalmente vocé possivelmente se encontre em uma situacdo no livro onde um pacote ndo construird ou
ndo funcionara adequadamente. Apesar dos(as) Editores(as) tentarem garantir que cada pacote no livro construa e
funcione adequadamente, ocasionalmente um pacote tenha sido negligenciado ou n&o foi testado com esta versdo
particular do BLFS.

Se vocé descobrir gue um pacote ndo construira ou ndo funcionara adequadamente, [entdo] vocé deveria ver se
existe uma versao mais recente do pacote. Tipicamente isso significa vocé ir ao sitio da web do(a) mantenedor(a)
e transferir o tarball mais recente e tentar construir o pacote. Se vocé ndo conseguir determinar o sitio da web
do(a) mantenedor(a) olhando para os URLSs de transferéncia, [entdo] use o Google e consulte 0 nome do pacote.
Por exemplo, na barra de pesquisa do Google, digite: 'nome_do_pacote download' (omita as aspas) ou algo
semel hante. Ocasionalmente, digitar: 'nome_do_pacote home page' resultara em vocé encontrar o sitio daweb do(a)
mantenedor(a).

Despojando Mais Uma Vez

No LFS, despojamento de simbolos de depuracéo foi discutido algumas vezes. Ao construir pacotes do BLFS,
geralmente ndo existem instrucdes especiais que discutam despojamento novamente. Despojamento pode ser feito
enquanto se instala um pacote ou posteriormente.

Despojando enquanto se Instala um Pacote

Existem vérias maneiras de se despojar executaveis instalados por um pacote. Elas dependem do sistema de
construcdo usado (veja-se abaixo a secdo acerca de sistemas de construcdo), de modo que somente algumas
generalidades podem ser listadas aqui:

% Nota
V 4

Os métodos a seguir que usam o0 recurso de um sistema de construcdo (“autotools’, "meson" ou
"cmake") ndo despojardo bibliotecas estaticas, se algumaestiver instalada. Felizmente ndo existem muitas
bibliotecas estéticas no BLFS, e uma biblioteca estatica sempre pode ser despojada com seguranca
executando strip --strip-unneeded nela manua mente.

» Os pacotes que usam "Autotools' geralmentetemum avoi nst al | - st ri p nosarquivos Makefi | e
gerados deles. Portanto, instalar executavel s despojados é apenas uma questdo de usar make install-strip em
vez de makeinstall.

» Os pacotes que usam o sistema de construgdo do meson conseguem aceitar - D st ri p=t r ue ao executar
meson. Setiver esquecido de adicionar essa opcao executando o meson, vocé também consegue executar
meson install --strip em vez de ninja install.

» cmakegeraavosi nstal | / stri p paraambososgeradoresUni x Makefil es eN nj a (o padrdo é
Uni x Makef i | es no Linux). Portanto, basta executar make install/strip ou ninja install/strip em vez das
contrapartesinstall.

* A remocdo (ou ndo geracao) de simbolos de depuracéo também consegue ser obtida removendo-se as opgdes
- g<al guma_coi sa> em chamadas "C/C++". Como fazer isso € muito especifico para cada pacote. E ndo
remove entradas desnecessarias da tabela de simbolos. Portanto, ndo sera explicado em detalhes aqui. Vea-se
também abaixo os parégraf os acerca de otimizacao.
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Despojando Executaveis Instalados

O utilitério strip muda arquivos no local, o que possivelmente quebre alguma coisa que 0s usem se estiverem
carregados na memoria. Observe que se um arquivo estiver em uso, mas recém removido do disco (ou sga, ndo
sobrescrito nem modificado), isso ndo sera um problema, pois o nlcleo consegue usar arquivos “ deletados’. Vea
se/ proc/ */ maps e é provavel que vocé veja algumas entradas (deleted). O mv apenas remove o arquivo de
destino a partir do diretorio, mas ndo toca no contelido dele, de modo que satisfaga a condi¢éo para 0 nucleo usar
0 arquivo antigo (deletado). Porém, essa abordagem pode desanexar links rigidos em copias duplicadas, causando
um inchago que, obviamente, € indesegjado, pois estamos despojando para reduzir o tamanho do sistema. Se dois
arquivos em um mesmo sistema de arquivos compartilharem o mesmo nimero de inode, eles serdo links rigidos
entre eles e deveriamos reconstruir o link. O conjunto de comandos sequenciais abaixo € apenas um exemplo. Ele
deveria ser executado como o(a) usuério(a) r oot :

cat > /usr/sbin/strip-all.sh << "ECF"
#! [ usr/ bi n/ bash

if [ SEUD -ne 0 ]; then
echo "Need to be root"
exit 1

fi

| ast _fs_inode=
last _file=

{ find /usr/lib -type f -name '*.so*" | -nane '*dbg'
find /usr/lib -type f -nane '*.a'
find /usr/{bin,sbin,|ibexec} -type f

} | xargs stat -c "%Wn % %' | sort | while read fs inode file; do
if ! readelf -h $file >/dev/null 2>&1; then continue; fi
if file $file | grep --quiet --invert-match 'not stripped' ; then continue
if [ "$fs $inode" = "$last_fs_inode" ]; then
In -f $last _file $file;
conti nue;

fi

cp --preserve $file ${file}.tnp
strip --strip-debug ${file}.tnp
mv ${file}.tnp $file

| ast _fs_inode="$fs $inode"
last _file=$file

done

EOF

chnod 744 /[usr/sbin/strip-all.sh

Sevocéinstalar aplicativosem outrosdiretorios, como/ opt ou/ usr/ | ocal ,vocé possivelmente queiradespojar
0s arquivos la também . Basta adicionar outros diretérios a escanear na lista composta de comandos find entre
chaves.

Para mais informagdes acerca de despojamento, vea-se https.//www.technovelty.org/linux/stripping-shared-
libraries.html.
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Trabalhando com diferentes sistemas de construcao

Existem, agora, trés sistemas de construgdo em uso comum para converter codigo fonte C ou C++ em aplicativos
ou bibliotecas compilados e os detalhes deles (particularmente, descobrir acerca de opgdes disponiveis e 0s
valores padrdo delas) diferem. Possivelmente sgja mais facil entender os problemas causados por algumas escolhas
(tipicamente, execucdo lenta; ou uso inesperado de, ou omissdo de, otimizacdes) iniciando-se com as variaveis de
ambiente CFLAGS, CXXFLAGS e LDFLAGS. Também existem alguns aplicativos que usam Rust.

A maioria dos(as) construtores(as) do LFS e do BLFS provavelmente esta ciente dos basicos de CFLAGS e
CXXFLAGS para dterar como um aplicativo € compilado. Tipicamente, alguma forma de otimizacdo é usada
pelos(as) desenvolvedores(as) de aplicativos (- Q2 ou - O3), ocasionamente com a criacdo de simbolos de
depuracéo (- g), como padrdes.

Se existirem sinalizadores contraditérios (por exemplo, mdiltiplos valores - O), o Ultimo valor sera usado.
Ocasionalmente, isso significa que os sinalizadores especificados em variaveis de ambiente serdo escol hidos antes
dos valores codificados rigidamente no Makefile, e, portanto, ignorados. Por exemplo, onde um(a) usuério(a)
especificar - O2 eisso for seguido por - O3, a construcéo usara - 3.

Existem vérias outras coisas que podem ser passadas em CFLAGS ou em CXXFLAGS, tais como permitir-se
usar as extensdes de conjunto de instrugdes disponiveis com uma microarquitetura especifica (por exemplo, -

mar ch=andf anl0 ou - mar ch=nat i ve) gustar o codigo gerado para uma microarquitetura especifica (por
exemplo, - nt une=ti ger| ake ou- nt une=nati ve; se- nt une= ndo for usada, a microarquitetura oriunda
da configuragdo - mar ch= serd usada) ou especificar-se um padréo especifico para C ou C++ (- st d=c++17,
por exemplo). Porém, uma coisa que agora veio a tona € que os(as) programadores(as) poderiam incluir assercdes
de depuracdo no cddigo deles(as), esperando que sejam desabilitadas em lancamentos usando-se - D NDEBUG,
Especificamente, se 0 Mesa-25.1.8 for construido com essas asser¢des habilitadas, algumas atividades, tais como o
carregamento de niveis dos jogos, podem tomar tempos extremamente longos, mesmo em placas de video de alta
qualidade.

Autotools com Make

Essa combinac&o frequentemente € descritacomo “CMMI” (configure; make; make install) e € usada agui também
para cobrir 0s poucos pacotes que tenham um conjunto de comandos sequenciais de configuragdo gque ndo seja
gerado por autotools.

Ocasionalmente, executar-se ./configur e --help produzira opgoes Uteis acerca de chaves que poderiam ser usadas.
Em outras ocasi 6es, depois de olhar paraasaida geradaa partir do configure, vocé possivelmente precise olhar para
os detalhes do script para descobrir pelo que ele estava procurando atual mente.

Muitos scripts de configuragdo escolherdo quaisquer CFLAGS ou CXXFLAGS a partir do ambiente, porém os
pacotes CMMI variam acerca do como esses serdo misturados com quaisquer sinalizadores que, de outra maneira,
seriam usados (variadamente: ignorados; usados para substituir a sugestédo do(a) programador(a); usados antes da
sugestéo do(a) programador(a); ou usados depois da sugestdo do(a) programador(a)).

Na maioria dos pacotes CMMI, executar-se make listara cada comando e o executard, intercalado com quaisquer
avisos. Porém, alguns pacotes tentam ser “silenciosos’ e mostram somente qual arquivo eles estdo compilando ou
vinculando em vez de mostrar a linha de comando. Se vocé precisar inspecionar o0 comando, Sgja por causa de um
erro, sgja apenas para ver quais opcdes e sinalizadores estdo sendo usados, adicionar V=1 a invocacdo do make
possivelmente gjude.

CMake

O CMake funciona de uma maneira muito diferente e ele tem duas estruturas de retaguarda que conseguem ser
usadas no BLFS: make e ninja. A estrutura de retaguarda padréo € o make, porém o ninja pode ser mais rapido
sobre pacotes grandes com multipl os processadores. Para usar 0 ninja, especifiqgue- G Ni nj a no comando cmake.
Entretanto, existem alguns pacotes que criam erros fatais nos arquivos ninja deles, porém constroem com sucesso
usando o padréo dos Makefiles do Unix.
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A parte mais dificil do usar-se 0 CMake é saber quais opcles vocé poderia desgjar especificar. A Unica maneira
de se obter uma lista do que o pacote conhece € a de executar cmake -L AH e olhar para a saida gerada para esta
configuracéo padréo.

Talvez a coisamaisimportante acercado CMake € que €l e tem uma variedade de valores CMAKE_BUILD_TYPE
e esses afetam os sinalizadores. O padréo € o de que isso ndo seja configurado e nenhum sinalizador seja gerado.
Quaisquer CFLAGS ou CXXFLAGS no ambiente serdo usadas. Se o(a) programador(a) tiver codificado quaisquer
assercOes de depuracdo, essas estardo habilitadas, a menos que -D NDEBUG sgja usado. Os seguintes valores
CMAKE_BUILD_TYPE gerardo os sinalizadores mostrados e esses virdo depois de quaisquer sinalizadores no
ambiente e, portanto, teréo precedéncia.

Valor Sinalizador es
Debug -g
Release -3 - D NDEBUG
RelWithDeblnfo -2 -g -D NDEBUG
MinSizeRel -Gs - D NDEBUG

O "CMake" tenta produzir construgdes silenciosas. Para ver os detalhes dos comandos gque est&o sendo executados,
use make VERBOSE=1 ou ninja -v.

Por padrdo, o "CMake" trata a instalagdo de arquivos diferentemente dos outros sistemas de construcdo: se um
arquivo jaexistir e ndo for mais recente que um arquivo que o sobrescreveria, entdo o arquivo ndo sera instalado.
I sso possivelmente sgja um problema se um(a) usuario(a) quiser registrar qual arquivo pertence a um pacote, sgja
usando LD _PRELQAD, ou listando arquivos mais recentes que um carimbo de tempo. O padréo pode ser mudado
definindo-se avariavel CMAKE | NSTALL_ALWAYS como um ("1") no ambiente, por exemplo, via export.

Meson

O Meson tem algumas semelhangas com o0 CMake, porém muitas diferencas. Para obter os detalhes das definicdes
gue voceé possivelmente queira mudar, vocé pode olhar parao meson_opt i ons. t xt gue normalmente estéa no
diretorio de nivel de topo.

Se vocé ja configurou o pacote executando 0 meson e, agora, deseja mudar uma ou mais configuracdes, [entéo]
vocé ou pode remover o diretorio de construcdo, recria-lo e usar as opgdes alteradas; ou, dentro do diretorio de
construcdo, executar meson configure, por exemplo, para configurar uma opcao:

meson configure -D <sone_option>=true

Se vocé fizer isso, [ent&o] o arquivo meson- private/ cnd_| i ne. t xt mostrara os ultimos comandos que
foram usados.

O Meson fornece os seguintes valores de tipo de construcéo e os sinalizadores que eles habilitam vem depois de
quaisguer sinalizadores fornecidos no ambiente e, portanto, tem precedéncia.

» simples: nenhum sinalizador adicionado. 1sso € para os(as) distribuidores(as) fornecerem os proprios CFLAGS,
CXXFLAGS e LDFLAGS deles(as). N&o existe razéo Obvia para usar isso no BLFS.

 depuracdo: - g - isso € 0 padréo, se nadafor especificado, sgjano meson. bui | d, sganalinha de comando.
Entretanto, resulta em binarios grandes e lentos, de forma que nés deveriamos substitui-lo no BLFS.

 depuracdo otimizada: - Q2 - g : iss0 € 0 padréo, especificado no neson. bui | d, de alguns pacotes.

* lancamento: - O3 (ocasionalmente um pacote forcara- O2 agui) - esse € o tipo de construgdo que usamos para a
maioria dos pacotes com sistema de construgdo Meson no BLFS.
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O sinalizador - D NDEBUG estaimplicito pelo tipo de construcéo de lancamento para alguns pacotes (por exemplo
Mesa-25.1.8). Também pode ser fornecido explicitamente passando-se- D b_ndebug=t r ue.

Para ver os detalhes dos comandos que estéo sendo executados em um pacote usando 0 meson, use ninja-v.

Rustc e Cargo

A maioria dos aplicativos rustc lancados é fornecida como engradado (tarballs de fonte), que consultardo um
servidor para verificar as versdes atuais de dependéncias e, entdo, as baixaréo conforme necessario. Esses pacotes
sdo construidos usando-se car go --r elease. Nateoria, vocé consegue manipular aRUSTFLAGS paramudar o nivel
de otimizacdo (padrdo para - - r el ease é 3, isto &, - Copt - | evel =3, semelhante a - 03) ou para for¢é-lo a
construir paraamaquinanaqual estasendo compilado, usando- Ct ar get - cpu=nat i ve; porém, naprética, isso
parece ndo fazer uma diferenca significante.

Se voceé estiver compilando um programa Rust independente (como um arquivo . r s desempacotado) executando
rustc diretamente, vocé deveria especificar - O (a abreviaturade - Copt - | evel =2) ou - Copt - | evel =3, caso
contrério ele fard uma compilagdo ndo otimizada e executara muito mais lento. Se estiver compilando o programa
paradepuré-lo, substituaas opcdes - Oou - Copt - | evel = por - g paraproduzir um programa nao otimizado com
informagdes de depuragéo.

Semel hante ao ninja, por padréo car go usatodos os nlcleos 16gicos. |sso frequentemente pode ser contornado, seja
exportando-se CARGO _BUI LD _JOBS=<N> sgjapassando-se - - ] obs <N> paracargo. Para compilar o préprio
rustc, especificar-se - - j obs <N> para invocagfes do x.py (juntamente com a variavel de ambiente CARGO _
BUI LD_JOBS=, que se parece com uma abordagem “ cinto e suspensorios’, porém parece ser necessaria) funciona
na maioria. A excecdo é a de executar-se os testes quando construir-se o rustc; alguns deles, ainda assm, usarao
todas as CPUs online, pelo menos desde o rustc-1.42.0.

Otimizando a construcéo

Muitas pessoas preferiréo otimizar compilagdes como acharem melhor, fornecendo CFLAGS ou CXXFLAGS. Para
uma introducgdo as opcdes disponiveis com o gcc e com o g++, veja-se https://gec.gnu.org/onlinedocs/gec-15.2.0/
gcc/Optimize-Options.html. O mesmo contetido também pode ser encontrado em info gcc.

Alguns pacotes sdo padronizados como - 2 - g, outros como - O3 - g, e se CFLAGS ou CXXFLAGS forem
fornecidas, elas podem ser adicionadas aos padrdes do pacote, substituir os padrées do pacote ou até mesmo
serem ignoradas. Existem detalhes acerca de alguns pacotes de area de trabalho que estavam mais atualizados
em abril de 2019 em https:.//www.linuxfromscratch.org/~ken/tuning/ - em particular, README. t xt , t uni ng-

1- packages- and- not es. t xt et uni ng- not es- 2B. t xt . A coisa especifica a lembrar é que se quiser
experimentar alguns dos sinalizadores mai s interessantes, vocé possivel mente precise forcar construcdes detalhadas
para confirmar o que esta sendo usado.

Claramente, se estiver otimizando teu préprio aplicativo, vocé pode gastar tempo paraperfilé&-lo e, talvez, recodificar
algo dele, se ele estiver lento demais. Porém, para construir um sistema inteiro, abordagem € impraticavel.
No geral, - O3 geralmente produz aplicativos mais rapidos que - Q2. Especificar-se - mar ch=nat i ve também é
benéfico, porém significa que vocé ndo pode mover os binérios para uma méaquinaincompativel - isso também pode
se aplicar a maquinas mais novas, hdo apenas as maguinas mais antigas. Por exemplo, os aplicativos compilados
para andf aml0 executam em Phenoms antigos, Kaveris; e Ryzens; porém, os aplicativos compilados para um
Kaveri ndo executardo em um Ryzen, pois certos codigos de operacdo ndo estdo presentes. Similarmente, se vocé
construir paraum Haswell, nem tudo executard em um SandyBridge.

% Nota
’ 4

Atente-se que o nome de uma configuracdo - mar ch nem sempre corresponde a linha de base da
microarquiteturacom o mesmo nome. Por exempl o, os processadores Intel Celeron baseados em Skylake
ndo suportam AV X, mas - mar ch=skyl ake assume AVX e até mesmo AV X2.
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Quando uma biblioteca compartilhada € construida pelo GCC, um recurso chamado “interposicdo semantica” é
habilitado por padréo. Quando a biblioteca compartilhada se refere a um nome de simbolo com ligagdo externa
e visibilidade padréo, se o simbolo existir tanto na biblioteca compartilhada quanto no executavel principal, a
interposi cdo semantica garante que o simbolo no executavel principal sempre sejausado. Esse recurso foi inventado
natentativadetornar o comportamento de vincular umabibliotecacompartilhadae vincular umabibliotecaestaticao
mai s semel hante possivel. Hoje, somente um pequeno nimero de pacotes ainda depende dainterposicdo semantica,
Mas 0 recurso ainda esta ativado por padréo do GCC, fazendo com que muitas otimizagcdes sejam desabilitadas para
bibliotecas compartilhadas porgue entram em conflito com ainterposi¢céo semantica. A opcédo - f no- sermant i c-

i nt er posi ti on pode ser passada para gcc ou g++ para desabilitar a interposicéo semantica e habilitar mais
otimizacOes para bibliotecas compartilhadas. Essa opcdo € usada como padrdo de alguns pacotes (por exemplo
Python-3.13.7) e também € o padréo do Clang.

Existem também varias outras opc¢des que algumas pessoas alegam que sao benéficas. Na pior das hipoteses, vocé
consegue recompilar e testar e, entdo, descobrir que, em seu uso, as opgdes ndo fornecem um beneficio.

Se construir médul os Perl ou Python, em geral as CFLAGS e CXXFLAGS usadas sdo aquel as que foram usadas por
esses pacotes “ancestrais’.

Para LDFLAGS, trés opgdes podem ser usadas para otimizacao. Elas sdo bastante seguras de usar e 0 sistema de
construcdo de alguns pacotes usa algumas dessas opcdes como padrao.

Com - W, - OL, o vinculador otimizara a tabela de resumo para acelerar a vinculagcdo dindmica. Observe que -
W, - Ol ndo tem nenhuma relacdo com o sinalizador de otimizagdo do compilador - O1.

Com - W, - - as- needed, o vinculador desconsiderara opgdes - | f 00 desnecessérias da linha de comando,
ou sgia, a biblioteca compartilhada | i bf oo s6 sera vinculada se um simbolo em | i bf oo reamente estiver
referenciado pel o executével ou bibliotecacompartilhadasendo vinculado. Asvezes, isso pode atenuar os problemas
de “dependéncias excessivas de bibliotecas compartilhadas’ causados pelalibtool.

Com-W, -z, pack-rel ati ve-rel ocs, ovinculador geraumaformamais compactada das entradasrel ativas
de realocacéo para PIEs e bibliotecas compartilhadas. Ele reduz o tamanho do PIE vinculado ou da biblioteca
compartilhada e acelera o carregamento do PIE ou da biblioteca compartilhada.

O prefixo - W, € necessario porque, apesar da variavel ser chamada LDFLAGS, o contetido dela € na verdade
passado para o gcc (ou g++, clang, etc.) durante o estagio de ligacdo, ndo passado diretamente para o Id.

OpcoOes para fortalecer a construcao

Mesmo em sistemas de areade trabal ho, existe ainda um monte de vulnerabilidades exploraveis. Paramuitas dessas,
0 ataque vem via javascript em um navegador. Frequentemente, uma série de vulnerabilidades € usada para ganhar
acesso a dados (ou, as vezes, para pwn, isto € dominar, amaguina e instalar rootkits). A maioria das distribuicoes
comerciais aplicara varias medidas de fortal ecimento.

No passado, existiao LFS Reforgado, onde o gcc (umaversdo muito mais antiga) eraforcado a usar o reforgcamento
(com opcoes para desativar parte dele na base do por pacote). Oslivros atuais do LFS e BLFS estéo |evando adiante
uma parte do espirito dele ao habilitar PIE (- f PI E - pi e) e SSP (- f st ack- pr ot ect or - st rong) como
padrfes para GCC e clang. E o lincador (Id) também habilitou- W, - z, r el r 0, 0 que torna uma parte da Global
Offset Table (GOT) imutével, por padrdo desde Binutils 2.27. O que esta sendo coberto aqui € diferente - primeiro
vocétem queter certezade que o pacote estareal mente usando teus sinalizadores adi cionados e ndo os substituindo.

Para opcbes de reforco que sdo razoavelmente baratas, existe alguma discussdo no link "guste" acima
(ocasionalmente, uma ou mais dessas opgdes podem ser inadequadas para um pacote). Essas opgées séo - D
FORTI FY_SOURCE=2 (ou -D _FORTI FY_SOURCE=3 que € mais seguro, mas com maior sobrecarga de
desempenho) e (paraC++) - D _GLI BCXX_ASSERTI ONS. Nas maguinas modernas, isso deveriater somente um
pegueno impacto na rapidez com que as Coisas executam e, muitas vezes, ndo serdo perceptivels.

As principais distribui¢es usam muito mais, como:
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* -W, -z, now desabilita vinculacéo preguicosa paraaprimorar - W, - z, r el r o, de forma que todo o GOT
possa se tornar imutavel.

» -fstack-cl ash-protection:impedeo(a) atacante de usar um deslocamento grande o suficiente e ndo
verificado adequadamente para pular a pagina de protecéo de pilha colocada pelo nicleo e o canério de pilha
colocado por - f st ack- pr ot ect or =st r ong, e modificar a pilha a partir de um endereco de pilha, ou vice-
versa.

« -ftrivial-auto-var-init=zero:inicializaagumas varidveis preenchendo zero bytes se elas ndo
forem inicializadas por outros meios.

o -fcf-protection=full:utlizaatecnologia CET dalntel eda AMD paralimitar os enderecos alvo
das instrucdes de transferéncia de fluxo de controle. Para torna-lo realmente eficaz para um pacote, todos os
pacotes que fornecem uma biblioteca compartilhada para o pacote usar precisam ser construidos com essa
opcao, bem como o préprio pacote, a Glibc precisa ser configurada com aopcédo - - enabl e- cet habilitada,
e 0 sistema precisa executar no Intel Tiger Lake ou mais recente, ou no AMD Zen 3 ou mais recente. Se 0
critério ndo for atendido, o programa compilado com essa op¢ao ainda executara, mas ndo realmente protegido
pelo CET.

No GCC 14, aopc¢do - f har dened é uma abreviagdo para habilitar todas as opgdes de reforcamento mencionadas
acima. Elaconfigura- D _FORTI FY_SOURCE=3 emvezde- D _FORTI FY_SOURCE=2.

Vocé também pode encontrar 0 assim chamado “retpoline de espaco de usu&rio(a)” (- m ndirect -
br anch=t hunk etc.), que é o equivalente das mitigagdes de espectro aplicadas para o nicleo Linux no final
de 2018. As mitigacOes do nlcleo causaram muitas reclamagdes acerca da perda de desempenho. Se tiver um
servidor de producéo, vocé pode desegjar considerar testar isso, junto com as outras opgdes disponiveis, paraver se
0 desempenho ainda € suficiente.

Embora o gcc tenha muitas opgdes de fortalecimento, os pontos fortes do clang/LLVM estdo em outro lugar.
Algumas opc¢des que o gcc fornece sdo ditas serem menos efetivas no clang/LLVM.

O Debate /usr Versus /usr/local

Eu deveriainstalar XXX em/ usr ouem/ usr/| ocal ?
Essa é uma pergunta sem uma resposta 6bvia para um sistema baseado no LFS.

Em sistemastradicionaisUnix, / usr geralmente contém arquivos que vem com adistribui¢éo do sistemae aérvore
/usr/ | ocal estalivre parao(a) administrador(a) local gerenciar. A Unicaregrarealmente rigida e rpida é ade
que as distribui¢des do Unix ndo deveriam tocar no/ usr/ | ocal , exceto, talvez, para criar os diretérios basicos
dentro dele.

Com distribui¢des Linux, tais como Red Hat, Debian, etc., uma possivel regraéadequeo/ usr égerenciado pelo
sistema de pacote da distribuicdo e o / usr/ | ocal n&o o é Dessa maneira, a base de dados do gerenciador de
pacote sabe acerca de cada arquivo dentrodo/ usr .

Os(As) usuarios(as) do LFS constroem o proprio sistema deles(as) e, portanto, decidir onde o sistematerminae os
arquivos locais comegcam ndo é simples. Por isso, a escolha deveria ser feita para a finalidade de tornar as coisas
mais faceis de administrar. Existem vérias razdes paradividir os arquivosentreo/ usr eo/ usr/ | ocal .

* Em umarede de comunicagdo de vérias maguinas, todas executando o LFS; ou misturadas, o LFS e outras
distribuigbes Linux, o/ usr/ | ocal poderiaser usado para manter os pacotes que fossem comuns entre todos
os computadores na rede de comunicacdo. Ele pode ser montado NFS ou espelhado a partir de um servidor.
Aqui, local indicalocal parao sitio.

* Em umarede de comunicagdo de véarios computadores, todos executando um sistemaidéntico LFS, / usr/
| ocal poderiamanter os pacotes que fossem diferentes entre as maguinas. Nesse caso, local se refere aos
computadores individuais.
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* Mesmo em um computador, o/ usr/ | ocal pode ser Util se vocétiver varias distribuicoes instaladas
simultaneamente e queiraum local para colocar 0s pacotes que seréo 0s mesmos em todas elas.

» Ou voceé poderiareconstruir regularmente o seu LFS, porém quer um local para colocar os arquivos que vocé
n&o quer reconstruir a cada vez. Dessa maneira vocé pode limpar o sistemade arquivos do LFS einiciar a partir
de uma particéo limpa a cada vez sem perder tudo.

Algumas pessoas perguntam por que ndo usar sua propria arvore de diretorio, por exemplo, / usr/ si t e, emvez
de/usr/ I ocal ?

N&o existe nada parando vocé; muitos sitios fazem as proprias arvores deles, entretanto, isso torna a instalacéo
de software novo mais dificultosa. Os instaladores autométicos, frequentemente, procuram por dependéncias no /
usr eno/ usr/ | ocal e, seoarquivo que eles estiverem procurando estiver no/ usr/ si t e ao invés, [entdo] o
instalador provavelmente falhard, a menos que vocé, especificamente, diga a ele onde procurar.

Qual é a posicéo do BLFSa respeito?

Todas as instrucdes do BLFS instalam os aplicativos no / usr , com instrucdes opcionais para instalar no / opt
para aguns pacotes especificos.

Remendos Opcionais

Conforme seguir as vérias segdes no livro, vocé observard que o livro, ocasionalmente, inclui remendos que sdo
exigidos para uma instalagdo exitosa e segura dos pacotes. A politica gera do livro é a de incluir remendos que
caiam em um dos seguintes critérios:

 Corrige um problema de compilagéo.
» Corrige um problema de seguranca.
 Corrige uma funcionalidade quebrada.

Resumindo, o livro inclui somente os remendos que sgfam ou exigidos ou recomendados. Existe um Sub projeto
dos Remendos que hospeda vérios remendos (incluindo os remendos referenciados nos livros) para te habilitar a
configurar o seu LFS da maneira que vocé gostar.

Unidades Systemd do BLFS

O pacote "Systemd Units' do BLFS contém os arquivos de unidade do systemd que séo usados ao longo do livro.
Infor mag&o do Pacote

» Transferéncia: https.//www.linuxfromscratch.or g/blfs/downl oads/12.4-systemd/bl fs-systemd-units-20241211.
tar.xz

O pacote "Systemd Units" do BLFS sera usado ao longo do livro BLFS para os arquivos de unidade do systemd.
Cada unidade do systemd tem um alvo de instalag&o separado. E recomendado que vocé mantenha o diretdrio do
fonte do pacote por perto até completar o seu sistemaBLFS. Quando uma unidade do systemd for solicitada a partir
do "Systemd Units" do BLFS, simplesmente mude para o diretdrio e, como o(a) usué&rio(a) r oot , execute o dado
comando make install-<uni dade- syst end>. Esse comando instala a unidade do systemd no local adequado
dela (junto com quaisquer scripts de configuracao auxiliares) e, também, a habilita por padréo.

% Nota
V 4

E aconselhavel examinar cuidadosamente cada unidade do systemd antes da instalag&o para determinar
Se 0s arquivos instalados atendem as suas necessidades.
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Acerca dos arquivos de Arquivamento do Libtool (.Ia)

Arquivos com uma extensao .la

No LFSenoBLFS, muitospacotes usam umacopiadalibtool enviadainternamente paraconstruir em umavariedade
de plataformas Unix. Isso inclui plataformas como AlX, Solaris, IRIX, HP-UX e Cygwin, bem como Linux. As
origens dessa ferramenta s8o bastante antigas. Ela era destinada gerenciar bibliotecas em sistemas com capacidades
menos avangadas que um sistema Linux moderno.

Em um sistema Linux, os arquivos especificos da "libtool" geralmente sdo desnecess&rios. Normamente as
bibliotecas sdo especificadas no processo de construcdo durante a fase de ligacdo. Como um sistema Linux usa o
Executable and Linkable Format (ELF) para executaveis e bibliotecas dinamicas, as informacdes necessdrias para
concluir atarefasdo embutidas nos arquivos. Tanto o vinculador quanto o carregador de aplicativos podem consultar
0s arquivos apropriados e vincular ou executar o aplicativo adequadamente.

Bibliotecas estéticas raramente sdo usadas no LFS e no BLFS. E hoje em dia a maioria dos pacotes armazena
as informagdes necessarias para vincular a uma biblioteca estatica em um arquivo ".pc”, em vez de depender da
"libtool". Um comando pkg-config --static --libs gerara os sinalizadores suficientes para o vinculador paravincular-
se a uma biblioteca estética sem qualquer méagica da"libtool".

O problema € que a "libtool" geralmente cria um ou mais arquivos de texto para bibliotecas de pacotes, chamados
arquivamentos "libtool". Esses pequenos arquivos tem uma extensdo ".1a"' e contém informacdes semelhantes
aguelas embutidas nas bibliotecas ou nos arquivos "pkg-config". Ao construir um pacote que usa "libtool”, o
Processo procura automati camente por esses arquivos. As vezes, um arquivo ".la" pode conter o0 nome ou caminho
de uma biblioteca estética usada durante a construcéo, mas néo instalada, entdo o processo de construcdo sera
interrompido porgue o arquivo ".1a" se refere a ago inexistente no sistema. Da mesma forma, se um pacote for
atualizado e ndo mais usar o arquivo ".Ia", entdo o processo de construcdo podera quebrar com os arquivos ".la"
antigos.

A solucdo é a de remover os arquivos .la. No entanto, existe uma pegadinha. Alguns pacotes, tais como o
ImageMagick-7.1.2-1, usam uma funcéo do libtool, It_dlopen, para carregar bibliotecas conforme necessarias
durante a execucdo e resolver as dependéncias deles em tempo de execugdo. Nesse caso, 0s arquivos .la deveriam
permanecer.
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# Certifique-se de que estanps executando com privil égi os de "root"

if test "${EU D" -ne 0; then
echo "Erro: $(basenane ${0}) precisa ser executado conb o(a) usuario(a) root
exit 1

fi

# Certifique-se de que PKG CONFI G PATH esteja definido se descartado pelo "sbdo"
source /etc/profile

OLD LA DIR=/var/local/la-files
mkdir -p $O.D LA DIR

# Pesqui se sonmente diretérios em/opt, mas ndo |inks sinbdlicos para diretorios
OPTDI RS=$(find /opt -m ndepth 1 -maxdepth 1 -type d)

# Mova todos os arquivos ".la" encontrados para umdiretério fora do cam nho
find /usr/lib $OPTDIRS -nane "*.la" | -path "/usr/lib/lmgeMagi ck*" \

-exec mv -fv {} $OLD_LA DIR\;
HHHHHHHHH A

# Corrija quaisquer arquivos ".pc" que possamter referéncias ".la"

STD _PC_PATH="/usr/ i b/ pkgconfig
[ usr/ shar e/ pkgconfig
/usr/local/lib/pkgconfig
[ usr/ | ocal / shar e/ pkgconfi g'

# Para cada diretdrio que pode conter arquivos ".pc"
for d in $(echo $PKG CONFIG PATH | tr : ' ') $STD PC PATH, do

# Para cada arqui vo "pc"
for pc in $d/*.pc ; do
if [ $pc == "&d/*.pc" ]; then continue; fi

# Verifique cada palavra emuma |inha comuma referéncia ".la"
for word in $(grep '\.la" $pc); do
if $(echo $word | grep -q '.la$%$" ); then
nkdir -p $d/1 a-backup
cp -fv $pc $d/I| a-backup

basenane=$( basenane $word )
l'i bref =$(echo $basenane|sed -e 's/*lib/-1/" -e "'s/\.la$//")

# Corrige o arquivo ".pc"
sed -i "s:$word: $libref:" $pc
fi
done
done
done

ECF

chnod +x /usr/sbhin/renpove-la-files.sh
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Bibliotecas: Estaticas ou compartilhadas?

Bibliotecas: Estaticas ou compartilhadas?

As bibliotecas originais eram simplesmente um arquivamento de rotinas a partir do qual as rotinas necessérias eram
extraidas e vinculadas ao aplicativo executavel. Elas sdo descritas como bibliotecas estéticas, com nomes no formato
I i bf 00. a em sistemas operacionais do tipo UNIX. Em alguns sistemas operacionais antigos elas sdo o0 unico
tipo disponivel.

Em quase todas as plataformas Linux também existem bibliotecas “compartilhadas’ (ou equivaentemente
“dindmicas’) (com nomes no formato | i bf 00. s0) — uma cdpia da biblioteca é carregada na memdria virtual e
compartilhada por todos os aplicativos que chamam alguma das funcdes dela. 1sso € eficiente em termos de espaco.

No passado, aplicativos essenciais, como um "shell”, frequentemente eram vincul ados estaticamente, de forma que
existisse aguma forma de sistema minimo de recuperacdo, mesmo se bibliotecas compartilhadas, como | i bc.

S0, se tornassem danificadas (por exemplo, movidas para |l ost +f ound depois de fsck apos um desligamento
incorreto). Hoje em dia, amaioriadas pessoas usaumainstal acéo alternativade sistemaou um pendrive se precisar se
recuperar. Os sistemas de arquivos com registro em diario também reduzem a probabilidade desse tipo de problema.

Dentro do livro, existem vérios locais onde chaves de configuragdo, tais como - - di sabl e-stati ¢, séo
empregadas; e outros locais onde a possibilidade de usar versdes de sistema das bibliotecas em vez das versoes
inclusas em outro pacote é discutida. A razéo principal paraisso é ade simplificar as atualizagtes de bibliotecas.

Se um pacote for vinculado a uma biblioteca dinémica, [entdo] a atualizacdo para uma versao mais recente da
biblioteca € autométicatéo logo a biblioteca mais recente sejainstalada e o aplicativo for (re)iniciado (condicionada
ague aversao maior da biblioteca ndo seja modificada, por exemplo, indo del i bf 0o. so. 2. 0 paral i bf 0o.
so. 2. 1. Irparal i bf 00. so. 3 exigira recompilacdo — o |dd pode ser usado para encontrar quais aplicativos
usam aversao antiga). Se um aplicativo for vinculado a uma biblioteca estética, [ent&o] o aplicativo sempre tem de
ser recompilado. Se vocé souber quais aplicativos estao vinculados a uma biblioteca estética em particular, [entao]
isso é meramente um aborrecimento. Entretanto, normal mente vocé ndo sabera quais aplicativos recompilar.

Uma forma de identificar quando uma biblioteca estética é usada é a de tratar disso ao final da instalagdo de
cada pacote. Escreva um script para achar todas as bibliotecas estaticas em / usr/ | i b ou onde quer que vocé
estgja instalando, e, ou mova-as para outro diretdrio, de forma que ndo mais sejam encontradas pelo vinculador;
ou renomeie-as, de forma que | i bf 00. a se torne, por exemplo. | i bf 0o. a. ocul t a. A biblioteca estética
pode entdo ser restaurada temporariamente se for efetivamente necessaria, e 0 pacote que precisa dela pode
ser identificado. Isso ndo deveria ser feito as cegas, pois muitas bibliotecas existem somente em uma versao
estatica. Por exemplo, algumas bibliotecas originarias dos pacotes glibc e gcc deveriam sempre estar presentes no
sistema(l i bc_nonshared.a, l|ibg.a, |ibpthread nonshared.a, |ibssp_nonshared. a,

| i bsupc++. a desde "glibc-2.36" e "gcc-12.2").

Se vocé usar essa abordagem, [entéo] vocé possivelmente descubra que mais pacotes que 0 que estava esperando
usam uma biblioteca estética. Esse foi 0 caso com o nettle-2.4 na configuracéo padrdo somente estética dele: Ele
eraexigido pelo GnuTLS-3.0.19, porém vinculado também em pacote(s) que usa(m) o GnuTLS, tais como o glib-
networking-2.32.3.

Muitos pacotes colocam algumas das fungdes comuns deles em uma biblioteca estética que somente é usada pelos
aplicativos dentro do pacote e, crucialmente, a biblioteca ndo é instalada como uma biblioteca independente. Essas
bibliotecas internas ndo sdo um problema — se 0 pacote tiver de ser reconstruido para corrigir um defeito ou uma
vulnerabilidade, [entdo] nada mais é vinculado a elas.

Quando o BLFS menciona bibliotecas de sistema, significa versdes compartilhadas de bibliotecas. Alguns pacotes
como Firefox-140.2.0 e ghostscript-10.05.1 agrupam muitas outras bibliotecas na arvore de construcéo deles. A
versao que eles enviam geralmente € mais antiga que a versdo usada no sistema, portanto possivelmente contenham
defeitos — as vezes o0s(as) desenvolvedores(as) se ddo ao trabalho de consertar defeitos nas bibliotecas incluidas
deles(as), outras vezes néo.
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Ocasionalmente, decidir usar as bibliotecas do sistema € uma decisdo fécil. Outras vezes, possivelmente exija que
vocé altere a versdo do sistema (por exemplo, para a libpng-1.6.50, se usada pelo Firefox-140.2.0). De vez em
guando, um pacote envia uma biblioteca antiga e ndo mais pode se vincular a versdo atual, porém pode se vincular
aumaversao mais antiga. Nesse caso, 0 BLFS normalmente usara apenas aversao enviada. De quando em quando,
a biblioteca inclusa ndo mais € desenvolvida separadamente; ou o(a) desenvolvedor(a) dela € o(a) mesmo(a) que o
desenvolvedor(a) do pacote e vocé ndo tem outros pacotes que a usardo. Nesses casos, Vocé serd levado(a) a usar a
biblioteca inclusa, mesmo se geralmente preferir usar as bibliotecas do sistema.
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Problemas Relacionados a Localidade

Esta pagina contém informagdes acerca de problemas e de consequéncias rel acionados alocalidade. Nos paragrafos
seguintes vocé encontrard uma visao geral das coisas que podem surgir ao configurar o seu sistema para véarias
localidades. Muitos (mas, ndo todos) problemas existentes relacionados a localidade podem ser classificados e
enquadrados sob um dos titulos abaixo. As avaliaces de gravidade abaixo usam o seguinte critério:

» Critica: O aplicativo ndo realizaafuncdo principal dele. A correcdo seriamuito invasiva, € melhor procurar por
uma substituigéo.

 Alta: Parte da funcionalidade que o aplicativo fornece ndo é utilizével. Se essa funcionalidade for exigida,
[entdo] € melhor procurar por uma substituicéo.

» Baixa: O aplicativo funciona em todos os casos tipicos de uso, porém carece de alguma funcionalidade
normal mente fornecida pel os equivalentes dele.

Se existir uma solucdo alternativa conhecida para um pacote especifico, ela aparecera na pagina desse pacote.

A Codificacdo Necessaria Ndo E uma Opcéo Valida no Aplicativo
Gravidade: Critica

Alguns aplicativos exigem que o(a) usuario(a) especifique a codificacdo de caracteres para os dados de entrada
gerada ou de saida gerada deles e apresentam somente uma escolha limitada de codificagOes. Esse é 0 caso para
aopcdo - X no Enscript-1.6.6; para aopcdo - i nput - char set no Cdrtools-3.02a09 ndo remendado; e para 0s
conjuntos de caracteres oferecidos para exibicdo no menu do Links-2.30. Se a codificagéo exigida ndo estiver
na lista, [entdo] o aplicativo geralmente se torna completamente inutilizavel. Para os aplicativos ndo interativos,
possivel mente segja possivel contornar isso convertendo-se 0 documento para um conjunto suportado de caracteres
de entrada gerada antes de submeté-lo ao aplicativo.

Uma solucdo para esse tipo de problema é a de implementar o suporte necessario para a codificacéo ausente como
um remendo para o aplicativo original ou encontrar um substituto.

O Aplicativo Assume a Codificagcdo Baseada no Locale dos Documentos
Externos

Gravidade: Alta para documentos ndo textuais; baixa para documentos de texto

Alguns aplicativos, nano-8.6 ou JOE-4.6, por exemplo, assumem gue os documentos sempre estejam na codificacéo
implicita pelo locale atual. Enquanto essa presuncao possivel mente seja valida para os documentos criados pelo(a)
usuario(a), ela ndo é segura para o0s externos. Quando essa presuncao falha, os caracteres ndo ASCII sdo exibidos
incorretamente e 0 documento possivelmente setorneilegivel.

Se 0 documento externo for inteiramente baseado em texto, [entdo] ele pode ser convertido para a codificagdo atual
do locale usando-se o aplicativo iconv.

Para documentos que ndo sejam baseados em texto, isso ndo € possivel. De fato, a presuncéo feita no aplicativo
possivelmente seja completamente invalida para documentos onde o sistema operacional Windows da Microsoft
tenha configurado padrdes efetivos. Um exemplo desse problema séo as etiquetas ID3v1 nos arquivos MP3. Para
€sses casos, a Unica solucdo é a de encontrar um aplicativo substituto que ndo tenha o problema (por exemplo, um
gue te permitira especificar a codificacéo presumida do documento).

Entre os pacotes do BLFS, esse problema se aplica ao nano-8.6; ao JOE-4.6; e a todos os reprodutores de midia,
exceto o Audacious-4.5.

Outro problema nessa categoria é quando alguém ndo consegue ler os documentos que Vocé enviou, pois 0 sistema
operacional dessa pessoa esta configurado para manusear diferentemente as codificacdes de caracteres. 1sso pode
acontecer frequentemente quando a outra pessoa estiver usando o Microsoft Windows, o qual fornece apenas
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uma codificacdo de caracteres para um dado pais. Por exemplo, isso causa problemas com documentos do TeX
codificados em UTF-8 criados no Linux. No Windows, a maioria dos aplicativos assumira que esses documentos
tenham sido criados usando a codificacéo padrédo de oito (08) bits do Windows.

Em casos extremos, os problemas de compatibilidade de codificagcdo do Windows possivel mente somente sgjam
resolvidos executando-se os aplicativos do Windows sob o Wine.

O Aplicativo Usa ou Cria os Nomes de Arquivo na Codificacao Errada
Gravidade: Critica

O padréo POSIX manda que a codificagdo do nome de arquivo seja a codificacdo implicita pela categoriade locale
LC _CTYPE atua. Essa informagao est4 bem ocultada na pagina que especifica o comportamento dos aplicativos
Tar e Cpio. Alguns aplicativos obtém isso errado por padréo (ou, simplesmente, ndo tem informagéo suficiente para
obter isso certo). O resultado é o de que eles criam nomes de arquivo que ndo sdo subsequentemente mostrados
corretamente pelo|s; ou eles se recusam aaceitar nomes de arquivo que o |smostra adequadamente. Paraabiblioteca
GLib-2.84.4, o problema pode ser corrigido configurando-se a varidvel de ambiente G_FI LENAMVE _ENCODI NG
para o valor especial "@locale". Os aplicativos baseados na Glib2 que néo respeitarem essa variavel de ambiente
s80 defeituosos.

Oformato. zi p tem esse problema porque ndo salvaa codificagcdo para os nomes dos arquivos arquivados. Quando
unzip (naverdade, um link simbdlico parabsdunzip proveniente delibarchive-3.8.1) o extrai, por padréo os nomes
s80 assumidos como codificados como CP850, a pagina de cddigo do Windows paraidiomas da Europa Ocidental.
Mas os nomes podem ser realmente codificados de uma maneira diferente se contiverem caracteres ndo | atinos (por
exemplo, CP936 para chinés simplificado). Entéo, sem especificar-se manual mente a codificacéo, esses caracteres
na&o latinos serdo transformados em sequénciasilegiveis pelo bsdunzip.

A regra geral para se evitar essa classe de problemas é a de se evitar instalar aplicativos quebrados. Se isso for
impossivel, [entdo] a ferramenta de linha de comando convmv pode ser usada para corrigir 0s nomes de arquivos
criados por esses aplicativos quebrados; ou, intencionalmente, desfigurar 0s nomes de arquivos existentes para
satisfazer as expectativas quebradas de tais aplicativos.

Em outros casos, um problema similar € causado importando-se nomes de arquivos a partir de um sistema usando
um locale diferente com uma ferramenta que ndo € ciente do locale (por exemplo, 0 OpenSSH-10.0pl). Para a
finalidade de se evitar desfigurar os caracteres ndo ASCII quando se transferir arquivos para um sistema com um
locale diferente, quaisquer dos seguintes métodos podem ser usados:

 Transfira de qualquer modo; corrija 0 dano com o convmv.

* Nolado do(a) remetente, crie um arquivamento tar com achave - - f or mat =posi x passada parao tar (isso
sera o padrdo em uma versdo futurado tar).

» Envie os arquivos como anexos de mensagem de correio eletronico. Os clientes de correio el etronico
especificam a codificaco dos nomes de arquivos anexados.

» Escrevaos arquivos para um disco removivel formatado com um sistemade arquivos FAT ou FAT32.
» Transfira os arquivos usando o Samba.

» Transfira os arquivos via FTP usando um servidor (atualmente, isso significa somente o wu-ftpd, que tem um
mau histérico de seguranca) e um cliente (por exemplo, o Iftp) cientes da RFC2640.

Os Ultimos quatro métodos funcionam, pois 0s nomes de arquivos sdo convertidos automaticamente do locale do(a)
remetente para UNICODE e armazenados ou enviados nessa forma. Eles sdo entdo convertidos transparentemente
do UNICODE para a codificagéo do locale do(a) recipiente.

O Aplicativo Quebra Caracteres Multi Byte ou Nao Conta Células de
Caracteres Corretamente

Gravidade: Altaou critica
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Muitos aplicativosforam escritos em umaeramais antigaonde locales multi Byte ndo eram comuns. Taisaplicativos
assumem que o tipo de dados "char" do C, que € um Byte, pode ser usado para armazenar caracteres unicos. Além
disso, eles assumem que qual quer sequéncia de caracteres € uma sequénciade caracteres valida e que cada caractere
ocupa uma célula unica de caractere. Tais presuncdes quebram completamente em locales UTF-8. A manifestacéo
visivel é ade que o aplicativo trunca sequéncias de caracteres prematuramente (isto €, em oitenta (80) Bytes, em
vez de oitenta (80) caracteres). Os aplicativos baseados em terminal ndo colocam o cursor corretamente na tela;
ndo reagem atecla "Backspace" apagando um caractere; e deixam caracteres inlteis ao atualizar atela, geralmente
transformando a tela em uma compl eta bagunca.

Corrigir esses tipos de problemas € uma tarefa tediosa, a partir de um ponto de vista do(a) programador(a),
semelhante a todos 0s outros casos de retro adequar conceitos novos no projeto falho antigo. Nesse caso, deve-
se reprojetar todas as estruturas de dados para a finalidade de acomodar ao fato de que um caractere completo
possivel mente abranja um nimero variavel de "char"s (ou aternar parawchar_t e converter conforme necessario).
Também, para cada chamada a "strlen” e funcdes similares, descobrir se um nimero de Bytes, um nimero de
caracteres; ou alargurada sequéncia de caracteres realmente foi declarada. Ocasionalmente, € mais rapido escrever
um aplicativo com a mesma funcionalidade desde o zero.

Entre os pacotes do BLFS, esse problema se aplica ao xine-ui-0.99.14 e atodos os shells.

Indo Além do BLFS

Os pacotes que sdo instalados neste livro sdo apenas a ponta do iceberg. NGs esperamos gque a experiéncia que vocé
ganhou com o livro LFS e com o livro BLFS te dara o conhecimento necessario para compilar, instalar e configurar
pacotes que ndo estejam inclusos neste livro.

Quando vocé quiser instalar um pacote para um local outro que / ou / usr, vocé estard instalando fora
das configuracdes padréo de ambiente na maioria das maguinas. Os seguintes exemplos deveriam te auxiliar
a determinar como corrigir essa situacdo. Os exemplos cobrem o intervalo completo de configuragbes que
possivelmente precisem de atualizacdo, porém eles ndo séo todo o necessario em cada situacao.

» ExpandaaPATH paraincluir $PREFI X/ bi n.

* ExpandaaPATHparao(a) r oot paraincluir $PREFI X/ sbi n.

» Adicione$PREFI X/ 1 i bao/etc/|d. so. conf;ouexpandaalLD LI BRARY_PATH parainclui-lo. Antes
de usar a ultima opcdo, consulte http://xahlee.info/UnixResource _dir/_/Idpath.html. Se vocé modificar o/
etc/1d. so. conf, [entdo] lembre-se de atualizar o/ et ¢/ | d. so. cache, executando Idconfig como o(a)
usuario(a) r oot .

» Adicione $PREFI X/ man ao/ et ¢/ man_db. conf .

» Adicione $PREFI X/ i nf 0 al NFOPATH.

» Adicione $PREFI X/ | i b/ pkgconf i g aPKG_CONFI G_PATH. Alguns pacotes agora estéo instalando
arquivos. pc em $PREFI X/ shar e/ pkgconf i g, deforma que vocé possivelmente tenha que incluir esse
diretdrio também.

» Adicione $PREFI X/ i ncl ude a CPPFLAGS quando compilar pacotes que dependam do pacote que vocé
instalou.

» Adicione $PREFI X/ | i b a LDFLAGS quando compilar pacotes que dependam de uma biblioteca instalada
pelo pacote.

Se voceé estiver em busca de um pacote que ndo estiver no livro, [entdo] as seguintes s8o0 maneiras diferentes que
vocé pode procurar pelo pacote desejado.

» Sevoceé souber 0 nome do pacote, entdo procure no "SourceForge” por ele em https:.//sour ceforge.net/
directory/; e procure no "GitHub" por ele em https://github.com/. Também, procure no "Google" em https://
google.conv. Ocasionalmente, uma busca pelo r pmem https://rpmfind.net/; ou pelo deb em https://www.
debian.org/distrib/packagest#search_packages também pode levar aum link para o pacote.
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» Sevocé souber 0 nome do executavel, porém nédo o do pacote ao qual o executavel pertence, [entdo], primeiro,
tente uma busca " Googl€e" com 0 nome do executavel. Se os resultados forem sobrecarregadores, [entdo] tente
buscar pelo dado executavel no repositorio do "Debian” em https: //www.debian.or g/distrib/packagest#search
contents.

Algumas dicas gerai's acerca de manusear pacotes novos:

» Muitos dos pacotes mais recentes seguem o processo ./configure & & make & & makeinstall. Ajuda acerca
das opgdes aceitas pelo configure pode ser obtida via o comando ./configur e --help.

» A maioria dos pacotes contém documentagdo acerca de compilar e deinstalar o pacote. Alguns dos documentos
sdo excelentes; alguns, ndo téo excelentes. Consulte a pagina do pacote para quaisquer dicas adicionais e
atualizadas para compilar e configurar o pacote.

» Sevoceé estiver tendo um problema compilando o pacote, [entéo] tente procurar nos arquivamentos do LFS
em https:/mww.linuxfromscratch.org/search.html pelo erro; ou, seisso falhar, [ent&o] tente procurar no
Google. Frequentemente, uma distribuicdo ja tera solucionado o problema (muitas delas usam versdes de
desenvolvimento dos pacotes, de forma gque elas veem as mudancas mais breve que aqueles de nés que
normal mente usamos versoes estaveis lancadas). Porém, seja cautel 0so(a) - todos(as) os(as) construtores(as)
tendem a carregar remendos que N0 mais SG0 necessarios; e terem correcdes que somente sdo exigidas por
causa das escol has particul ares deles(as) em como constroem um pacote. V océ possivel mente tenha que
procurar profundamente para encontrar uma correcao para a versao do pacote que estiver tentando usar; ou até
mesmo para encontrar 0 pacote (0S nomes, ocasionalmente, Ndo s0 0 que Vocé poderia esperar; por exemplo,
0 ghostscript frequentemente tem um prefixo ou um sufixo no nome dele); entretanto, as observagdes seguintes
poderiam gjudar, particularmente aqueles(as) que, como os(as) editores(as), estdo tentando construir as versoes
mai's recentes e encontrar problemas:

* "Arch" https://www.archlinux.org/packages - informe o nome do pacote na caixa'Keywords'; selecione o
nome do pacote; selecione o campo 'Source Files; e, entdo, selecione a entrada PKGBUI LD paraver como
eles constroem esse pacote.

» Debian http://ftp.debian.org/debian/pool (use aversdo do teu pais, se existir uma) - o fonte estara em
tarballs .tar.gz (ou o fonte original . or i g do fluxo de desenvolvimento; ou, do contrario, um df sg
contendo aquel as partes que cumprem as diretrizes de software livre do Debian) acompanhado por adi¢cdes
versionadas .diff.gz ou .tar.gz. Essas adi¢fes frequentemente mostram como o pacote é construido e
possivel mente contenham remendos. Nas versdes .diff.gz, quaisquer remendos criam arquivos em debi an/
pat ches.

» O fonte do pacote do Fedora € reorganizado de tempos em tempos. No momento, o fonte do pacote para
rpms estéd em https://src.fedoraproject.org/projects/rpms/%2A e, a partir de |4, vocé pode tentar colocando
um nome de pacote na caixa de busca. Se o pacote for encontrado, vocé pode olhar nos arquivos (specfile
para controlar a construgdo; varios remendos) ou nas submissdes. Seisso falhar, vocé pode baixar um
srpm (source rpm) e usar o rpmextract (veja-se a Dica ao final da pagina). Para rpms, va para https://dl.
fedoraproject.org/pub/fedora/linux/ e, entéo, escolha qual repositorio desegja olhar - devel opment/rawhide € 0
desenvolvimento mais recente; ou, escolha releases, para o que foi enviado em um langamento; updates, para
as atualizagbes para um langcamento; ou, updates/testing, para as atualizagbes mais recentes, que poderiam
funcionar ou poderiam ter problemas.

» Gentoo - Primeiro use um mecanismo de busca para encontrar um ebuild que parega resolver o problema,
ou pesquise em https://packages.gentoo.org/ - use o campo de busca. Observe onde 0 pacote reside na
hierarquia do portage, por exemplo, app- al gurma_coi sa/ . Em geral vocé pode tratar o ebuild como uma
espécie de combinacdo de pseudocodigo/shell com algumas fungdes que vocé pode arriscar, como dodoc. Se
acorrecao for apenas um sed, [entdo] tente. No entanto, na maioria dos casos, a correcao usara um remendo.
Para encontrar o remendo, use um espelho gentoo-portage: Dois links para espel hos nos Estados Unidos da
América do Norte que parecem estar atualizados sao https://mirror.rackspace.convgentoo-portage/ e https://
mirror.steadfast.net/gentoo-portage/. Navegue pela arvore até o pacote e depois até o diretériof i | es/
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para procurar o remendo. As vezes um espelho do portage ainda ndo foi atualizado, especialmente paraum
novo remendo recente. Em alguns casos, 0 Gentoo agrupa os remendos em um tarball e o ebuild teraum
link no formato https:.//dev.gentoo.org/~$ PATCH_DEV}/distfiles/${ P} -patches-${ PATCH_VER } .tar.xz
aqui, procure PATCH_DEV e PATCH_VER na construcdo e formate o URL completo em seu navegador
ou para o wget. Lembre-se do "~" antes do ID do(a) desenvolvedor(a) e observe que tentar pesquisar 0s
niveis anteriores do URL em um navegador possivelmente te levara para www.gentoo.org ou retornara 403
(proibido).

O "openSUSE" fornece um lancamento continuo; algumas versdes de pacote estdo em https://download.
opensuse.or g/sour ce/tumbl eweed/r epo/oss/src/, porém outras estdo em ../update/openSUSE-current/src - o
fonte parece somente estar disponivel em "source rpms”.

"Slackware" - 0 havegador de pacote oficial atualmente esta quebrado. O sitio em https://slackbuilds.org/
tem versdes atuai s e anteriores no repositério ndo oficial delas com links para paginasiniciais, transferéncias
e agunsarquivos individuais, particularmente os arquivos. Sl ackBui | d.

Ubuntu http://ftp.ubuntu.com/ubuntu/pool/ - vejam-se as observacdes Debian acima.

Se tudo o maisfalhar, [entdo] tente alista de discusséo "blfs-support”.

ye

Dica
Se voceé tiver encontrado um pacote que esteja disponivel somente no formato . deb ou . r pm existem
diferentes métodos para extrai-los.

Osarquivos. deb séo apenas arquivamentos que sao criados e extraidos pelo ar. Eles podem ser extraidos
executando-se: ar x $SPACKAGE.deb. Ele extraira muitos arquivos; no entanto, o mais importante é
dat a. t ar . gz. Ele contém todos os arquivos que normal mente seriam instalados a partir dele.

Para arquivos . r pm vocé pode instalar rpmextract (vgja-se o PKGBUILD para como eles instalam o
pacote) e usar rpmextract.sh oriundo do pacote paraextrair o arquivo. Ele extraira paravarios diretorios,
como app eusr . Vocé também pode usar File-Roller-44.5 ou ark-25.08.0 para a extracao.
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Capitulo 3. Problemas Depois da Configuracédo do LFS

A intencdo do LFS é adefornecer um sistemabasi co sobre o qual vocé possa construir. Existem vérias coisas acerca
de aprimorar o sistema que muitas pessoas se questionam t&o logo tenham feito ainstalacéo basica. Nos esperamos
cobrir esses problemas neste capitul o.

A maioria das pessoas vindas de origens ndo Unix para o Linux acha o conceito de arquivos de configuracéo
somente texto um pouco estranho. No Linux, quase toda a configuracdo é feitavia manuseio de arquivos de texto. A
maioria desses arquivos pode ser encontrada na hierarquia/ et c. Existem frequentemente aplicativos gréficos de
configuragdo disponiveis para diferentes subsistemas, porém a maioria é simplesmente estrutura bonita de interagéo
direta com o(a) usuario(a) para o processo de editar um arquivo de texto. A vantagem da configuragdo somente
texto € a de que vocé consegue editar 0os parametros usando o seu editor de texto favorito, sgja ele vim; emacs;
ou qualquer outro editor.

A primeira tarefa € a de fazer um dispositivo de inicializacdo de recuperacdo em Criando um Dispositivo
Personalizado de Inicializacdo, pois ele € a necessidade mais critica. Problemas de hardware relevantes para
firmware e outros dispositivos sdo enderecados a seguir. O sistema é entdo configurado para facilitar a adicdo de
usuarios(as) novos(as), poisisso pode afetar as escol has que vocé fizer nos dois topi cos subsequentes—Os Arquivos
de Iniciagéo do Shell Bash e Os Arquivos vimrc.

Existe um topico restante: Personalizando o seu Logon com o /etc/issue. Ele ndo tem muitainteragdo com os outros
tOpicos neste capitul o.

Criando um Dispositivo Personalizado de Inicializac&o

Necessidades Decentes do Dispositivo de Inicializacdo de Resgate

Esta secéo realmente € a respeito de criar um dispositivo de resgate. Como 0 nome resgate indica, o sistema
anfitrido tem um problema, frequentemente informacgdo de particdo perdida ou sistemas de arquivo corrompidos,
gue o impede de inicializar e (ou) de operar normalmente. Por essa razéo, vocé nao deve depender dos recursos
oriundos do anfitrido sendo "resgatado”. Presumir que qualquer dada particéo ou unidade rigida estara disponivel
€ uma suposi ¢do arriscada.

Em um sistema moderno, existem muitos dispositivos que podem ser usados como um dispositivo de resgate:
disquete; CDROM; unidade USB; ou mesmo uma placa de rede. Qual desses vocé usa depende do seu hardware
e do seu BIOS. No passado, um dispositivo de resgate era concebido para ser um disgquete. Atualmente, muitos
sistemas nem mesmo tem uma unidade de disquete.

Construir um dispositivo de resgate completo é uma tarefa desafiadora. De muitas maneiras, isso € equivaente
a construir um sistema LFS inteiro. Adicionalmente, seria uma repeticdo da informacao ja disponivel. Por essas
razdes, os procedimentos para umaimagem de dispositivo de resgate ndo sdo apresentados aqui.

Criando um Disquete de Resgate

O software dos sistemas atuais cresceu muito. O Linux 2.6 ndo mais suportainicializar diretamente a partir de um
disquete. Apesar disso, existem solucdes disponiveis usando versdes mais antigas do Linux. Uma das melhores é
o Disco de Root/Inicializacéo do Tom disponivel em http://www.toms.net/rb/. 1sso fornecerd um sistema minimo
Linux em disguete Unico e fornece a habilidade para personalizar o conteido do seu disco se necessario.

Criando um CD-ROM Inicializavel

Existem vérias fontes que podem ser usadas para um CD-ROM de resgate. Quase quaisquer CD-ROMs ou DVDs
de instalacéo das distribuicdes comerciais funcionardo. Essas incluem RedHat; Ubuntu; e SUSE. Uma opc¢do muito
popular € a Knoppix.
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Também, a Comunidade do L FS desenvolveu o préprio LiveCD dela, disponivel em https.//www.linuxfromscratch.
org/livecd/. Esse LiveCD ndo mais € capaz de construir um sistema LFS/BLFS inteiro, porém ainda € um bom CD-
ROM de resgate. Se vocé baixar aimagem 1SO, [entdo] use 0 xorriso para copiar aimagem paraum CD-ROM.

As instrucdes para usar 0 GRUB2 parafazer um CD-ROM de resgate personalizado também estdo disponiveis no
Capitulo 10 do LFS.

Criando uma Unidade USB Inicializavel

Uma unidade Pen USB, por vezes chamada de unidade Polegar, é reconhecida pelo Linux como um dispositivo
SCSI. Usar um desses dispositivos como um dispositivo de resgate tem a vantagem de que, geralmente, ele € largo
o suficiente para manter mais que uma imagem de inicializagdo minima. Vocé consegue salvar dados criticos na
unidade, bem como usé-la para diagnosticar e recuperar um sistema danificado. Inicializar tal unidade exige suporte
BIOS, porém construir o sistema consiste de formatar a unidade; adicionar o GRUB; bem como o nucleo Linux
e arquivos de suporte.

Acerca das Fontes do Console

Um sistema LFS pode ser usado sem uma area de trabalho gréfica e, a menos ou até que instale 0 um ambiente
grafico, voceé terd que trabalhar no console. A maioria, se ndo todos, dos PCs inicializa com uma fonte 8x16 -
gualquer que sgja o tamanho atual datela. Existem umas poucas coisas que vocé pode fazer para alterar a exibicdo
no console. A maioria delas envolve mudar afonte, porém a primeira alteraalinha de comando usada pelo GRUB.

Configurando uma resolucdo menor de tela no grub

Astelas modernas frequentemente tem muito mais pixeis que as tel as usadas no passado. Se atuatelafor dalargura
de mil e seiscentos (1.600) pixeis, uma fonte 8x16 te dara duzentas (200) colunas de texto - a menos que o teu
monitor sgja enorme, o texto sera pequeno. Uma das maneiras de se contornar isso € a de se dizer ao GRUB e ao
nucleo para usar uma resolucdo menor, tal como 1.024x768 ou 800x600; ou mesmo 640x480. Mesmo se atuatela
na&o tiver uma proporcao de aspecto de 4:3, isso deveriafuncionar.

Se vocé tiver seguido o livro LFS para configurar teu niicleo com SimpleDRM habilitado e o controlador dedicado
de nucleo para tua GPU (por exemplo, 1915 ou AMDGPU) for construido como um moédulo de nicleo, antes
gue o controlador dedicado sgja carregado, o controlador SimpleDRM sera usado para exibi¢do. O controlador
SimpleDRM em si ndo consegue mudar a resolucéo, de forma gque vocé precisa dizer ao GRUB para configurar
a resolucdo adequada antes de carregar o nucleo modificando alinhaset gf xpayl 0ad=1024x768x32 no
arquivo gr ub. cf g.

Quando o controlador dedicado da GPU comeca a funcionar (t&o logo que o nicleo ou 0 médulo sgja carregado,
dependendo se vocé o tiver construido como parte daimagem do niicleo ou como um maédulo), eletirao controle de
exibicdo do controlador SimpleDRM e muda a resolucéo de exibicéo. Parafazé-lo usar aresolucéo que voce quer,
edite novamente o arquivo gr ub. cf g parainserir um parametro vi deo= na linha de comando do nucleo, por
exemplor oot =/ dev/ sda2 vi deo=DP- 1: 800x600 r 0. Observe que é necessario especificar explicitamente
0 nome de saida como DP- 1 aqui: um parametro vi deo= sem um nome de saida € reconhecido somente pelo
GRUB (como um apelido obsoleto de set  gf xpayl oad=) e completamente ignorado pelo nicleo. O contelido
de/ sys/ cl ass/ dr nl pode ser util paradescobrir o nome da saida gerada; por exemplo, o subdiretériocar d1-

DP- 1 indica uma saida gerada chamada DP- 1. Para alinhar o0 nome da saida gerada com teu monitor, instale o
pacote libdisplay-info-0.3.0 e execute o comando di-edid-decode /sys/class/drm/card<I D da pl aca>-<none
da sai da ger ada>/edid paramostrar asinformacdes (incluindo o nome do model o e as resol u¢bes suportadas)
acerca do monitor conectado na saida.

Se decidir que desgja fazer isso, vocé pode entdo (como o(a) usuério(a) r oot ) editar / boot / gr ub/ gr ub. cf g.
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Usando as fontes psf padrao

No LFS o pacote kbd é usado. As fontes que ele fornece sdo as Fontes de Tela do PC, geralmente chamadas de
PSF, eelasforaminstaladasno/ usr/ shar e/ consol ef ont s. Onde essas incluem umatabel a de mapeamento
Unicode, o sufixo do arquivo frequentemente € mudado para . psf u, apesar de pacotes tais como o terminus-
font (vgla-se abaixo) ndo adicionarem o 'U'. Essas fontes geralmente s&o comprimidas com o gzip para economizar
espago, porém isso ndo € essencial.

As telas de texto iniciais do PC tinham oito (08) cores; ou dezesseis (16) cores se as versdes brilhantes das oito
(08) cores originais fossem usadas. Uma fonte PSF pode incluir até duzentos e cinquenta e seis (256) caracteres
(tecnicamente, glifos) enquanto permite dezesseis (16) cores; ou até quinhentos e doze (512) caracteres (caso no
gual, as cores brilhantes ndo estardo disponiveis). Claramente, essas fontes de console ndo podem ser usadas para
exibir texto CJK - isso precisaria de centenas de glifos disponiveis.

Algumas fontes no kbd conseguem cobrir mais que quinhentos e doze (512) pontos de codigo (‘caracteres), com
graus variantes de fidelidade: Unicode contém vérios pontos de cddigo de espaco em branco os quais podem
todos serem mapeados para um espago; variedades de tragos podem ser mapeados para um sinal de menos; aspas
inteligentes podem ser mapeadas para as aspas ASCI| regulares em vez de para o que é usado para"ponto de codigo
ndo presente ou invalido"; e aquelasletras cirilicas ou gregas que se parecem com | etras | atinas podem ser mapeadas
nelas, de forma que 'A' também pode cumprir o dever parao A cirilico e grego Alfa; e 'P também pode cumprir o
dever parao cirilico ER e grego RHO. Infelizmente, onde uma fonte tenha sido criada a partir de um arquivo BDF
(o método no terminus e no console-setup do Debian) tal mapeamento dos pontos de codigo adicionais em um glifo
existente nem sempre é feito, apesar das fontes ter-vXXn do terminus fazerem isso bem.

Existem mais que cento e vinte (120) combinagdes de fonte e tamanho no kbd: frequentemente umafonte éfornecida
em varios tamanhos de caracteres; e, de vez em quando, as variedades cobrem subconjuntos diferentes do Unicode.
A maioria é dalargura de oito (08) pixeis, em alturas de oito (08) até dezesseis (16) pixels, porém, existem umas
poucas que sdo dalargurade nove (09) pixeis; algumas outras sdo 12x22; emesmo uma, (I at ar cyr heb- sun32.
psf u), que foi escalada até 16x32. Usar uma fonte maior € outra maneira de tornar o texto mais facil de ler em
umatelagrande.

Testando fontes diferentes

Vocé consegue testar as fontes como um(a) usuario(a) normal. Se tiver uma fonte que ndo tenha sido instalada,
[ent&o] vocé consegue carrega-la com:

setfont /cam nho/ para/sua_fonte. ext

Para as fontes ja instaladas vocé precisa somente do nome; assim, usando gr 737a- 9x16. psf u. gz como um
exemplo:

setfont gr737a-9x16
Para ver os glifos nafonte, use:
showconsol ef ont

Se a fonte aparentar como se pudesse ser Util, vocé pode entdo ir em frente para testé-la mais minuciosamente.

Quando vocé encontrar uma fonte que desegjar usar, como o(a) usuério(a) r oot editeo/ et ¢/ vconsol e. conf
conforme descrito nasecao 9.6 do LFS ../../../../Ifs/view/12.4-systemd/chapter 09/consol e.ntml.

Para fontes ndo fornecidas com o pacote kbd, vocé precisara opcionalmente comprimi-la(s) com o gzip e entéo
instalé-la(s) como o(a) usuario(a) r oot .

67


https://packages.debian.org/stable/console-setup
../../../../lfs/view/12.4-systemd/chapter09/console.html

Beyond Linux® From Scratch (Edicdo systemd ) - Verséo 12.4

Editando fontes usando o psf-tools

Apesar de algumas fontes de console serem criadas a partir de arquivos "BDF", que € um formato de texto com
valores hexadecimais para os pixeis em cada linha do caractere, existem ferramentas mais modernas disponiveis
para editar fontes "psf". O pacote psftools te permite despejar uma fonte para uma representacéo de texto com um
travessao paraum pixel que esteja desligado (preto); e uma cerquilhaparaum pixel que estejaligado (branco). Vocé
consegue entéo editar o arquivo de texto para adicionar mais caracteres; ou remodel &-10s; ou mapear pontos extras
de codigo para eles; e, entdo, criar umafonte "psf" nova com as suas mudancas.

Usando fontes a partir da fonte Terminus

O pacote Fonte Terminus fornece fontes de mapa de bits de largura fixa projetadas para trabalho longo (oito (08)
horas ou mais por dia) com computadores. Sob "Character variants' naguel a pagina estd uma lista de remendos (no
diretérioal t /). Se estiver usando um navegador gréfico paraolhar para aguela pagina, [ent&o] vocé consegue ver
0 que os remendos fazem; por exemplo, "112" tornao "I" mais visivelmente diferente de "i" e"1".

Por padrdo, terminus-fonts tentara criar varios tipos de fontes e falharé se bdftopcf oriundo do Aplicativos do Xorg
ndo tiver sido instalado. O script configure somente é realmente Util se vocé for em frente para instalar todas as
fontes (console e mapa de bits do X11) nos diretdrios corretos, como em uma distribui¢do. Para construir somente
as fontes PSF e as dependéncias delas, execute:

make psf

Isso criard mais que duzentas e quarenta (240) fontes ter-*.psf. O sufixo 'b' indica brilhante; 'n' indica normal.
V océ consegue entdo testa-las para ver se alguma se adéqua as suas exigéncias. A menos que esteja criando uma
distribuicéo, parece ndo fazer sentido instal&-las todas.

Como um exemplo, parainstalar a tltima dessas fontes, vocé pode gzipa-la e, entdo, como o(a) usuario(a) r oot :

install -v -nmb44 ter-v32n. psf.gz /usr/sharel/ consol ef onts

Acerca de Firmware

Em alguns PCs recentes, pode ser necessério, ou desgjavel, carregar firmware para fazé-los funcionar da melhor
formapossivel. O nlcleo ou os controladores de nlcleo procuram imagensdefirmwareem/ | i b/ fi r mnar e. Mas
noLFS/1i b éumlink ssimbdlico parausr/ | i b, deformaque o diretério que contém os arquivos de firmware
€ naverdade, / usr/ i b/ firmare.

Atualmente, a maioria do firmware pode ser encontrada em um repositorio gi t, o qual pode ser visualizado
no navegador com a URL https://git.kernel.org/pub/scnvlinux/ker nel/git/firmware/linux-firmware.git/plain. Por
conveniéncia, o Projeto LFS criou um espelho, atualizado diariamente, onde esses arquivos de firmware podem ser
acessados viawget ou viaum navegador daweb em https://anduin.linuxfromscratch.org/BLFS/linux-firmware/.

Para obter o firmware, aponte um navegador para um dos repositorios acima e, entdo, baixe o(s) item(s) que vocé
precisar. Se vocé quiser todos esses arquivos de firmware (por exemplo, vocé estiver distribuindo o sistema em
vérios sistemas de hardware), ou instale git-2.50.1 e clone https://git.ker nel.or g/pub/scrylinux/ker nel/git/firmwar e/
linux-firmware.git, ou abraessa URL em um navegador e baixe o instantaneo mais recente listado natabela Tag.
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A Importante

Observe que alguns arquivos de firmware exigidos (e diretorios) séo, na verdade, links simbdlicos para
outros arquivos (ou diretorios). Esses links simbdlicos ndo sdo armazenados no repositorio Git; em vez
disso, eles estdo documentados no arquivo WHENCE. Cada linha comecando com Li nk: descreve um
link simbdlico. Se vocé estiver baixando um item que precisa e ele for um link simbdlico (ou em um
diretorio que seja um link simbdlico), vocé precisa criar o link simbdlico manualmente e baixar o alvo.
Por outro lado, se vocé quiser todos os arquivos de firmware, use o comando ./copy-firmware.sh /usr/
lib/firmwar e que copiara os arquivos de firmware e criaratodos os links simbdlicos no arquivo WHENCE,
em vez de um comando de copia simples como cp -r * /usr/lib/firmware/.

Para algum outro firmware, particularmente para microcédigo da Intel e certos dispositivos wifi, o firmware
necessario nao estadisponivel no repositorio acima. Algo disso seraenderecado abai xo, porém umabuscadal nternet
pelo firmware necessario de vez em quando € necessaria.

Os arquivos de firmware convencional mente sdo referenciados como blobs, pois vocé ndo consegue determinar o
gue eles faréo. Observe que o firmware é distribuido sob diferentes licencas que ndo permitem desmontagem ou
engenhariareversa.

Firmware para PCs caem em quatro categorias:

Atualizagbes paraa CPU contornar erros, geralmente referenciadas como microcédigo.

Firmware para controladores de video. Em maguinas x86, isso € exigido para dispositivos ATI (chips
Radeon e AMDGPU); e possivelmente sgja Util para GPUs Intel (Skylake e posteriores) e NVIDIA (Kepler e
posteriores).

Dispositivos ATI Radeon e AMDGPU todos exigem firmware para estarem aptos para usar KM S (kernel
modesetting - a opcao preferida), bem como parao Xorg.

GPUs integradas Intel a partir do Skylake em diante conseguem usar firmware para GuC (o microcontrolador
Graphics) e, também, para o HuC (microcontrolador HEV C/H265, que descarrega paraa GPU); eo DMC
(Display Microcontroller) parafornecer estados adicionais de baixa eletricidade. O GuC e o HuC tiveram

um historico duvidoso no nucleo e o firmware atualizado possivelmente esteja desabilitado por padréo,
dependendo da sua versao de nucleo. Maiores detal hes podem ser encontrados em 01.org; e Arch linux.

GPUs NVIDIA apartir do Kepler em diante exigem firmware assinado, caso contrario o controlador nouveau
estarainapto parafornecer aceleragcéo de hardware. A NVIDIA agoralangou firmware até Ada Lovelace (Série
GeForce 40) paralinux-firmware.

AtualizacOes de firmware para portas cabeadas de rede de comunicagdo. A maioria delas funciona mesmo sem
as atualizacgOes, porém provavel mente funcionardo melhor com o firmware atualizado. Para alguns laptops
modernos, o firmware para ambos, ethernet cabeado (por exemplo, rtl_nic), e também para dispositivos
bluetooth (por exemplo, qca), é exigido antes que a rede de comunicagéo cabeada possa ser usada.

Firmware para outros dispositivos, tais como NICs sem fios. Esses dispositivos ndo sdo exigidos parao PC
inicializar, porém precisam do firmware antes que esses dispositivos possam ser usados.

% Nota
' 4

Apesar de ndo necessarias para carregar um blob de firmware, as seguintes ferramentas possivelmente
sgjam Uteis para determinar, obter ou preparar o firmware necessario para a finalidade de carregéa-lo no
sistema: cpio-2.15; git-2.50.1; pciutils-3.14.0; e Wget-1.25.0
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Atualizacdes de microcddigo para CPUs

Em geral, microcodigo pode ser carregado pelo BIOS ou pela UEFI e poderia ser atualizado atualizando-se para
uma versao mais recente dagueles. No Linux, vocé também pode carregar 0 microcodigo a partir do nicleo se
estiver usando um processador AMD familia 10h ou posterior (introduzido primeiramente no final de 2007); ou um
processador Intel a partir de 1998 e posterior (Pentiumd4, Core, etc), se microcédigo atualizado tiver sido lancado.
Essas atualizagbes duram somente até que a maquina seja desligada, de forma que elas precisam ser aplicadas a
cadainicializacdo.

% Nota
V 4

Em a guns casosraros, umaatualizag&o de microcodigo oriundado nucleo pode ser inefetiva. Por exemplo,
apesar de intel-microcode-20241029 conter a revisdo de microcodigo Raptor Lake 0x12b, que visa a
corrigir um problema notdrio de voltagem excessiva que causa problemas de estabilidade e até mesmo
danos permanentes paraa CPU, quando o nucleo iniciaiza, j4 é tarde demais para o microcddigo corrigir
o problema. A Unica maneira de corrigir esse problema é a de atualizar o BIOS.

A "Intel" fornece atualizacbes do microcddigo dela para os processadores "Skylake' e posteriores conforme
vulnerabilidades novas surjam e forneceu no passado atualizagdes para processadores a partir do "SandyBridge"
em diante, apesar daqueles ndo mais serem suportados para corregdes novas. Versdes novas do "firmware" "AMD"
s80 raras e geralmente somente se aplicam a uns poucos model os, apesar dos(as) fabricantes de placas mée obterem
atualizacdes "AMD Generic Encapsulated Software Architecture” ("AGESA") para mudar os valores do "BIOS',
por exemplo, para suportar mais variantes de memoria, corregdes novas de vulnerabilidades ou "CPUS' mais
recentes.

Existiam duas maneiras de carregar 0 microcédigo, descritas como "antecipada’ e "atrasada’. O carregamento
antecipado ocorre antes que o espaco de usuario(a) tenha sido iniciado; o carregamento atrasado ocorre depois
gue o espaco de usuério(a) iniciou. No entanto, o carregamento atrasado € conhecido por ser problemético e ndo
mais € suportado (veja-se 0 "commit” do nlcleo x86/microcode: Taint and warn on late loading). Na verdade,
0 carregamento antecipado € necessario para contornar uma errata especifica nos primeiros processadores "Intel"
"Haswell" que tinham "TSX" habilitado. (Veja-se Intel Disables TSX Instructions. Erratum Found in Haswell,
Haswell-E/EP, Broadwell-Y). Sem essa atualizagéo, a "glibc" pode fazer a coisa errada em situagdes incomuns.

Nas versdes anteriores deste livro, era recomendado o carregamento atrasado do microcodigo para verificar se ele
seria aplicado, seguido pelo uso de um "initrd" paraforcar o carregamento antecipado. Mas agora que o contetido
do "tarball" do microcddigo "Intel" estd documentado e o microcodigo "AMD" pode ser lido por um script " Python™
para determinar quais maquinas ele cobre, ndo existe razéo real para usar o carregamento atrasado.

Aindapode ser possivel for¢car manual mente o carregamento atrasado do microcédigo. Masisso possivel mente cause
mau funcionamento do niicleo e vocé mesmo(a) deveria correr o risco. Vocé precisara reconfigurar teu nicleo para
carregamento atrasado, mas carregamento antecipado sempre € suportado pelo niicleo Linux versdo 6.6 ou posterior
em um sistema x86 (n&o importa se 32 bits ou 64 bits). As instrugdes aqui te mostrar&o como criar um initrd para
carregamento antecipado. Também € possivel construir o mesmo arquivo binério de microcddigo interno ao nucleo,
0 gue permite carregamento antecipado, mas exige que o nlcleo sgja recompilado para atualizar o microcédigo.

Para confirmar qual(is) processador(es) vocé tem (se mais que um, eles serdo idénticos) olhe em "/proc/cpuinfo”.
Determine os valores decimais da familia da "CPU"; do modelo; e da revisdo executando o seguinte comando
(também informara a versdo atua do microcodigo):

head -n7 /proc/cpuinfo

Convertaafamiliada"CPU", o modelo e arevisio em pares de digitos hexadecimais e lembre-se do valor do campo
“microcode” . Agoravocé pode verificar se existe algum microcédigo disponivel.
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Se vocé estiver criando um "initrd" para atualizar "firmware" para maguinas diferentes, como uma distribuicdo
faria, [entdo] va para baixo até 'Carregamento antecipado do microcddigo' e concatene todos os "blobs" "Intel"
para "Genuinelntel .bin"; ou concatene todos os "blobs' "AMD" para "AuthenticAMD.bin". Isso cria um "initrd"
mais largo - para todas as méaquinas "Intel" na atualizagdo 20200609, o tamanho era de trés (3,0) MB comparado
atipicamente vinte e quatro (24) KB para uma maguina.

Microcdédigo Intel para a CPU

O primeiro passo € o de obter a versdo mais recente do microcodigo da Intel. 1sso precisa ser feito navegando-
se até https: //github.comvintel/I ntel-Linux-Processor-Microcode-Data-Files/rel eases/ e baixando-se o arquivo mais
recente la. Ao tempo da escrita deste texto, a versdo mais segura do microcddigo era microcode-20250812. Extraia
esse arquivo da maneira normal; o microcddigo estard no diretério i nt el - ucode, contendo varios blobs com
nomes naforma X X-Y'Y-ZZ. Também existem varios outros arquivos e uma observacéo de lancamento.

No passado, a Intel ndo fornecia quaisquer detalhes relativos a quais blobs tinham versbes mudadas, mas agora a
nota de lancamento detalha isso. V océ consegue comparar a versdo do microcodigo em/ pr oc/ cpui nf o com a
versdo parateu modelo de CPU na nota de langcamento para saber se existe uma atualizagéo.

O firmware recente para processadores mais antigos € fornecido para lidar com vulnerabilidades que agora tenham
sido tornadas publicas e, para algumas dessas, tais como Microarchitectural Data Sampling (MDS), vocé poderia
desgar aumentar a protecao desabilitando hyperthreading; ou, alternativamente, desabilitar a mitigacéo padréo do
nucleo, por causado impacto dela sobre os tempos de compilacdo. Por favor, lelaadocumentacdo online em https://
www.ker nel.org/doc/html/latest/admin-guide/hw-vuln/index.html.

Para um dispositivo movel Tigerlake (descrito como CPU Intel (R) Core(TM) i5-11300H), os valores rel evantes séo
cpu family 6, model 140, stepping 1, de modo que, nesse caso, a identificacdo exigida € 06-8c-01. A observacéo de
lancamento diz que o microcodigo mais recente para el e esta versionado 0xb8. Se o valor do campo “microcode” em
/ proc/ cpui nf o for 0Oxb8 ou superior, isso indica que a atualizacdo do microcodigo jafoi aplicada pelo BIOS.
Caso contrério, prossiga para“ Carregamento antecipado do microcodigo”.

Microcodigo AMD para a CPU

Comece baixando um contéiner do "firmware" para a familia da sua "CPU" a partir de https://anduin.
linuxfromscratch.org/BLFS/linux-firmware/amd-ucode/. A familia sempre é especificada em hexadecimal. As
familias "10h" até "14h" (16 até 20) estdo no "microcode_amd.bin". As familias "15h", "16h", "17h" ("Zen",
"Zent", "Zen2") e "19n" ("Zen3") tem 0s contéineres proprios delas, mas pouquissimas maquinas provavel mente
receberdo microcddigo atualizado. Em vez disso, a"AMD" forneceum "AGESA" atualizado para os(as) fabricantes
de placas-mée, que possivelmentefornegam um "BIOS" atualizado usando-o. Existe um script "Python3" em https://
github.comVAMDESE/amd_ucode_info/blob/master/amd_ucode_info.py. Baixe esse script e execute-o em relacéo
ao arquivo "bin" paraverificar quais processadores tem atualizacoes.

Para 0 muito antigo "Athlon(tm) Il X2" nesses exemplos os valores eram "cpu family 16", "model 5", "stepping
3", dando uma identificacdo de Familia=0x10 Modelo=0x05 Passo=0x03. Uma linha da saida gerada do script
amd_ucode_info.py descreve a versdo do microcodigo para ele:

Fam | y=0x10 Mbodel =0x05 St eppi ng=0x03: Pat ch=0x010000c8 Lengt h=960 byt es

Se o valor do campo “microcode” em / pr oc/ cpui nf o for 0x10000c8 ou superior, isso indica que o BIOS ja
aplicou a atualizacdo do microcddigo. Caso contrério, prossiga para “ Carregamento antecipado do microcédigo”.

Carregamento antecipado do microcodigo

Sevocétiver estabel ecido que o microcodigo atualizado estadisponivel parao seu sistema, [entdo] €éhorade preparg
lo parao carregamento antecipado. |sso exige um pacote adicional, o cpio-2.15 eacriacdo de um initrd que precisara
ser adicionado ao grub.cfg.
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N&o importa onde vocé prepara o initrd e, tdo logo ele estegja funcionando, vocé pode aplicar o mesmo initrd a
sistemas L FS posteriores ou anicleos mais recentes namesma maguina, ao menos até que algum microcddigo mais
recente sgja liberado. Use 0s seguintes comandos:

nkdir -p initrd/ kernel/x86/ m crocode
cd initrd

Para uma méaquina AMD, use o seguinte comando (substitua <MEUCONTEINER> pelo nome do contéiner para
afamilia da sua CPU):

cp -v ../ <MEU CONT#l NER> kernel / x86/ m crocode/ Aut henti cAVD. bi n

Ou, parauma maquina Intel, copie o blob apropriado usando este comando:

cp -v ../intel-ucode/ <XX-YY-ZZ> kernel /x86/ m crocode/ Genui nel ntel . bin
Agora, prepare o initrd:

find . | cpio -0 -H new > /boot/ m crocode. i ng

Agoravoceé precisa adicionar uma entrada novaa/boot/grub/grub.cfg e agui vocé deveria adicionar umalinhanova
depois dalinhalinux dentro da estancia. Se /boot for um ponto de montagem separado:

initrd /mcrocode.ing
ou isto, se ele néo for:
initrd /boot/ m crocode.ing

Se ja estiver inicializando com um initrd (veja-se “A respeito do initramfs’), vocé deveria executar mkinitramfs
novamente depois de colocar o blob ou contéiner apropriado em / usr/ i b/ fi r mnar e. Mais precisamente,
coloque um blob da Intel em um diretorio / usr/ 1 i b/ firmnare/intel -ucode ouum contéiner da AMD
emum diretério/ usr/1i b/ firmvar e/ and- ucode antes de executar mkinitramfs. Alternativamente, vocé
pode ter ambos osinitrd namesmalinha, comoi nitrd / m crocode.ing /other-initrd.ing (adapte
isso como acima se /boot ndo for um ponto de montagem separado).

Vocé agora pode reinicializar com o "initrd" adicionado e, entdo, usar o seguinte comando para verificar se o
carregamento anteci pado funcionou:

dnesg | grep -e 'mcrocode’ -e 'Linux version' -e 'Command |ine'

Se atualizou para enderecar vulnerabilidades, [ent&o] vocé pode olhar a saida gerada do comando Iscpu para ver
0 que é informado agora.

Os locais e horarios onde 0 carregamento antecipado acontece séo muito diferentes em maquinas AMD e Intel.
Primeiro, um exemplo de uma Intel (dispositivo movel Tigerlake) com carregamento antecipado:

0. 000000] Linux version 6.10.4 (xrylli@targazer) (gcc (GCC) 14.2.0, GNU I ¢
0. 000000] Command |ine: BOOT | MAGE=/ boot/vm inuz-6.10.0 root =PARTUUI D=<CLAS
0. 585605] m crocode: Current revision: 0x000000b8

0.585611] m crocode: Updated early from 0x00000086

— — p— p—
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Um exemplo histérico AMD:

[ 0. 000000] Linux version 4.15.3 (ken@estserver) (gcc version 7.3.0 (GCQ))
#2 SMP Sun Feb 18 02:32: 03 GV 2018

. 000000] Command |ine: BOOT_I MAGE=/vml i nuz-4.15. 3-sda5 root=/dev/sda5 ro

.307619] m crocode: m crocode updated early to new patch_| evel =0x010000c8

.307678] m crocode: CPUO: patch_l evel =0x010000c8

.307723] m crocode: CPUl: patch_l evel =0x010000c8

.307795] m crocode: M crocode Update Driver: v2.2.

oNeoNoNeNe

Firmware para Placas de Video

Firmware para chips de video ATI Radeon

Os dispositivos iniciais Radeon precisavam somente de um blob de firmware de 2K. Os dispositivos recentes
precisam de vérios blobs e alguns deles sdo muito maiores. O tamanho total do diretério do firmware Radeon é
de mais que 500K — em um sistema largo moderno vocé provavelmente pode poupar 0 espaco, porém ainda é
redundante instalar todos os arquivos ndo usados a cada vez que construir um sistema.

Uma abordagem melhor é a de instalar o pciutils-3.14.0 e, entdo, usar o | spci paraidentificar qual controlador
VGA estainstalado.

Com essainformacdo, verifigue a pagina " RadeonFeature” da"wiki" do "Xorg" para Decoder ring for engineering
vs marketing names paraidentificar afamilia (vocé possivelmente precise saber disso para o controlador "Xorg" no
BLFS— Illhas do Sul e Ilhas do Mar usam o controlador "radeonsi") e 0 modelo especifico.

Agora que voceé sabe qual controlador esta usando, consulte a pagina Radeon da wiki do Gentoo a qual tem uma
tabelalistando os blobs de firmware exigidos para os véarios chipsets. Observe que os chips das Ilhas do Sul e os das
Ilhas do Mar usam firmware diferente para o nicleo 3.17 e posteriores comparados a nicleos anteriores. | dentifique
e baixe os blobs exigidos; entdo instale-os.

nkdir -pv /usr/lib/firmvare/ radeon
cp -v <YOUR BLOBS> /usr/lib/firmvare/radeon

Construir o controlador amdgpu do nicleo como um maodulo é recomendado porque os arquivos de firmware
precisam estar acessiveis ao tempo que ele for carregado. Se voceé estiver construindo-o como parte daimagem do
nucleo por qualquer motivo, vocé precisara incluir os arquivos de firmware no initramfs (leia-se “A respeito do
initramfs’ paradetalhes) ou inclui-los napropriaimagem do nucleo (leia-se “Incluir Blobs de Firmware nalmagem
do Nucleo” para deta hes).

"Firmware" para chips de video "amdgpu" "AMD"/"ATI"

Todos os controladores de video que usam o controlador "amdgpu" do nucleo exigem "firmware", se vocé estara
usando o controlador "amdgpu" do "Xorg", o controlador "modesetting” do "xserver" ou apenas o "modesetting”
do nucleo para obter um "framebuffer" do console maior que "80x25".

Instale pciutils-3.14.0 e use-o paraverificar o nome do model o (procure por "V GA compatible controller:"). Sevocé
tiver uma"Unidade de Processamento Acelerado” ("APU"), ou sgja, "CPU" e video no mesmo chip), provavel mente
te dira 0 nome. Se vocé tiver uma placa de video "amdgpu” separada, [entdo] precisara pesquisar para determinar
gual nome ela usa (por exemplo, uma placa descrita como "Advanced Micro Devices, Inc.” ["AMD"/"ATI"]
"Baffin" ["Radeon RX 550 640SP / RX 560/560X"] precisa de "firmware" "Polarisll”. Existe uma tabela de
"Familia, nome do "Chipset”, nome do Produto e Firmware" no final das secbes "Kernel" na pagina AMDGPU
do "wiki" do "Gentoo".
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Depoisquevocétiver identificado o nomedo "firmware", instal e todos os arquivos rel evantes paraele. Por exempl o,
aplaca "Baffin" mencionada acimatem vinte e um (21) arquivos "polarisl1*", "APUS"' como "renoir" e "picasso"
tem pelo menos doze (12) arquivos e podem ganhar mais em atualizages futuras (por exemplo, a"APU" "raven"
agora tem um décimo terceiro (13°) arquivo, "raven_ta.bin").

nkdir -pv /usr/lib/firmvare/ andgpu
cp -v <YOUR BLOBS> /usr/lib/firmvare/ andgpu

Se espaco em disco ndo for um problema, [entdo] vocé podera instalar todos os arquivos atuais de "firmware"
"amdgpu" e ndo se preocupar exatamente com qual "chipset" estainstalado.

Construir o controlador amdgpu do nicleo como um maodulo é recomendado porque os arquivos de firmware
precisam estar acessiveis ao tempo que ele for carregado. Se vocé estiver construindo-o como parte daimagem do
nucleo por qualquer motivo, vocé precisara incluir os arquivos de firmware no initramfs (leia-se “A respeito do
initramfs’ para detalhes) ou inclui-los napropriaimagem do nucleo (leia-se “ Incluir Blobs de Firmware nalmagem
do Nucleo” para deta hes).

Firmware para chips de video NVIDIA

AlgumasGPUsNVIDIA apartir daKepler em diante (incluindo todasas GPUSNV IDIA GeForce RTX esériesGTX
9xx em diante) exigem firmware assinado pela NVIDIA para funcionar. Para o controlador Nouveau, a NVIDIA
lancou os arquivos assinados de firmware no diretério nvi di a/ do linux-firmware. Leia-se a pagina CodeNames
dowiki Nouveau paradescobrir o nomedo cédigo datuaGPU NVIDIA (por exemplo, 0 nhome do codigo da GeForce
RTX 5080 é GB203). O diretério para os arquivos de firmware que vocé precisa é nomeado como resultado da
conversdo do nome do codigo para letras mindsculas (gb203 para o exemplo). O diretdrio (ou parte do contetido
dele) pode ser, na verdade, um linque simbdlico para outro diretério (ou alguns arquivos em outro diretério) e
VOCé precisara entdo criar o link simbdlico e baixar o alvo dele vocé mesmo(a) (por exemplo, gb207 € um linque
simbdlico paragh202).

Se vocé ndo conseguir encontrar o diretdrio paratua GPU nem na arvore linux-firmware nem no arquivo WHENCE
(como um linque simbdlico), isso significa que, ou tua GPU ndo precisa de nenhum firmware, ou ela € maisrecente
gue a Blackwell (série RTX 50xx) e o firmware para ela ainda ndo foi langado (em meados de 2025).

Para as GPUs NVIDIA a partir da Tesla até a Kepler, o controlador Nouveau exige algum firmware extra para
suportar aceleracdo de decodificacdo de video. Esses arquivos de firmware ndo sdo lancados pela NVIDIA, mas
eles podem ser extraidos a partir do controlador binario daNVIDIA. Parainformacfes mais exatas acerca de quais
chips precisam de firmware extraido, veja-se o VideoAcceleration do wiki Nouveau. Para extrair e instalar esses
arquivos de firmware, emita:

wget https://anduin.linuxfronscratch. org/ BLFS/ nvidi a-firmvare/ extract firmare.
wget https://us.downl oad. nvi di a. com’ XFr ee86/ Li nux- x86/ 340. 32/ NVI DI A- Li nux- x86- 3¢
sh NVI DI A- Li nux- x86-340. 32.run --extract-only

pyt hon3 extract firmare. py

nkdir -p /usr/lib/firmnare/ nouveau

cp -d nv* vuc-* /usr/lib/firmnare/ nouveau/

Firmware para Interfaces de Rede de Comunicacéo

O nucleo gosta de carregar firmware para alguns controladores de rede de intercomunicacdo, particularmente
aqueles provenientes da Realtek (o diretorio/ usr/ i b/ 1i nux-firmvare/ rtl _ni c/), maselesgeramente
parecem funcionar sem ele. Portanto, vocé pode inicializar o nucleo, verificar 0 dmesg para mensagens acerca
desse firmware ausente e, se necessario, baixar o firmware e coloca-lo no diretorio especificadoem/ usr/1i b/

fi rmnvar e, deformaque ele sgja encontrado em inicializagoes subsequentes. Observe que com 0s nucleos atuais
isso funcionaindependentemente de o controlador ser compilado internamente ou construido como um médulo; ndo
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existe necessidade de construir esse firmware internamente no ndcleo. Aqui esta um exemplo onde o controlador
R8169 foi compilado internamente, mas o firmware ndo foi disponibilizado. Uma vez que o firmware tenha sido
fornecido, ndo existiu mencao a ele em inicializagles posteriores.

dnesg | grep firmnvare | grep r8169
[ 7.018028] r8169 0000:01:00.0: Direct firmvare load for rtl _nic/rtl 8168g-2.f
[ 7.018036] r8169 0000: 01:00.0 ethO: unable to load firmvare patch rtl _nic/rt

Firmware para Base de Dados Regulatoria de Dispositivos Sem Fio

Diferentes paises tem diferentes regulamentagdes acerca do uso do espectro de rédio de dispositivos sem fio. Vocé
pode instalar um firmware parafazer os dispositivos sem fio obedecerem as regulamentacdes locais do espectro, de
forma que vocé ndo seja questionado(a) por autoridades locais ou encontre tua placa de rede sem fio bloqueando
as frequéncias de outros dispositivos (por exemplo, controles remotos). O firmware da base de dados regulatoria
pode ser baixado a partir de https.//kernel.org/pub/softwar e/networ k/wireless-regdb/. Parainstal&lo, basta extrair
regul atory. db eregul at ory. db. p7s apartir do tarball em/ usr/ i b/ fi r nmar e. Observe que ou o
controlador cf g80211 precisa estar selecionado como um modulo para que os arquivosr egul at ory. * sgam
carregados, ou esses arquivos precisam estar incluidos como firmware no nlcleo, conforme explicado acima em
“Firmware para Placas de Video”.

O ponto de acesso (AP) enviariaum codigo de pais paratua NIC sem fio e wpa_supplicant-2.11 diriaao nlcleo para
carregar aregulacao desse paisapartir der egul at ory. db, eaplicdla Observe que vérios AP ndo enviam esse
codigo de pais, de forma que vocé possivelmente fique blogueado(a) para um uso bastante restrito (especiamente
Se quiser usar tuainterface como um AP).

Firmware Aberto de Som

Alguns sistemas (especialmente laptops com uma CPU Intel recente) utilizam um DSP enviado com a CPU para
conexdo com o codec de audio. O Sound Open Firmware precisaser carregado no DSP paratorna-lo funcional. Esses
arquivos de firmware podem ser baixados a partir de https://github.com/thesofproj ect/sof-bin/releases. Extraia o
tarball e mude para o diretorio extraido, entdo como o(a) usuario(a) r oot instale o firmware:

install -vdnv55 /usr/lib/firmvare/intel &&
cp -rv sof* Jusr/lib/firmvare/intel/

alsa-lib-1.2.14 precisade arquivos de configuragcdo do Use Case Manager para 0s sistemas que usam 0 Sound Open
Firmware também. Leia-se a pagina asa-lib-1.2.14 para as instrugdes para instala-los. Depois que o firmware for
carregado (vocé possivelmente precise reinicializar para que o niicleo os carregue) e 0s arquivos de configuragao
do UCM forem instalados, siga “Configurando o ALSA Utilities’ para configurar tua placa de som para ALSA
corretamente.

Firmware para Outros Dispositivos

Identificar o firmware correto tipicamente exigira que vocé instale o pciutils-3.14.0 e, entéo, use 0 | spci para
identificar o dispositivo. Vocé deveria entdo procurar online para verificar qual médulo ele usa; qual firmware; e
onde obter o firmware — nem todos eles estéo no linux-firmware.

Se possivel, vocé deveria iniciar usando uma conexao com fios quando inicializar pela primeiravez o teu sistema
LFS. Para usar uma conexao sem fios, vocé precisara usar ferramentas de rede de comunicagdo, tais como iw-6.9,
Wireless Tools-29 or wpa_supplicant-2.11.

Firmware possivelmente também seja necessario para outros dispositivos, tais como alguns controladores SCSI;
adaptadores bluetooth; ou gravadores de TV. Os mesmos principios se aplicam.
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Incluir Blobs de Firmware na Imagem do Nucleo

Alguns controladores, principalmente os controladores para GPU ATl ou AMD, exigem os arquivos de firmware
acessiveis no momento em que sdo carregados. O método maisféacil delidar com esses controladores é o de construi-
los como um médulo do niicleo. Um método aternativo € o de criar um initramfs (lela-se “ A respeito do initramfs’
para detalhes) incluindo os arquivos de firmware. Se ndo quiser usar nenhum dos métodos, vocé pode incluir os
arquivos de firmware na propriaimagem do nucleo. Instale os arquivos de firmware necessariosem / usr/ 1 i b/
fi r mvar e primeiro, depois configure a seguinte configuragao do nucleo e reconstrua o nucleo:

Device Drivers --->
Generic Driver Options --->
Fi rmnvar e | oader --->
<* > Firmvare | oading facility [ FW LOADER]

(xx/ aa. bi n xx/ bb. bi n) Build named firmvare bl obs into the kernel binary
[ EXTRA_FI RMAARE]
# This is the default, you can change it to "/usr/lib/firmare"
# if you want:
(/11 b/firmare) Fi rmnvar e bl obs root directory
[ EXTRA_FI RMAMARE DI R]

Substituaxx/ aa. bi n xx/ bb. bi n por umalistade caminhos separados por espacos em branco paraos arquivos
de firmware necessérios, relativosa/ usr /1 i b/ firmvar e. Um méodo mais féacil que digitar manualmente a
lista (ele possivelmente sgjalonga) é o de executar 0 seguinte comando:

echo CONFI G EXTRA _FI RMMRE="""$({ cd /usr/lib/firmvare; echo andgpu/* })'"" >> .
make ol dconfig

Substituaandgpu/ * por um padréo de shell que corresponda aos arquivos de firmware necessérios.

0 Atencao

N&o distribua umaimagem do nucleo contendo o firmware paraterceiros(as) ou vocé possivelmenteviole
aGPL.

Acerca de Dispositivos

Apesar damaioriados dispositivos necessitados pel os pacotes no BLFS e além serem configurados adequadamente
pelo udev usando as regras padréo instaladas pelo LFSem/ et ¢/ udev/ r ul es. d, existem casos onde as regras
precisam ser modificadas ou estendidas.

Multiplas Placas de Som

Se existirem multiplas placas de som em um sistema, [ent&o] a placa de som "padréo” se torna aeatdria. O método
para estabel ecer a ordem da placa de som depende se os controladores s&o modulos ou ndo. Se os controladores da
placa de som forem compilados internamente no nucleo, [ent&o] o controle € via pardmetros de linha de comando
donucleoem/ boot / gr ub/ gr ub. cf g. Por exemplo, se um sistemativer ambas, umaplacaFM801 e umaplaca
PCI SoundBlaster, [entéo] o seguinte pode ser acrescentado a linha de comando:

snd-f nB01. i ndex=0 snd-ens1371.i ndex=1
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Se os controladores da placa de som forem construidos como modulos, [entdo] a ordem pode ser estabelecida no
arquivo/ et ¢/ nodpr obe. conf com:

options snd-fnB01 i ndex=0
options snd-ens1371 i ndex=1

Consequéncias do Dispositivo USB
Os dispositivos USB geramente tem dois tipos de nés de dispositivo associados com eles.

O primeiro tipo é criado pel os control adores especificos do dispositivo (por exemplo, usb_storage/sd_mod ou usbl p)
no nucleo. Por exemplo, um dispositivo USB de armazenamento em massa seria /dev/sdb; e umaimpressora USB
seria/dev/usb/Ip0. Esses nds de dispositivo existem somente quando o controlador especifico do dispositivo estiver
carregado.

O segundo tipo de nés de dispositivo (/dev/bus/usb/BBB/DDD, onde BBB € o nimero do barramento e DDD €0
numero do dispositivo) é criado mesmo se o dispositivo ndo tiver um controlador de niicleo. Ao usar esses nés de
dispositivo USB "crus', um aplicativo consegue trocar pacotes USB arbitrérios com o dispositivo, isto €, contornar
0 possivelmente existente controlador de nicleo.

O acesso a nos de dispositivo USB brutos é necessario quando um aplicativo do espaco do(a) usuario(a) estiver
atuando como um controlador de dispositivo. Entretanto, para o aplicativo abrir o dispositivo com sucesso, as
permissoes tem de ser configuradas corretamente. Por padréo, devido a motivos de seguranga, todos os dispositivos
USB brutos sdo de propriedade do(a) usuério(a) root e do grupo root, e tem permissdes 0664 (0 acesso de leitura
€ necessario, por exemplo, para o Isusb funcionar e para os aplicativos acessarem hubs USB). Os pacotes (tais
como SANE e libgphoto2) contendo controladores de dispositivo USB do espaco do(a) usuério(a) também enviam
regras do Udev que mudam as permissdes dos dispositivos USB brutos controlados. Isto é, asregrasinstaladas pelo
SANE mudam as permissdes para escaneadores conhecidos, porém ndo paraimpressoras. Se um(a) mantenedor(a)
de pacote se esqueceu de escrever uma regra para o teu dispositivo, informe um defeito para ambos, o BLFS (se 0
pacote estiver |14) e o(a) desenvolvedor(a), e vVOcé precisara escrever tua propriaregra.

Antes do Linux-2.6.15, o acesso de dispositivo USB bruto era realizado ndo com nés de dispositivo /dev/bus/
usb/BBB/DDD, mas com pseudo arquivos /proc/bus/usb/BBB/DDD. Alguns aplicativos ainda usam somente essa
técnica obsoleta e ndo conseguem usar 0s novos noés de dispositivo. Eles ndo conseguem funcionar com a versao
3.5 ou mais recente do nucleo Linux. Se vocé precisar executar tal aplicativo, contacte o(a) desenvolvedor(a) dele
para uma corregao.

Atributos de Dispositivo do Udev

O gjuste fino dos atributos de dispositivo, tais como nome e permissdes do grupo, é possivel criando-seregras extras
do udev, casando com algo como isto. O fornecedor e produto pode ser encontrado procurando-se nas entradas do
diretério / sys/ devi ces ou usando-se o udevadm info depois que o dispositivo tenha sido anexado. Veja-se a
documentagdo no diretdrio atual do udev do/ usr/ shar e/ doc paradetalhes.

SUBSYSTEME="usb_devi ce", SYSFS{i dVendor}=="05d8", SYSFS{i dProduct}=="4002", \
GROUP: ="scanner"”, MODE: =" 0660"

% Nota

A linha acima é usada somente para propodsitos descritivos. As regras do udev da escaneadora séo
colocadas no lugar quando se instalar o SANE-1.4.0.
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Dispositivos para Unidades de DVD

Se 0 processo inicial dainicializacéo ndo configurar o dispositivo/ dev/ dvd adequadamente, [ent&o] ele pode ser
instalado usando-se a seguinte modificacéo para as regras padréo do udev. Como o(a) usuario(a) r oot , execute:

sed ' 1d;/ SYM.I NK. *cdrom a\
KERNEL=="sr 0", ENV{I1 D _CDROM DVD}=="1", SYM.I NK+="dvd", OPTIONS+="link _priority=-
/1ib/udev/rul es.d/ 60-cdromid.rules > /etc/udev/rul es.d/60-cdrom.id.rules

Configurando para Adicionar Usuarios(as)

Juntos, o comando /usr/shin/useradd e o diretério / et ¢/ skel (ambos sdo faceis de configurar e de usar),
fornecem umamaneira para assegurar que usuérios(as) novos(as) sejam adicionados(as) ao seu sistema LFS com as
mesmas configuragdesiniciai s paracoisas como 0 PATH; o processamento do teclado; e outrasvaridveisambientais.
Usar essas duas facilidades tornamais fécil assegurar esse estado inicial paracadausuério(a) novo(a) adicionado(a)
ao sistema.

O diretério/ et ¢/ skel mantém copias de varios arquivos de inicializagdo e de outros que possivelmente sgjam
copiados para o diretério home do(a) novo(a) usuério(a) quando o aplicativo /usr/sbin/useradd adicionar o(a)
usuario(a) novo(a).

Useradd

O aplicativo useradd usauma colecéo de valores padréo mantidosem/ et ¢/ def aul t / user add. Esse arquivo
é criado em umainstalagéo dabase do L FS pelo pacote Shadow. Se eletiver sido removido ou renomeado, [entéo] o
aplicativo user add usaalguns parametros residuai sinternos. VV océ consegue ver osvalores dos parametrosresiduais
executando /usr/shin/useradd -D.

Para mudar esses valores, simplesmente modifique o arquivo / et ¢/ def aul t / user add como o(a) usuério(a)
r oot . Uma alternativa para modificar diretamente o arquivo é a de executar useradd como o(a) usuario(a) r oot

enquanto fornece as modificagdes desgjadas na linha de comando. Informagdo acerca do como fazer isso pode ser
encontrada na pagina de manual do useradd.

letc/skel

Para comecar, crie um diretério / et c/ skel e tenha certeza de que ele sga gravavel somente pelo(a)
administrador(a) do sistema, usualmente o(a) r oot . Criar-se o diretério como o(a) r oot € o melhor caminho a
percorrer.

O modo de quaisquer arquivos oriundos desta parte do livro que vocé coloqueno/ et ¢/ skel deveriaser gravével
somente pelo(a) dono(a). Também, dado que ndo existe como se dizer que tipo de informagdo sensivel um(a)
usuério(a) eventualmente possa colocar na copia dele(a) desses arquivos, vocé deveria torné-los ilegiveis por
"group” e"other".

Vocé também pode colocar outros arquivos no / et ¢/ skel e permissdes diferentes possivelmente segjam
necessarias para el es.

Decida quais arquivos de inicializacdo deveriam ser fornecidos em cada (ou na maioria) diretério "home" do(a)
usuério(a) novo(a). As decisdes que vocé tomar afetardo o que voceé fizer nas proximas duas secbes, Os Arquivos
de Iniciagdo do Shell Bash e Os Arquivos vimrc. Alguns, ou todos, daqueles arquivos serdo Uteis parao(a) r oot ;
para quaisquer usuarios(as) ja existentes; e para usuarios(as) novos(as).

Os arquivos originarios dagquel as secfes que vocé poderia querer colocar no / et ¢/ skel incluem: . i nputrc;
. bash_profile;.bashrc;.bash_|ogout;.dircolors;e.vinrc. Seedtiver inseguro(a) acerca de
guais desses deveriam ser colocados |8, [entdo] apenas continue para as se¢des seguintes; |eia cada secéo e quai squer
referéncias fornecidas; e, entdo, tome a sua decisao.
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V océ executara um conjunto ligeiramente modificado de comandos para arquivos que estejam colocadosno/ et ¢/
skel . Cadasecdo telembraradisso. Em resumo, oscomandosdo livro foram escritos paraarquivos ndo adicionados
ao/ et c/ skel ; e, em vez disso, apenas envia os resultados para o diretério "home" do(a) usuario(a). Se o arquivo
estardano / et c/ skel , [entdo] mude o(s) comando(s) do livro para enviar a saida gerada para la em vez disso;
e, entdo, apenas copie 0 arquivo a partir do / et ¢/ skel paraos diretorios apropriados, comoo/ et c; 0~; 0u0
diretorio "home" de qualquer outro(a) usuario(a) jano sistema.

Quando Adicionando-se um(a) Usuario(a)

Quando se adicionar um(a) usuério(a) novo(a) com o useradd, use 0 pardmetro - m o qual diz ao useradd para
criar o diretdrio "home" do(a) usuério(a); e para copiar arquivos apartir do/ et ¢/ skel (pode ser anulado) parao
diretdrio "home" do(a) usuario(a) novo(a). Por exemplo, (realize como o(a) usuério(a) r oot ):

useradd -m <novo(a) _usuario(a)>

Se vocé estiver compartilhando um / hone ou / usr/ src com outra distribuicdo Linux (por exemplo, a
distribuicdo anfitrid usada para construir o LFS), [entéo] vocé pode criar um(a) usuério(a) com o mesmo "UID" (e
0 mesmo "GID" de grupo primério) para manter atitularidade da propriedade do arquivo consistente em todos 0s
sistemas. Primeiro, na outra distribuicdo, obtenha o "UID" do(a) usuario(a) e o "GID" do grupo primério do(a)
usuario(a):

getent passwd <nome_usuario(a)> | cut -d ':' -f 3,4

O comando deveria gerar 0 "UID" e o0 "GID", separados por dois pontos. Agora no sistema BLFS, crie o grupo
primario e o(a) usuario(a):

groupadd -g <A D> <nonme_usuario(a)> &&
useradd -u <U D> -g <none_usuari o(a)> <nome_usuario(a)>

Acerca de Usuarios(as) e de Grupos do Sistema

Ao longo do BLFS, muitos pacotes instalam aplicativos que executam como processos em segundo plano ou, de
algumamaneira, deveriam ter um nome de usuério(a) ou um de grupo atribuido. Geralmente esses nomes sao usados
para mapear um ID do(a) usuario(a) (uid) ou um ID do grupo (gid) para uso do sistema. Geralmente os nimeros
especificos do uid ou do gid usados por esses aplicativos ndo sdo significativos. A excecdo, certamente, € que o(a)
r oot tem um uid e um gid de zero (0), que &, de fato, especial. Os valores do uid sdo armazenados em / et ¢/
passwd; e osvalores do gid séo encontradosem / et ¢/ gr oup.

Costumeiramente, os sistemas Unix classificam os(as) usuérios(as) e 0s grupos em duas categorias. usuarios(as) do
sistema; e usuarios(as) regulares. Aos(As) usudrios(as) e aos grupos do sistema sio dados nimeros baixos; e 0s(as)
usuérios(as) e os grupos regulares tem val ores numéricos maiores que todos os valores do sistema. O ponto de corte
para esses numeros é encontrado em dois parametros no arquivo de configuragdo / et ¢/ | ogi n. def s. O valor
padréo UID_MIN é mil (1000); e o valor padrdo GID_MIN é mil (1000). Se um valor especifico do uid e do gid
ndo for especificado quando se criar um(a) usuério(a) com o useradd ou um grupo com o groupadd, [entdo] os
valores atribuidos sempre estaro acima desses valores do ponto de corte.

Adicionalmente, o Linux Standard Base recomenda que os valoresdo "UID" edo "GID" do sistema deveriam estar
abaixo de cem (100).

Abaixo esta umatabel a de val ores sugeridos do uid/gid usados no BL FS além daquel es definidos em umainstal acéo
da base do LFS. Estes podem ser mudados conforme desejado, porém fornecem um conjunto sugerido de valores
consistentes.

Tabela 3.1. Valores Sugeridos do UID/GID

Nome uid |gid
bin 1
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Nome uid |gid
Ip 9

adm 16
ad 17 |17
messagebus 18 |18
[padmin 19
named 20 |20
gdm 21 |21
fcron 22 |22
systemd-journal |23 |23
apache 25 |25
smmsp 26 |26
polkitd 27 |27
rpc 28 |28
exim 31 (31
postfix 32 |32
postdrop 33
sendmail 34

mail 34
vmailman 35 |35
news 36 |36
kdm 37 |37
fetchmail 38
mariadb 40 |40
postgres 41 |41
dovecot 42 |42
dovenull 43 |43
ftp 45 |45
proftpd 46 |46
vsftpd 47 |47
rsyncd 48 |48
sshd 50 |50
stunnel 51 |51
dhcped 52 |52
svn 56 |56
svntest 57
git 58 |58
games 60 |60
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Nome uid |gid
kvm 61
wireshark 62
sddm 64 |64
lightdm 65 |65
scanner 70
colord 71 |71
systemd-journal-|73 |73
gateway

systemd-journal- |74 |74
remote

systemd-journal- |75 |75
upload

systemd- 76 |76
network

systemd-resolve |77 |77

systemd- 78 |78
timesync

systemd- 79 |79
coredump

uuidd 80 (80
systemd-oom |81 |81
Idap 83 |83
avahi 84 |84
avahi-autoipd |85 |85
netdev 86
ntp 87 |87
unbound 88 |88
plugdev 90
wheel 97
anonymous 98
nobody 65534
nogroup 65534

Os Arquivos de Iniciacdo do Shell Bash

O aplicativo de shell / bi n/ bash (doravante referenciado apenas como "o shell") usa uma colecéo de arquivos
de iniciacdo para auxiliar a criar um ambiente. Cada arquivo tem um uso especifico e possivelmente afete
diferentemente os ambientes de login e os interativos. Os arquivos no diretério / et ¢ geralmente fornecem
configuragdes globais. Se um arquivo equivalente existir no seu diretério home, [ent&o] ele possivel mente substitua
as configuragdes globais.
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Um shell delogininterativo éiniciado depoisdeum login exitoso, usandoo/ bi n/ | ogi n, pelaleiturado arquivo/
et ¢/ passwd. Essainvocacdo do shell normalmentelé/ et ¢/ pr of i | e eoequivaenteprivadodele~/ . bash_
profile(ouo~/.profile,sechamado como /bin/sh) assm queiniciar.

Um shell de ndo login interativo normalmente é iniciado em linha de comando usando um aplicativo de shell (por
exemplo, [ pr onpt ] $/bin/bash) ou pelo comando /bin/su. Um shell de ndo login interativo também é iniciado
com um aplicativo de terminal, tal como o xterm ou o konsole, a partir de dentro de um ambiente grafico. Esse
tipo de invocacéo do shell normamente copia o ambiente do(a) ancestral e, entéo, 1€ o arquivo ~/ . bashr ¢ do(a)
usuario(a) parainstrucdes adicionais de configuracdo de iniciagao.

Um shell ndo interativo usual mente esta presente quando um script de shell esta executando. Ele é ndo interativo,
pois esta processando um script e ndo aguardando por entradas geradas de usuario(a) entre os comandos. Para essas
invocagdes de shell, somente o ambiente herdado a partir do shell ancestral € usado.

O arquivo ~/ . bash_I| ogout n&o é usado para uma invocacdo do shell. Ele € lido e executado quando um(a)
usuério(a) sai de um shell de login interativo.

Muitasdistribuigdesusamo/ et ¢/ bashr ¢ paraainicializagéo abrangente ao sistemados shellsdendo login. Esse
arquivo usualmente € chamado a partir do arquivo ~/ . bashr ¢ do(a) usuério(a) e ndo é construido diretamente no
préprio bash. Essa convencao é seguida nesta se¢éo.

Paramais informagdo, veja-se info bash -- Nés: Arquivos de I niciagdo do Bash e ShellsInterativos.

% Nota
s

A maioriadas instrucdes abaixo é usada para criar arquivos localizados na estruturade diretorio/ et ¢, 0
gue exige que Vocé execute 0s comandos como o(a) usuario(a) r oot . Se vocé escolher criar 0s arquivos
nos diretdrios home dos(as) usuérios(as) em vez disso, [entdo] vocé deveria executar 0s comandos como
um(a) usuério(a) desprivilegiado(a).

/etc/profile

Aqui estd um / et c/ profil e base. Esse arquivo comega configurando algumas funcdes auxiliares e alguns
parémetros bési cos. El e especificaa guns parametros de histérico do bash e, parapropésitos de seguranca, desabilita
amanutencdo de um arquivo permanente de historico para o(a) usuario(a) r oot . Em seguida, ele chama conjuntos
de comandos sequenciais pequenos e de propdsito tnico no diretério / et ¢/ profi | e. d parafornecer a maior
parte dainicializag&o.

cat > /etc/profile << "ECF"

Begin /etc/profile

Witten for Beyond Linux From Scratch

by Janes Robertson <janesw obertson@arthlink. net>

nodi fi cations by Dagmar d' Surreal <rivygntzne@bzpnfg.arg>

H H H R

F

System wi de environnment variables and startup prograns.

System wi de aliases and functions should go in /etc/bashrc. Personal
envi ronment variabl es and startup prograns should go into

~/ . bash_profile. Personal aliases and functions should go into

~/ . bashrc.

H H H R

# Functions to hel p us manage paths. Second argunent is the nane of the
# path variable to be nodified (default: PATH)
pat hremove () {

| ocal IFS=":"
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| ocal NEWPATH

|l ocal DR

| ocal PATHVARI ABLE=${ 2: - PATH}

for DIR in ${! PATHVARI ABLE} ; do
if [ "$DR" '="%$1" ] ; then

NEWPATH=${ NEWPATH: +$SNEWPATH: } $DI R

fi

done

export $PATHVARI ABLE=" $NEWPATH'

}

pat hprepend () {
pat hr enove $1 $2
| ocal PATHVARI ABLE=%{ 2: - PATH}
export $PATHVARI ABLE="$1${! PATHVARI ABLE: +: ${! PATHVARI ABLE} } "

}

pat happend () {
pat hr enove $1 $2
| ocal PATHVARI ABLE=%{ 2: - PATH}
export $PATHVARI ABLE="${! PATHVARI ABLE: +${! PATHVARI ABLE}: } $1"

}

export -f pathrenove pat hprepend pat happend

# Set the initial path
export PATH=/usr/bin

# Attenpt to provide backward conpatibility with LFS earlier than 11
if [ ' -L/bin]; then

pat happend / bin
fi

if [ SEUD -eq 0] ; then
pat happend /usr/sbin
if [ ' -L /sbin]; then
pat happend /sbin
fi
unset HI STFI LE
fi

# Set up sone environnent vari abl es.
export HI STSI ZE=1000
export HI STI GNORE="& [bf]g:exit"

# Set sone defaults for graphical systens

export XDG DATA DI RS=${ XDG_DATA DI RS: -/ usr/ shar e}

export XDG_CONFI G DI RS=${ XDG_CONFI G DI RS: -/ et ¢/ xdg}
export XDG _RUNTI ME_DI R=${ XDG_RUNTI ME_DI R -/ t np/ xdg- $USER}
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for script in /etc/profile.d/*.sh ; do
if [ -r $script ] ; then
$scri pt
fi
done

unset scri pt

# End /etc/profile
EOF

O Diretorio /etc/profile.d

Agoracrieodiretorio/ et ¢/ profi | e. d, onde os scripts individuais dainicializagdo sdo colocados:

install --directory --nopde=0755 --owner=root --group=root /etc/profile.d

/etc/profile.d/bash_completion.sh

% Nota
' 4

Usar o script de completacéo do bash abaixo € controverso. Nem todos(as) os(as) usuarios(as) gostam
dele. Ele adiciona muitas (usualmente mais que mil (1.000)) linhas ao ambiente do bash e torna dificil
usar o comando 'set’ para examinar variaveis simples de ambiente. Omitir-se este script ndo interfere na
habilidade do bash de usar ateclatab para a completacdo de nome de arquivo.
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Este script importa scripts de completacdo do bash, instalados por muitos outros pacotes do BLFS, para permitir
a completacéo de linha de comando TAB.

cat > /etc/profile.d/bash_conpletion.sh << "ECF"
# Inicio /etc/profile.d/ bash_conpl etion.sh
# Inporta scripts de conpl etacdao do bash

# Se o0 pacote "bash-conpl etion" estiver instal ado, use configuracdo dele ao inve
if [ -f /usr/share/bash-conpl etion/bash_conpletion ]; then

# Verificar Bash interativo e que ja nédo fonbs carregados.
if [ -n "${BASH VERSION-}" -a -n "${PS1-}" -a -z "${BASH COWPLETI ON VERSI NFO-}

# Verificar versdo do Bash suficientenente recente.
if [ ${BASH VERSINFQ O]} -gt 4] |] \
[ ${BASH VERSINFO 0]} -eq 4 -a ${BASH VERSINFJ 1]} -ge 1 ]; then
[ -r "${XDG CONFI G HOVE: - $SHOVE/ . confi g}/ bash_conpl etion" ] && \
" ${ XDG_CONFI G_HQOVE: - $HOVE/ . confi g}/ bash_conpl eti on"
if shopt -q progconp & & [ -r /usr/share/bash-conpl eti on/ bash_conpl etion ]
# Carregar coédi go de conpl et acéo.
[ usr/ shar e/ bash-conpl eti on/ bash_conpl eti on
fi
fi
fi

el se

# bash-conpl eti ons ndo estédo instal adas; use sonente o diretdrio de conpl et agé
i f shopt -q progconp; then
for script in /etc/bash_conpletion.d/* ; do
if [ -r $script ] ; then
$scri pt
fi
done
fi
fi

# Fim/etc/profile.d/ bash_conpletion.sh
ECF

Tenha certeza de que o diretério existe:
install --directory --nbde=0755 --owner=root --group=root /etc/bash conpletion.c

Para uma instalacdo mais completa, vease https://wiki.linuxfromscratch.org/blfs/wiki/bash-shell-startup-
filest#tbash-compl etions.
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letc/profile.d/dircolors.sh

Este script usaosarquivos~/ . di r col ors e/ et ¢/ di r col or s paracontrolar as cores dos nomes de arquivos
em uma listagem de diretorio. Eles controlam a saida gerada colorida de coisas como Is --color. A explicagcdo do
como inicializar esses arquivos esta ao final desta secéo.

cat > /etc/profile.d/dircolors.sh << "ECF"
# Setup for /bin/ls and /bin/grep to support color, the alias is in /etc/bashrc.
if [ -f "/etc/dircolors" ] ; then
eval $(dircolors -b /etc/dircol ors)
fi

if [ -f "$HOVE/ . dircolors” ] ; then

eval $(dircolors -b $HOW/ . dircol ors)
fi
EOF

letc/profile.d/extrapaths.sh

Este script adiciona aguns caminhos Uteis & PATH e pode ser usado para personalizar outras varidveis de
ambiente relacionadas a PATH (por exemplo, LD_LIBRARY _PATH, etc) que possivelmente sgjam necessarias
paratodos(as) os(as) usuérios(as).

cat > /etc/profile.d/extrapaths.sh << "EO"
if [ -d /usr/local/lib/pkgconfig ] ; then
pat happend /usr/l ocal /lib/pkgconfig PKG CONFI G PATH
fi
if [ -d /usr/local/bin]; then
pat hprepend /usr/ 1l ocal /bin
fi
if [ -d/usr/local/sbin -a $EUD -eq 0 ]; then
pat hprepend /usr/1 ocal /sbin
fi

if [ -d /usr/local/share ]; then
pat hprepend /usr/ 1 ocal / share XDG DATA DI RS
fi

# Set sone defaults before other applications add to these paths.
pat happend /usr/share/info | NFOPATH
EOF

% Nota
s

O programa man deduz automaticamente o caminho de pesquisa para paginas de manual examinando
o conteldo da varidvel PATH, vea-se manpath(5) para detalhes. Configurar a variavel MANPATH
possivel mente substitua a deducéo automatica, de formaque os(as) editores(as) do BL FS ndo recomendam
configuré-la. Se vocé precisar configuréa-la por qualguer motivo, é melhor iniciar o valor dela com dois
pontos (: ), por exemplo MANPATH=:/opt/somepkg/shar e/man:/opt/other pkg/shar e/man, de forma
gue os caminhos listados na varidvel MANPATH sgjam pospostos ao valor deduzido automaticamente em
vez de substitui-lo.
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/etc/profile.d/readline.sh

Este script configura o arquivo padréo de configuragdo i nput r c. Se o(a) usuario(a) ndo tiver configuracdes
individuais, [entdo] usa o arquivo global.

cat > /etc/profile.d/readline.sh << "EOF"

# Configura a variavel de anbiente "I NPUTRC'.

if [ -z "$INPUTRC' -a ! -f "$HOW/ .inputrc" ] ; then
| NPUTRC=/ et c/ i nputrc

fi

export | NPUTRC

EOF

letc/profile.d/umask.sh

Configurar-se o valor do umask é importante para a seguranca. Aqui as permissdes padréo de escrita do grupo séo
desligadas para os(as) usuarios(as) de sistema e quando o nome do(a) usuério(a) e o nome do grupo ndo forem os
Mesmos.

cat > /etc/profile.d/ umask. sh << "EOF"
# Por padrao, a mascara de usuario(a) deveria ser configurada.
if [ "$(id -gn)" ="$(id -un)" -a $EUD -gt 99 ] ; then
umask 002
el se
umask 022
fi
EOF

/etc/profile.d/i18n.sh

Este script configuraumavaridvel de ambiente necessariapara o suporte ao idiomanativo. Umadiscussdo completa
acerca de se determinar esta varidvel pode ser encontrada na pégina Configurando o Local do Sstema.

cat > /etc/profile.d/i1l8n.sh << "ECOF"
# Configura variaveis de i18n
for i in $(locale); do
unset ${i %*}
done

if [[ "$TERM' = linux ]]; then
export LANG=C. UTF-8

el se
source /etc/local e. conf

for i in $(locale); do
key=%{i %*}
if [[ -v $key ]]; then
export $key
fi
done
fi
EOF
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Outros Valores da Inicializagéo

Outrainicializacdo pode facilmente ser adicionada ao pr of i | e adicionando-se scripts adicionais ao diretério /
etc/profile.d.

letc/bashrc

Aqui estaum / et ¢/ bashr ¢ de base. Os comentarios no arquivo deveriam explicar tudo o gue vocé precisa.

cat > /etc/bashrc << "EOF"

Begi n /etc/bashrc

Witten for Beyond Linux From Scratch

by Janes Robertson <janesw obertson@arthlink. net>
updat ed by Bruce Dubbs <bdubbs@ i nuxfronscratch. org>

H H HH*

H

System wi de al i ases and functi ons.

System wi de environnment variables and startup prograns should go into
letc/profile. Personal environnment variables and startup prograns
should go into ~/.bash_profile. Personal aliases and functions should
go into ~/.bashrc

H H HH*

Provi des colored /bin/ls and /bin/grep commands. Used in conjunction
with code in /etc/profile.

H* FF

alias Is="Is --col or=auto’
alias grep='grep --col or=auto’

# Provides pronpt for interactive shells, specifically shells started
# in the X environment. [Review the LFS archive thread titled

# PS1 Environnent Variable for a great case study behind this script
# addendum ]

NORMAL="\[\e[Om]"
RED="\[\e[1;31m]"
GREEN="\[\e[1;32m]"
if [[ $EUD == 0 1]] ; then
PS1="$RED\u [ $NORMAL\ WSRED ] # $NORMAL"
el se
PS1="$GREEN\u [ $NORVAL\ W$GREEN ]\ $ $NORMAL"
fi

unset RED GREEN NORMAL

# GuPG wants this or it'll fail with pinentry-curses under sone
# circunmstances (for exanple signing a Gt commit)
tty -s & export GPG TTY=$(tty)

# End /etc/bashrc
ECF

Para mais informacéo acerca das sequéncias de escape que vocé pode usar para o seu prompt (isto &, avariavel de
ambiente PS1), veja-se info bash -- N6: Imprimindo um Prompt.
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Aqui esta um ~/ . bash_profil e de base. Se vocé quiser que cada usuario(a) novo(a) tenha esse arquivo
automaticamente, [entdo] apenas mude a saida gerada do comando para o / et ¢/ skel /. bash_profile e
verifigue as permissdes depois que 0 comando for executado. V océ pode, entdo, copiar o/ et ¢/ skel /. bash_
profil e para os diretdrios home dos(as) usuarios(as) ja existentes, incluindo o(a) r oot , e configurar o(a)

proprietario(a) e o grupo apropriadamente.

cat > ~/.bash_profile << "EOF"
Inicio ~/.bash _profile

H H HF

3+

Escrito para o Beyond Li nux From Scratch
por Janes Robertson <janmesw obertson@arthlink. net>
atual i zado por Bruce Dubbs <bdubbs@i nuxfronscratch. org>

Vari avei s de anbiente e aplicativos de inicializagcdo pessoai s.

# Alias e funcdes pessoais deveriamir em ~/.bashrc. Variaveis de
# anbiente e aplicativos de inicializagcdo abrangentes ao sistema estéo
# em/etc/profile. Alias e fungbes abrangentes ao sistema est&do em/etc/bashrc.

if [ -f "$HOWE/ . bashrc" ] ; then
sour ce $HAOVE/ . bashrc
fi

if [ -d "$HOVE/ bin" ] ; then
pat hpr epend $HOVE/ bi n
fi

# Ter-se o "." no PATH é peri goso.

#if [ SEUD -gt 99 ]; then
# pat happend .
#f i

# Fim ~/.bash _profile
ECF
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~/.profile

Aqui estaum ~/ . pr of i | e de base. Os comentarios e as instru¢des parase usar o/ et ¢/ skel parao. bash_
pr of i | e acimatambém se aplicam aqui. Somente os homes dos arquivos alvo sdo diferentes.

cat > ~/.profile << "ECF"
# Inicio ~/.profile
# Vari aveis de anbiente e aplicativos de inicializagcdo pessoai s.

if [ -d "$HOVE/ bin" ] ; then
pat hpr epend $HOVE/ bi n
fi

# Configura variavei s de internacionalizacdo especificas de usuario(a).
#export LANG=<I| >_<CC>. <char map><@rodi fi er s>

# Fim~/.profile
EOF

~/.bashrc

Aqui estaum ~/ . bashr ¢ de base.

cat > ~/.bashrc << "EOF"

# Inicio ~/.bashrc

# Escrito para o Beyond Li nux From Scrat ch

# por Janmes Robertson <jamesw obertson@arthli nk. net>

F

Alias e funcdes pessoai s.

Vari aveis de anbiente e aplicativos da inicializacdo pessoai s deveriam
ir em~/.bash profile. Vari aveis de anbiente e aplicativos da

i nicializacdo abrangentes ao sistema estdao em/etc/profile. Alias e
funcbes abrangentes ao sistenma estdo em/etc/bashrc.

H H H R

if [ -f "/etc/bashrc" ] ; then
source /etc/bashrc
fi

# Configura variaveis de internacionalizacdo especificas de usuario(a).
#export LANG=<I| > <CC>. <char map><@rodi fi er s>

# Fim ~/ . bashrc
ECF
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~/.bash_logout

Este €éum ~/ . bash_| ogout vazio que pode ser usado como um modelo. Vocé percebera que o ~/ . bash_
| ogout de base ndo inclui um comando cl ear . Isso € porgue o clear € manuseado no arquivo/ et ¢/ i ssue.

cat > ~/.bash_| ogout << "EOF"

# Inicio ~/.bash_| ogout

# Escrito para o Beyond Linux From Scratch

# por Janes Robertson <jamesw obertson@arthlink. net>

# ltens pessoais a realizar quando do | ogout.

# Fim ~/.bash_I| ogout
EOF

/etc/dircolors

Se vocé quiser usar o recurso di r col or s, entdo execute 0 seguinte comando. As etapas de configuragdo do /
et ¢/ skel mostradas acimatambém podem ser usadas aqui para fornecer um arquivo ~/ . di r col or s quando
um(a) usuario(a@) novo(a) for configurado(a). Como antes, apenas mude o nome de arquivo da saida gerada no
seguinte comando e se assegure de que as permissdes, proprietério(a) e grupo estejam corretas nos arquivos criados
e (ou) copiados.

dircolors -p > /etc/dircolors

Se desgjar personalizar as cores usadas para os diferentes tipos de arquivo, [entdo] vocé pode editar o arquivo /
et ¢/ di r col or s. Asinstrucdes para configurar as cores estdo embutidas no arquivo.

Finamente, lan Macdonald escreveu uma excelente colecéo de dicas e de truques para melhorar o teu ambiente de
shell. Vocé consegue |1&-la online em https://caliban.or g/bash/index.shtml.

Os Arquivos /etc/vimrc e ~/.vimrc

Olivro LFSinstalao Vim como o editor de texto dele. Neste ponto, deveria ser observado que existe um monte de
aplicativos de edicdo por ai, incluindo o Emacs; o nano; o Joe; e muitos mais. Qualquer um(a) que tenha estado na
Internet (especialmente usenet) por um curto periodo de tempo certamente terd observado pelo menos uma guerra
de chamas, geralmente envolvendo usuarios(as) do Vim e do Emacs!

Olivro LFS criaum arquivo vi nr ¢ basico. Nesta secéo, vocé encontrara uma tentativa de melhorar esse arquivo.
Nainiciacdo, o vim |€é o arquivo global de configuragéo (/ et ¢/ vi nr ¢), bem como um arquivo especifico do(a)
usuério(a) (~/ . vi nr ¢). Qualquer um ou ambos podem ser adaptados para atender as necessidades de seu sistema
especifico.

Aqui estd um . vi nr ¢ ligeiramente expandido que vocé pode colocar no ~/ . vi nr ¢ para fornecer efeitos
especificosdo(a) usuério(a). Certamente, sevocécolocalono/ et c/ skel /. vi nt ¢ emvezdisso, [entdo] ele serd
disponibilizado para os(as) usuérios(as) que vocé adicionar ao sistema posteriormente. VV océ também pode copiar
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0 arquivo a partir do / et ¢/ skel /. vi nr ¢ para o diretério home dos(as) usuérios(as) ja no sistema, tais como
o(a) r oot . Tenha certeza de configurar permissoes, proprietario(a) e grupo se vocé efetivamente copiar alguma
coisadiretamente apartir do/ et c/ skel .

Infcio .vinrc

set col ums=80
set w apmargi n=8
set rul er

Fim.vinrc

Observe que as etiquetas de comentario sdo ", em vez da mais usual # ou //. 1sso esta correto; a sintaxe para o
vi nr ¢ éligeiramente incomum.

Abaixo vocé encontrard umaexplicacdo rpidado que cadaumadas opgdes nesse arquivo de exemplo significaaqui:

* set col utMms=80: Isso simplesmente configura o nimero de colunas usadas natela.
* set w apmar gi n=8: Isso é 0 nUmero de caracteres a partir da borda direita da janela onde a quebrainicia.

* set rul er:Issofazcom queovim mostre alinha e acoluna atuais no canto direito inferior datela.

Mais informagdo acerca das muitas opcdes do vim pode ser encontrada lendo-se a gjuda dentro do préprio vim.
Facaisso digitando :hel p no vim para obter a gjuda geral; ou digitando :hel p usr _t oc. t xt paravisualizar
a Tabela de Contelido do Manual do(a) Usuério(a).

Personalizando o seu Logon com o /etc/issue

Quando vocéinicializar pelaprimeiravez o seu novo sistema LFS, atelado logon serélegal e plana (como deveria
ser em um sistema esquel eto). Muitas pessoas, entretanto, desgjardo que o sistema delas exiba alguma informagéo
na mensagem do logon. 1sso pode ser realizado usando o arquivo/ et ¢/ i ssue.

O arquivo/ et ¢/ i ssue é um arquivo de texto plano que também aceitara certas sequéncias de escape (veja-se
abaixo) para afinalidade deinserir informag&o acerca do sistema. Existe também o arquivoi ssue. net que pode
ser usado quando se logar remotamente. O ssh, no entanto, somente o usaré se vocé configurar a opgdo no arquivo
de configuracdo e ndo interpretara as sequéncias de escape mostradas abaixo.

Uma das coisas mais comuns que as pessoas querem fazer é limpar atela a cada logon. A maneira mais fécil de
fazer isso é a de colocar uma sequéncia de escape "clear” no/ et ¢/ i ssue. Umamaneira simples de fazer isso é
a de emitir o comando clear > /etc/issue. Isso inserira o cddigo de escape relevante no inicio do arquivo / et ¢/
I ssue. Observe que, se voceé fizer isso, quando editar o arquivo, vocé deveria deixar os caracteres (normal mente
"N[HM[2T) sozinhos na primeiralinha.

% Nota
s

Sequéncias de escape do terminal sdo codigos especiais reconhecidos pelo terminal. O /[ representa um
caractere ASCII ESC. A sequéncia ESC [ H coloca o cursor no canto superior esquerdo datela; e ESC 2 J
apaga atela. Paramaisinformacdo acerca das sequéncias de escape do terminal, veja-se https://invisible-
mirror.net/xter m/ctlseqs/ctlsegs.html

As seguintes sequéncias sao reconhecidas pelo agetty (o aplicativo que normalmente analisao / et ¢/ i ssue).
Esta informacdo € origindria do man agetty, onde vocé consegue encontrar informagdo extra acerca do processo
do logon.
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O arquivoi ssue pode conter certas sequéncias de caracteres para exibir varias informagdes. Todas as sequéncias

do i ssue consistem de uma contra barra (\) imediatamente seguida de uma das letras explicadas abaixo (assim,

\'dno/ etc/issue inseririaadataatual).

cCc~r*—-o0o>S3—uwvwaoT

<

| nsere
| nsere
| nsere
| nsere
| nsere
| nsere
| nsere
| nsere
| nsere
| nsere
| nsere
nuamer o
| nsere

O Y OO0 O0OO0O0O0 Y YW

a

taxa de transm ssédo da |inha atual

dat a at ual

none do sistema; o none do sistenma operacional.

none da linha tty atual

i dentificador da arquitetura da nmaqui na, por exenplo, i686.
none do né da nmaqui na, tanbém conheci do conb none do host.
none de domini o da naqui na.

numer o de | ancanmento do nudcl eo, por exenplo, 2.6.11.12.
hora at ual

numer o de usuarios(as) atuai s conectados(as).

string "1 usuario(a)" ou "<n> usuarios" onde <n> € o

de usuérios(as) atuai s conectados(as).

a

versao do si stema operacional, por exenplo, a data de construcéa
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Capitulo 4. Seguranca

Seguranca toma muitas formas em um ambiente computacional. Depois de alguma discussdo inicial, este capitulo
da exemplos de trés tipos de seguranca: acesso; prevencado; e deteccao.

O acesso para 0s(as) usuarios(as) geralmente € manuseado pelo login ou um aplicativo projetado para lidar com a
funcéo de login. Neste capitulo, nés mostramos como melhorar o login configurando-se politicas com os médulos
PAM. O acesso via redes de comunicacdo também pode ser assegurado por politicas configuradas pelo iptables,
comumente referenciado como um firewall. As bibliotecas Network Security Services (NSS) e Netscape Portable
Runtime (NSPR) podem ser instal adas e compartil hadas entre os muitos apli cativos exigindo el as. Paraos aplicativos
gue néo oferecem amelhor seguranca, vocé pode usar o0 pacote Stunnel paraamarrar um processo de segundo plano
do aplicativo dentro de um tanel SSL.

A prevencao aviolagdes, como um trojan, € auxiliada por aplicativos como o GnuPG, especificamente a habilidade
de confirmar pacotes assinados, 0 que reconhece modificacdes do tarball depois que o(a) empacotador(a) o criou.

Finalmente, nés tocamos na deteccdo com um pacote que armazena "assinaturas’ de arquivos criticos (definidos
pelo(a) administrador(a)) e, entdo, regenera aquelas "assinaturas' e compara para arquivos que tenham sido
mudados.
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Vulnerabilidades

Acerca de vulnerabilidades

Todo software tem defeitos. De vez em quando, um defeito cosegue ser explorado, por exemplo para permitir
gue os(as) usuarios(as) ganhem privilégios melhorados (talvez ganhando um shell do(a) root; ou simplesmente
acessando ou deletando os arquivos dos(as) outros(as) usuérios(as)); ou para permitir que um sitio remoto quebre
um aplicativo (negacdo de servico); ou pararoubo de dados. Esses defeitos sdo rotulados como vulnerabilidades.

O lugar principal onde as vulnerabilidades séo registradas € cve.mitre.org. Infelizmente, muitos nimeros de
vulnerabilidade ("CV E-yyyy-nnnn") inicialmente sdo rotul ados somente como "reservado” quando as distribuicdes
iniciam a emitir correcdes. Também, algumas vulnerabilidades se aplicam a combinacfes particulares das opcoes
do configure; ou se aplicam somente a versdes antigas de pacotes que foram ha muito tempo atualizados no BLFS.

O BLFS se diferencia das distribuicdes—néo existe equipe de seguranca do BLFS e os(as) editores(as) somente se
tornam cientes das vulnerabilidades depois que elas séo de conhecimento publico. De vez em guando, um pacote
com uma vulnerabilidade ndo sera atualizado no livro por um tempo longo. Os problemas podem ser registrados
no sistema Trac, 0 que poderia acelerar a resolucao.

A maneira norma para o BLFS corrigir uma vulnerabilidade €, ideamente, a de atualizar o livro para um
novo lancamento corrigido do pacote. De vez em quando isso acontece mesmo antes da vulnerabilidade ser
de conhecimento publico, de forma que ndo existe a garantia de que serd mostrada como uma correcéo de
vulnerabilidade no Registro das Mudangas. Alternativamente, um comando sed ou um remendo tomado a partir de
uma distribuicéo, possivelmente sgja apropriado.

O ponto principa é o de que vocé é o(a) responsavel pela sua propria segurancga e por avaliar o impacto potencial
de quaisguer problemas.

Os(As) editores(as) agora emitem Avisos de Seguranca para pacotes no BLFS (e no LFS), os quais podem ser
encontrados em Avisos de Seguranca do BLFS, e graduam a gravidade de acordo com o que o(a) desenvolvedor(a)
informa; ou com o que for mostrado em nvd.nist.gov, seisso tiver detalhes.

Paraacompanhar o que estd sendo descoberto, vocé possivel mente desej e seguir os anuincios de segurancade umaou
mai s distribuicdes. Por exemplo, o Debian tem 0 Seguranca do Debian. Oslinksdo Fedoraacercade segurancaestdo
em o wiki do Fedora. Os detal hes dos anuincios de seguranca do Linux do Gentoo sdo discutidos em Seguranca do
Gentoo. Finalmente, os arquivamentos do Slackware dos aniincios de seguranca estéo em Seguranca do Sackware.

A fonte mais genérica no idiomainglés é talvez a Lista de Discusséo de Divulgacdo Completa; porém, por favor,
leiao comentério naquelapagina. Se usar outrosidiomas, [entédo] vocé possivel mente prefira outros sitios, taiscomo
o0 heise.de (aleméo); ou o cert.hr (croata). Nao existe um especifico para Linux. Existe também uma atualizacéo
didria em "lwn.net" para assinantes (acesso livre aos dados depois de duas semanas, porém a base de dados de
vulnerabilidades deles em lwn.net/Alerts € irrestrita).

Para alguns pacotes, assinar as listas de 'anuiincio’ deles fornecera noticias imediatas das versdes mais recentes.
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make-ca-1.16.1

Introducéo ao make-ca

A Infraestruturade Chave Publica (ICP) € um método paravalidar a autenticidade de uma entidade desconhecidaao
longo de redes de comunicagéo ndo confidveis. A | CP funciona estabel ecendo uma cadeia de confianca, em vez de
confiar explicitamente em cada dispositivo individual ou entidade. Para a finalidade de um certificado apresentado
por uma entidade remota ser acreditado, esse certificado precisa apresentar uma cadeia completa de certificados
gue possa ser validada usando-se o certificado raiz de uma Autoridade Certificadora (AC) que € acreditada pela
méquinalocal.

Estabelecer confianga com uma AC envolve validar coisas como enderego da companhia, titularidade de
propriedade, informag&o de contato, etc., e assegurar que a AC tenha seguido as melhores préticas, tais como se
submeter aauditorias periddi cas de seguranca por investigadores(as) independentes e manter umasempre disponivel
lista de revogacdo de certificado. 1sso estd bem fora do escopo do BLFS (como esta para a maior parte das
distribuicBesdo Linux). A lojade certificado fornecida aqui € tomadaa partir da Fundagdo Mozilla, que estabel eceu
politicas de inclusdo muito estritas descritas aqui.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacgao do Pacote

» Transferéncia (HTTP): https://github.convlfs-book/make-ca/archive/vl.16.1/make-ca-1.16.1.tar.gz
Tamanho datransferéncia: 40 KB

Somas de verificacdo MD5 da transferéncia: bf9cea2d24fc5344d4951b49f275¢595

Espaco em disco estimado exigido: 164 KB (com todas as dependéncias em tempo de execucéo)

Tempo de construcgéo estimado: menos que 0,1 UPC (com todas as dependéncias em tempo de execucao)

% Nota
V 4

Esse pacote envia um certificado de AC para validar a identidade de https://hg-edge.mozlla.org/. Se a
cadeia de confianca desse sitio da web tiver sido mudada depois do lancamento do make-ca-1.16.1, ele
poderafalhar ao obter arevisdo do cer t dat a. t xt apartir do servidor. Use uma versdo atualizada do
make-ca na pagina de lancamento se esse problema ocorrer.

Dependéncias do make-ca

Exigidas

pl1-kit-0.25.5 (tempo de execucdo, construido depois do libtasn1-4.20.0, exigido nas instrugcdes a seguir paragerar
armazenamentos de certificados a partir de ancoras de confianca, e a cada vez que make-ca for executado)

Opcionais (tempo de execucéao)

nss-3.115 (para gerar um NSSDB compartilhado)

Instalacdo do make-ca e Geragcao dos Armazenamentos de Certificados de
AC
O script make-cabaixara e processara os certificadosincluidosno arquivocer t dat a. t xt parauso como ancoras
de confianca para 0 modulo de confianga p11-kit-0.25.5. Adicionalmente, gerara lojas de certificado do sistema

usadas pelos aplicativos do BLFS (se os aplicativos recomendados e 0s opcionais estiverem presentes no sistema).
Quaisquer certificados locais armazenados em / et ¢/ ssl /| ocal ser&o importados para ambos: as ancoras de
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confianca; e aslojasde certificado geradas (substituindo aconfiangado Mozilla). Adicional mente, quai squer valores
de confianga modificados serdo copiados a partir das ancoras de confianca para/ et ¢/ ssl /|1 ocal antes de
quaisguer atualizacdes, preservando os valores de confianca personalizados que divergirem do Mozilla quando se
usar o utilitério trust oriundo do p11-kit para operar sobre aloja de confianca.

Parainstalar as varias|ojas de certificados, primeiro instale o script make-cano local correto. Como o(a) usuério(a)
root:

make install &&
install -vdn/55 /etc/ssl /| ocal

A Importante

Tecnicamente, esse pacote ja esta instalado neste ponto. Mas, a maioria dos pacotes que listam make-ca
como uma dependéncia na verdade exige a loja de certificados do sistema configurado por esse pacote,
em vez do proprio programa make-ca. Portanto, as instrucdes para usar make-ca para configurar aloja
de certificados do sistema estdo incluidas nesta secéo. V océ deveria certificar-se de que a dependéncia de
tempo de execucao exigida para make-ca esteja satisfeita agora e continuar para seguir as instrucoes.

Como o(a) usuério(a) r oot , baixe o fonte do certificado e apronte para uso do sisterma com o seguinte comando:

% Nota
s

Se executar-se 0 script uma segunda vez com a mesma versao do cer t dat a. t xt , por exemplo, para
atualizar as lojas quando o make-ca for atualizado; ou para acrescentar lojas adicionais conforme o
software solicitante for instalado, [entdo] substitua a chave - g pela chave - r nalinha de comando. Se
empacotando, [entdo] execute make-ca --help paraver todas as opgdes de linha de comando disponiveis.

[usr/sbin/ make-ca -g

Vocé deveriaatualizar periodicamente alojacom o comando acima, seja manual mente, ou via um temporizador do
systemd. Um temporizador estainstalado em / usr/ | i b/ syst end/ syst eml updat e- pki . ti mer que, se
habilitado, verificara as atualizagdes semanal mente. Execute 0s seguintes comandos, como o(a) usuario(a) r oot ,
para habilitar o temporizador do systemd:

systentt| enabl e update-pki.tiner

Configurando make-ca

Para a maioria dos(as) usudrios(as), nenhuma configuracdo adicional € necessaria; entretanto, o arquivo
certdata.t xt padréofornecido pelo"make-ca" €obtido apartir daramificacéo "mozilla-release” e € modificado
parafornecer umarevisdo "Mercurial". Essa sera a versdo correta paraamaior parte dos sistemas. Existem muitas
outras variantes do arquivo disponiveis para uso que poderiam ser preferidas por umarazao ou por outra, incluindo
0s arquivos enviados com os produtos da "Mozilla" neste livro. "RedHat" e "OpenSUSE", por exemplo, usam a
versdo inclusa no nss-3.115. Transferéncias adicionais do(a) desenvolvedor(a) estéo disponiveis nos links inclusos
em / et ¢/ make- ca/ make- ca. conf. di st. Simplesmente copie o arquivo para/ et ¢/ make- ca. conf e
edite conforme apropriado.

Acerca de Argumentos de Confiancga

Existem tréstipos de confianca que sdo reconhecidos pel o script make-ca, SSL/TL S, S'Mime e assinatura de codigo.
Para o OpenSSL, esses sd0 ser ver Aut h; enai | Prot ecti on; e codeSi gni ng, respectivamente. Se um
dos trés argumentos de confianca for omitido, [entdo] o certificado nem € acreditado, nem é rejeitado para aquela
funcdo. Os clientes que usarem o OpenSSL ou 0 NSS encontrando esse certificado apresentardo um aviso para o(a)
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usuario(a). Os clientes usando o GnuTL S sem o suporte ao pll-kit ndo estéo cientes dos certificados confiaveis.
Paraincluir essa AC nos arquivosca- bundl e. crt,emni | - ca- bundl e. crt ouobj si gn-ca- bundl e.
crt (os pacoteslegados do GnuTLS), precisater os argumentos confiavel s adequados.

Acrescentando Certificados Adicionais de AC

Odiretério/ et c/ ssl /| ocal estadisponivel paraacrescentar certificados adicionais de AC alojade confianca
do sistema. Esse diretorio também € usado para armazenar certificados que foram acrescentados a ou modificados
naloja de confianca do sistema pelo p11-kit-0.25.5, de forma que os valores de confianca sejam mantidos ao longo
de atualizagbes. Os arquivos nesse diretdrio precisam estar no formato de certificado confidvel do OpenSSL. Os
certificados importados usando o utilitario trust originario do p11-kit-0.25.5 utilizar&o os valores Uso Estendido
de Chave x509 para atribuir valores confiaveis padréo para as ancoras do sistema.

Se voceé precisar substituir os valores de confianca ou, do contrério, precisar criar um certificado de confianca do
OpenSSL manua menteapartir de um arquivo codificado PEM comum, [ent&o] vocé preci saacrescentar argumentos
de confianca ao comando opensd e criar um certificado novo. Por exemplo, usando as raizes do CAcert, se vocé
quiser confiar em ambos paratodas astrés fungdes, [entéo] os seguintes comandos criardo os certificados confiaveis
do OpenSSL adequados (execute como o(a) usuério(a) r oot depois que o Wget-1.25.0 estiver instalado):

wget http://ww. cacert.org/certs/root.crt &&

wget http://ww. cacert.org/certs/class3.crt &&

openssl x509 -in root.crt -text -fingerprint -setalias "CAcert Cass 1 root" \

-addtrust serverAuth -addtrust email Protection -addtrust codeSi gning \

> [etc/ssl/local/CAcert_Class_1 root.pem &&

openssl x509 -in class3.crt -text -fingerprint -setalias "CAcert Class 3 root" \
-addtrust serverAuth -addtrust email Protection -addtrust codeSi gning \
> [etc/ssl/local/CAcert_C ass_3 root.pem &&

[ usr/sbi n/ make-ca -r

Substituindo a Confianga do Mozilla

Ocasionalmente, possivelmente existam instancias onde vocé ndo concorda com a inclusdo do Mozilla de uma
autoridade de certificagdo especifica. Se vocé gostaria de substituir a confianca padréo de uma AC especifica,
[ent&o] simplesmente crie umacdpiado certificado existenteem/ et ¢/ ssl / | ocal comargumentosde confianca
diferentes. Por exemplo, se vocé gostaria de desconfiar do arquivo "Makebelieve CA_Root", [ent8o] execute 0s
seguintes comandos:

openssl x509 -in /etc/ssl/certs/ Makebelieve CA Root.pem\
-text \
-fingerprint \
-setalias "D sabl ed Makebel i eve CA Root" \
-addreject serverAuth \
-addreject email Protection \
- addr ej ect codeSi gni ng \
> [etc/ssl/1ocal/Di sabl ed_Mikebel i eve_CA Root. pem &&
[usr/sbin/ make-ca -r

Usando make-ca com Python3

Quando Python3 foi instalado no LFS, ele incluiu 0 médulo pip3 com certificados vendidos originarios do médulo
Certifi. Isso era necessario, mas significa que sempre que pip3 for usado, ele pode referenciar esses certificados,
principalmente ao criar um ambiente virtual ou ao instalar um maodulo com todas as dependéncias wheel dele de
umavez.
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Geralmente considera-se que o(a) Administrador(a) do Sistema(a) deveria ser responsavel por quais certificados
estdo disponiveis. Agoraque make-ca-1.16.1 e p11-kit-0.25.5 foram instal ados e make-cafoi configurado, € possivel
fazer com que pip3 use os certificados do sistema.

Os certificados fornecidos instalados no LFS sdo um instantaneo de quando a versdo extraida do Certifi foi criada.
Se vocé atualizar regularmente os certificados do sistema, [entdo] a versdo fornecida se tornara desatualizada.

Parausar os certificados do sistemano Python3, vocé deveriaconfigurar Pl P_STANDALONE CERT paraapontar
paraeles, por exemplo, para o shell bash:

export _PIP_STANDALONE CERT=/etc/pki/tls/certs/ca-bundle.crt

0 Atencéo

Se voceé tiver criado ambientes virtuais, por exemplo, ao testar modulos, e eles incluem os médulos
Requests e Certifiem ~/ . | ocal /| i b/ pyt hon3. 13/, entdo esses médulos locais seréo usados em
vez dos certificados do sistema, a menos que vocé remova 0s médulos locais.

Para usar os certificados do sistema no Python3 com os perfis BLFS, adicione a seguinte variavel aos teus perfis
de sistema ou pessoal:

nkdir -pv /etc/profile.d &&

cat > /etc/profile.d/pythoncerts.sh << "EOF"

# Inicia /etc/profile.d/pythoncerts. sh

export _PIP_STANDALONE CERT=/etc/pki/tls/certs/ca-bundle.crt

# Termna /etc/profile.d/pythoncerts. sh

EOF
Conteudo
Aplicativos I nstalados: make-ca
Diretérios I nstalados: letc/ssl/{ certs,local} e /etc/pki/{ nssdb,anchors,tls/{ certs,java} }

Descri¢cbes Curtas

make-ca  é um script de shell que adapta uma versdo atual do cert dat a. t xt e 0 apronta para uso como a
loja de confianca do sistema
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CrackLib-2.10.3

Introducéo ao CrackLib

O pacote CrackLib contém uma biblioteca usada paraimpor senhas fortes comparando senhas sel ecionadas pelo(a)
usuario(a) a palavras em listas de palavras escolhidas.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacéo do Pacote

» Transferéncia (HTTP): https://github.convcracklib/cracklib/rel eases/downl oad/v2.10.3/cracklib-2.10.3.tar.xz
o Transferéncia (FTP):

Soma de verificacdo MD5 da transferéncia: eBea2b86de774fc09fdd0f28296800b19
Tamanho datransferéncia: 456 KB

Espaco em disco estimado exigido: 5,0 MB

Tempo de construcéo estimado: menos que 0,1 UPC

Transferéncias Adicionais

Lista de palavras recomendadas para paises de idiomainglés:
» Transferéncia (HTTP): https://github.com/cracklib/cracklib/releases/downl oad/v2.10.3/cracklib-words-2.10.3.

Xz

» Soma de verificagdo MD5 datransferéncia: f27804022dbf2682a7f7c353317f9a53
» Tamanho datransferéncia: 4,0 MB

Existem listas adicionais de palavras disponiveis para baixar, por exemplo, a partir de https:.//mwww.skullsecurity.
org/wiki/Passwords. O CrackLib consegue utilizar o maximo ou o minimo possivel das listas de palavras que vocé
escolher instalar.

A

Importante

Os(As) usuarios(as) tendem a basear as senhas deles(as) em palavras comuns do idioma falado e os
crackers sabem disso. CrackLib destina-se afiltrar essas senhasruins nafonte usando umdicionério criado
apartir de listas de palavras. Para conseguir isso, a(s) lista(s) de palavras para uso com CrackLib precisa
ser uma lista exaustiva de palavras e combinagtes de teclas baseadas em palavras que provavelmente
serdo escol hidas pelos(as) usuarios(as) do sistema como senhas (adivinhaveis).

A lista de palavras padréo recomendada acima para download atende principalmente a essa fungédo em
paises delinguainglesa. Em outras situacdes, possivel mente sejanecessario baixar (ou mesmo criar) listas
adicionais de palavras.

Observe que aslistas de palavras adequadas paraverificacdo ortogréficando podem ser usadas como listas
de palavras do CrackLib em paises com alfabetos ndo | atinos, devido as “ combinagdes de teclas baseadas
em palavras’ que tornam as senhasincorretas .

Instalac&o do CrackLib

Instale o CrackLib executando os seguintes comandos:

CPPFLAGS+=" -1 /[usr/include/python3. 13" \
./lconfigure --prefix=/usr \
--di sabl e-static \

make

--wth-default-dict=/usr/lib/cracklib/pw_dict &
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Agora, como 0(a) usuério(a) r oot :
make i nstall

Emita os seguintes comandos como o(a) usuario(a) r oot parainstalar alista de palavras recomendadas e criar 0
dicionario CrackLib. Outraslistas de palavras (baseadas em texto, uma palavrapor linha) também podem ser usadas
simplesmente instalando-asem / usr / shar e/ di ct e adicionando-as ao comando create-cracklib -dict.

xzcat ../cracklib-words-2.10. 3. xz \

> [usr/share/dict/cracklib-words &&
In -v -sf cracklib-words /usr/share/dict/words &&
echo $(hostnane) >> /usr/share/dict/cracklib-extra-wrds &&
install -v -m/55 -d fusr/lib/cracklib &&
create-cracklib-dict {usr/share/dict/cracklib-words \

{usr/share/dict/cracklib-extra-words

Se desgjado, verifigque a operagdo adequada da biblioteca como um(a) usuario(a) ndo privilegiado(a) emitindo o
seguinte comando:

make test
Se desgjado, teste 0 médulo Python com:

python3 -c '"inport cracklib; cracklib.test()'

A Importante

Se voceé estiver instalando o CrackLib depois que seu sistema LFS tiver sido concluido e vocé tiver o
pacote Shadow instalado, [ent&0] vocé precisareinstalar o Shadow-4.18.0 se desgjar fornecer suporte de
senhaforte em seu sistema. Sefor instalar agora o pacote Linux-PAM-1.7.1, vocé pode desconsiderar essa
observacdo, pois 0 Shadow serareinstalado depois dainstalagdo do Linux-PAM.

Explicacbes do Comando

CPPFLAGS+=" -1 [usr/include/ python3. 13" : Essavariavel de ambiente é necesséria para permitir
gue o pacote encontre os arquivos de inclusdo do Python-3.13.

--with-default-dict=/usr/lib/cracklib/pw dict: Esse padmetro forca a instaacdo do
dicionario CrackLib nahierarquia/ | i b.

--di sabl e- st at i c: Essachaveimpede ainstalagdo das versdes estéticas das bibliotecas.

sed ... ./python/test_cracklib.py: Esse comando atualiza o procedimento de construcéo para o médulo Python para
Python-3.13 e posteriores.

install -v -m644 -D ...: Esse comando cria o diretério / usr/ shar e/ di ct (se jando existir) e instala a lista
compactada de palavras|a

In -v -scracklib-words/usr/share/dict/words. A listade palavrasestavinculadaa/ usr / shar e/ di ct / wor ds
como historicamente; wor ds éalistaprincipa depalavrasnodiretério/ usr/ shar e/ di ct . Omitaesse comando
sevocéjativer um arquivo/ usr/ shar e/ di ct / wor ds instalado em seu sistema.

echo $(hostname) >>...: O valor de hostname é ecoado para um arquivo chamado cr ackl i b- ext r a- wor ds.
Esse arquivo extradestina-se aser umalistaespecificado sitio queinclui senhasfaceis de adivinhar, como nomesde
organizacOes empresariais ou departamentos, nomes de usuarios(as), nomes de produtos, nomes de computadores,
nomes de dominio, etc.
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create-cracklib-dict .... Esse comando cria o dicionario CrackLib a partir das listas de palavras. Modifique o
comando para adicionar quaisquer listas adicionais de palavras que vocé tiver instalado.

Conteddo
Aplicativos I nstalados: cracklib-check, cracklib-format, cracklib-packer, cracklib-unpacker, cracklib-update
e create-cracklib-dict
Bibliotecas I nstaladas: libcrack.so e _cracklib.so (médulo Python)
Diretorios I nstalados: lust/lib/cracklib, /usr/share/dict e /usr/share/cracklib
Descri¢cbes Curtas
cracklib-check € usado para determinar se uma senha é forte
cracklib-format € usado para formatar arquivos de texto (minuscula todas as palavras, remove
caracteres de controle e ordena as listas)
cracklib-packer criauma base de dados com palavras lidas a partir da entrada gerada padréo
cracklib-unpacker exibe na saida gerada padréo a base de dados especificada
create-cracklib-dict € usado para criar o dicionario CrackLib a partir da(s) lista(s) fornecida(s) de
palavras
i bcrack. so fornece um método rgpido de pesquisa de dicionério paraimposi¢éo de senhaforte
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cryptsetup-2.8.1

Introducé&o ao cryptsetup

cryptsetup é usado para configurar a encriptacéo transparente de dispositivos de bloco usando a API criptogréfica
do ndcleo.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacgéo do Pacote

» Transferéncia (HTTP): https://www.kernel .org/pub/linux/utils/cryptsetup/v2.8/cryptsetup-2.8.1.tar .xz
» Transferéncia (FTP):

Soma de verificacdo MD5 da transferéncia: 92b51ffa30e98447dccecebedad55e3b

Tamanho datransferéncia: 11 MB

Espaco em disco estimado exigido: 40 MB (adicionar 6 MB para os testes)

Tempo de construcéo estimado: 0,2 UPC (adicionar 19 UPC para testes)

Dependéncias do cryptsetup
Exigidas
JSON-C-0.18, LVM2-2.03.34 e popt-1.19
Opcionais
asciidoctor-2.0.23, libpwquality-1.4.5, argon2, libssh, mbedtls e passwdqc
Configuracao do Nucleo

Dispositivos de bl oco encriptados exigem suporte de nlcleo. Parausé-o, os paréametros apropriados de configuragéo
do ndcleo precisam estar configurados:

Device Drivers --->
[*] Multiple devices driver support (RAID and LVM ---> [ MD]
<*/ M> Devi ce mapper support [ BLK_DEV_DM
<*/ W Crypt target support [ DM_CRYPT]
-*- Cryptographic APl ---> [ CRYPTO
Bl ock ciphers --->
<*/ M> AES (Advanced Encryption Standard) [ CRYPTO_AES]
# For tests:
<*/M> Twofi sh [ CRYPTO_TWOF| SH
Lengt h- preservi ng ci phers and nodes --->
<*/ M- XTS (XOR Encrypt XOR with ciphertext stealing) [ CRYPTO_XTS]
Hashes, digests, and MACs --->
<*/ M> SHA-224 and SHA- 256 [ CRYPTO_SHA256]
User space interface --->
<*/M> Symretric key cipher algorithns [ CRYPTO_USER _API _SKCl PHER]
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Instalac&o do cryptsetup

Instale cryptsetup executando 0s seguintes comandos:

./lconfigure --prefix=/usr \
--di sabl e-ssh-token \
--di sabl e-asciidoc &&
make

Paratestar o resultado, emitacomo o(a) usuério(a) r oot : makecheck. Algunstestesfalharéo se op¢des apropriadas
de configuracdo do nicleo ndo estiverem configuradas. Algumas opgdes adicionais que possivelmente sgjam
necessarias para testes so:

CONFI G_SCS| _LONLEVEL,
CONFI G_SCSI _DEBUG,

CONFI G BLK_DEV_DM BUI LTI N,

CONFI G_CRC T10DI F,

CONFI G_CRYPTO USER,

CONFI G_CRYPTO_CRYPTD,

CONFI G_CRYPTO LRW

CONFI G_CRYPTO_XTS,

CONFI G_CRYPTO ESSI V,

CONFI G_CRYPTO _AES TI,

CONFI G_CRYPTO AES NI | NTEL,

CONFI G_CRYPTO BLOWFI SH,

CONFI G_CRYPTO CASTS5,

CONFI G_CRYPTO_SERPENT,

CONFI G_CRYPTO SERPENT SSE2_X86_64,
CONFI G_CRYPTO SERPENT_AVX_X86_64,
CONFI G_CRYPTO SERPENT AVX2_X86_64, and
CONFI G_CRYPTO TWOFI SH_X86_64

Agora, como o(a) usuério(a) r oot :

make i nstall

Explicagdes do Comando
- - di sabl e- ssh-t oken: Essachave é exigida se a dependéncia opcional libssh ndo estiver instalada.

- - di sabl e- asci i doc: Essachave desabilita regeneraco das paginas de manual. Remova essa chave se vocé
tiver asciidoctor-2.0.23 instalado e desgjar regenerar as paginas de manual. Observe que mesmo se essa chave for
usada, as péaginas de manual pré geradas sdo enviadas no tarball e ainda seréo instaladas.

Configurando cryptsetup

Devido ao numero de configuragdes possiveis, a configuracdo de volumes encriptados esta além do escopo do livro
BLFS. Por favor, veja-se o guia de configuragdo nas Perguntas Frequentes do cryptsetup.

Conteudo
Aplicativos I nstalados: cryptsetup, integritysetup e veritysetup
Bibliotecas | nstaladas: libcryptsetup.so
Diretorios I nstalados: lusr/lib/cryptsetup
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Descri¢cbes Curtas

cryptsetup € usado para configurar mapeamentos de mapeadores de dispositivos gerenciados pelo dm-
crypt

integritysetup € uma ferramenta para gerenciar volumes dm-integrity (integridade em nivel de bloco)

veritysetup € usado para configurar mapeamentos de mapeadores de dispositivos gerenciados dm-

verity. O alvo de veracidade do mapeador de dispositivos fornece verificacdo de integridade
transparente somente leitura de dispositivos de bloco usando a API criptografica do nucleo
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Cyrus SASL-2.1.28

Introducéo ao Cyrus SASL

O pacote Cyrus SASL contém uma implementacdo de Autenticacdo Simples e Camada de Seguranca, um método
para adicionar suporte de autenticagdo a protocol os baseados em conex&o. Para usar 0 SASL, um protocolo inclui
um comando para identificar e autenticar um(a) usué&rio(a) em um servidor e, opcionalmente, negociar a protegao
de interagdes subsequentes de protocolo. Se 0 uso dele for negociado, [entdo] uma camada de seguranca € inserida
entre o protocol o e a conexao.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacao do Pacote

o Transferéncia (HTTP): https://github.convcyrusimap/cyrus-sasl/rel eases/download/cyrus-sasl-2.1.28/cyrus-
sadl-2.1.28.tar.gz

» Transferéncia (FTP):

» Somade verificagdo MD5 datransferéncia: 6f228a692516f5318a64505046966¢cfa
» Tamanho datransferéncia: 3,9 MB

» Espaco em disco estimado exigido: 28 MB

» Tempo de construcéo estimado: 0,2 UPC

Transferéncias Adicionais
* Remendo exigido: https://www.linuxfromscratch.org/patches/blfs/12.4/cyrus-sasl-2.1.28-gccl5 fixes-1.patch
Dependéncias do Cyrus SASL

Recomendadas

Imdb-0.9.33

Opcionais

Linux-PAM-1.7.1, MIT Kerberos V5-1.22.1, MariaDB-11.8.3 ou MySQL, OpenLDAP-2.6.10, PostgreSQL-17.6,
sphinx-8.2.3, SQLite-3.50.4, Berkeley DB (deprecated), krb4, Dmalloc e Pod::POM:: View:: Restructured

Instalac&o do Cyrus SASL

% Nota
V 4

Esse pacote ndo suporta construcdo paralela.

Primeiro, corrija 0 pacote para que seja compativel com gcc-15:

patch -Npl -i ../cyrus-sasl-2.1.28-gccl5 fixes-1.patch &
aut oreconf -fiv

Também, corrija um problema revelado pelo gcc-14 e posteriores:

sed '/saslint/a #include <tine.h> -i lib/saslutil.c &&
sed '/plugin_comon/a #include <tine.h> -i plugins/cramc
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Instale o Cyrus SASL executando os seguintes comandos.

./configure --prefix=/usr
--sysconfdir=/etc
- - enabl e- aut h- sasl db
--wi t h-dbli b=l ndb
--w t h-dbpat h=/var/1li b/ sasl /sasl db2 \
--w t h- sphi nx- bui | d=no \
--W t h-sasl aut hd=/var/run/ sasl aut hd &&

\
\
\
\

make -j1

Esse pacote ndo vem com uma suite de teste. Se estiver plangjando usar 0 mecanismo de autenticacdo GSSAPI,
[ent&o teste-0 depois de instalar 0 pacote usando os aplicativos de amostra servidor e cliente que foram construidos
naetapaanterior. Asinstrucdes pararealizar ostestes podem ser encontradas em https: //mww.linuxfromscratch.org/
hints/downloads/files/cyrus-sadl.txt.

Agora, como o(a) usuério(a) r oot :

make install &&

install -v -dn¥755 [ usr/share/ doc/ cyrus-sasl-2.1.28/ htm
install -v -nb44 sasl aut hd/ LDAP_SASLAUTHD / usr/share/ doc/cyrus-sasl-2.1.28
install -v -nb644 doc/legacy/*. htn [ usr/share/ doc/ cyrus-sasl-2.1.28/ htm
install -v -dnm700 /var/lib/sasl

Explicages do Comando

--w t h-dbpat h=/var/1i b/ sasl / sasl db2: Essa chave for¢ca a base de dados sasdb a ser criada em /
var/ |ib/sasl emvezde/ etc.

--W t h-sasl aut hd=/ var/ run/ sasl aut hd: Essa chave for¢a saslauthd a usar o diret6rio conforme com
FHS/ var/run/ sasl aut hd paradados variaveis de tempo de execugéo.

- - enabl e- aut h- sasl| db: Essa chave habilita a estrutura de retaguarda de autenticacéo SASLDB.

--w t h-dbl i b=gdbm Essa chave forca GDBM a ser usado em vez de LMDB.

--w t h- | dap: Essachave habilita o suporte OpenLDAP.

- - enabl e- | dapdb: Essachave habilita a estrutura de retaguarda de autenticacdo LDAPDB.

- - enabl e- | ogi n: Essaopcao habilita a autenticacdo ndo suportada L OGIN.

- - enabl e- nt | m Essaopgéo habilita a autenticagdo ndo suportada NTLM.

install -v -m644 ...: Esses comandos instalam a documentagdo que ndo € instalada pelo comando make install.

install -v -m700 -d /var/lib/sadl: Esse diretorio precisaexistir ao iniciar saslauthd ou usar o plug-in sasldb. Se ndo
vai executar o processo de segundo plano ou usar os plugins, [entdo] vocé pode omitir a criacdo desse diretorio.

Configurando o Cyrus SASL

Arquivos de Configuracéo

/ et c/ sasl aut hd. conf (para configuracdo LDAP do sadauthd) e/ et ¢/ sasl 2/ Appnane. conf (onde
"Appname" € o nome definido do aplicativo do aplicativo)

Informacao de Configuracao

Vg a-se https://mww.cyrusimap.org/sasl/sasl/sysadmin.html parainformagdo arespeito do que incluir nos arquivos
de configuracéo do aplicativo.
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Vease file////lusr/share/doc/cyrus-sasl-2.1.28/LDAP_SAS. AUTHD para configuracdo do saslauthd com o
OpenLDAP.

V gja-se https:. //www.cyrusimap.or g/sasl/sasl/gssapi.html#gssapi para configurar o saslauthd com Kerberos.

Unidade do Systemd

Se vocé precisar executar 0 processo de segundo plano saslauthd na inicializagdo do sistema, [entdo] instale a
unidade sasl aut hd. ser vi ce incluidano pacote blfs-systemd-units-20241211 usando o seguinte comando:

make i nstall -sasl aut hd

% Nota

Vocé precisard modificar / et ¢/ def aul t / sasl aut hd e modificar o parémetro MECHANI SMcom o
mecanismo de autenticacdo desejado. O mecanismo de autenticacdo padréo é "shadow".

Conteudo

Aplicativos I nstalados: pluginviewer, saslauthd, sasldblistusers2, saslpasswd? e testsaslauthd
Biblioteca I nstalada: libsasl2.s0
Diretérios I nstalados: /usr/include/sad, /ust/lib/sasl 2, /usr/share/doc/cyrus-sasl-2.1.28 e /var/lib/sadl

Descri¢cbes Curtas

pluginviewer € usado paralistar plugins carregaveis SASL e as propriedades deles

saslauthd € 0 servidor de autenticacdo SASL

saddblistusers2 € usado paralistar os(as) usuérios(as) na base de dados de senha SASL sasl db2

saslpasswd?2 € usado para configurar e para deletar uma senha SASL, e 0s segredos especificos do
mecanismo, do(a) usuario(a) na base de dados de senhas SASL sasl| db2

testsaslauthd € um utilitario de teste para o servidor de autenticacdo SASL

I i bsasl 2. so € uma biblioteca de autenticacdo de uso geral para aplicativos servidor e cliente
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GnuPG-2.4.8

Introducé&o ao GnuPG

O pacote GnuPG ¢é a ferramenta do GNU para comunicacdo e armazenamento de dados segura. Ela pode ser usada
paraencriptar dados e para criar assinaturas digitais. Elainclui umafacilidade avangada de gerenciamento de chave
e é conforme com o padréo proposto da | nternet OpenPGP conforme descrito na RFC2440 e com o padrdo SSMIME
conforme descrito por varias RFCs. O GnuPG 2 é aversdo estavel do suporte deintegracdo GnuPG para o OpenPGP
eo SSMIME.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacédo do Pacote

» Transferéncia (HTTP): https://mww.gnupg.or g/ftp/gerypt/gnupg/gnupg-2.4.8.tar .bz2
Transferéncia (FTP):

Soma de verificacdo MD5 datransferéncia: al65b60aeaacObb4d251117a45199c¢5f
Tamanho datransferéncia: 7,6 MB

Espaco em disco estimado exigido: 136 MB (com testes)

Tempo de construcéo estimado: 0,7 UPC (com testes; ambos usando paral elismo=4)

Dependéncias do GnuPG 2

Exigidas
libassuan-3.0.2, libgcrypt-1.11.2, libksba-1.6.7, npth-1.8 e OpenLDAP-2.6.10

Recomendadas

GnuTLS-3.8.10 (exigido para se comunicar com servidores de chave usando o protocolo https ou o hkps); e
pinentry-1.3.2 (Exigéncia em tempo de execucdo para a maioria das funcionalidades do pacote)

Opcionais

CURL-8.15.0, Fuse-3.17.4, ImageMagick-7.1.2-1 (para o utilitario convert, usado para gerar a documentagdo),
libusb-1.0.29, um MTA, SQLite-3.50.4, texlive-20250308 (ou install-tl-unx), fig2dev (para gerar a documentagéo)
e GNU adns

Instalacéo do GnuPG
Instale GnuPG executando os seguintes comandos:

nkdir build &&
cd build &&

../configure --prefix=/usr \
--local statedir=/var \
--sysconfdir=/etc \
--docdi r=/usr/share/ doc/ gnupg-2.4.8 &&
make &&
makei nfo --htm --no-split -1 doc -o doc/gnupg_nochunks. htm ../doc/gnupg.texi
makei nfo --pl ai nt ext -1 doc -0 doc/gnupg.txt ../ doc/ gnupg. t exi

make -C doc htmni
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Setiver otexlive-20250308 instal ado e vocé desgj ar criar documentac&o no formato PDF, emita o seguinte comando:
make - C doc pdf

Paratestar os resultados, emita: make check.

Agora, como o(a) usuario(a) r oot :

make install &&

install -v -nv55 -d /usr/share/doc/ gnupg-2.4.8/ htm &&
install -v -nb44 doc/ gnupg_nochunks. htm \

[ usr/ shar e/ doc/ gnupg-2. 4.8/ htm /gnupg. ht M &&
../ doc/*.texi doc/gnupg.txt \

[ usr/shar e/ doc/ gnupg-2.4.8 &&

doc/ gnupg. htm / * \

[ usr/ shar e/ doc/ gnupg-2. 4.8/ htm

install -v -nb4d4

install -v -nb4d4

Se vocé criou o formato PDF da documentagéo, instale-os usando o seguinte comando como o(a) usuério(a) r oot :

install -v -n644 doc/ gnupg. pdf \
[ usr/shar e/ doc/ gnupg-2. 4.8

Explicacdes do Comando

mkdir build && cd build: os(as) desenvolvedores(as) do "GnuPG2" recomendam construir o pacote em um
diretdrio dedicado.

--docdi r=/usr/ share/ doc/ gnupg- 2. 4. 8: Essachave muda o diretério padrédo da documentacéo para/
usr/ shar e/ doc/ gnupg- 2. 4. 8.

--enabl e- al | -t est s: Essachave permite que mais testes sgjam executados com make check.

- - enabl e- g13: Essachave habilita a construcéo do aplicativo g13.

Conteudo

Aplicativos I nstalados: addgnupghome, applygnupgdefaults, dirmngr, dirmngr-client, g13 (opcional), gpg-

agent, gpg-card, gpg-connect-agent, gpg, gpgconf, gpgparsemail, gpgscm, gpgsm,
gpgsplit, gpgtar, gpgv, gpg-wks-client, gpg-wks-server, kbxutil e watchgnupg

Bibliotecas | nstaladas:
Diretorios | nstalados:

Descri¢cbes Curtas
addgnupghome
applygnupgdefaults

dirmngr
dirmngr-client

913

Nenhum(a)
/usr/share/doc/gnupg-2.4.8 e /usr/share/gnupg

€ usado paracriar e povoar os diretérios ~/ . gnupg de um(a) usuério(a)

€ um script amarrador usado para executar o gpgconf com o parametro - - appl y-
def aul t s em todos os diret6rios home GnuPG do(a) usuario(a)

€ uma ferramenta que se encarrega de acessar 0s servidores de chave OpenPGP

€ uma ferramenta para contactar um dirmngr em execucdo e testar quando um
certificado tenha sido revogado

eumaferramentaparacriar, montar ou desmontar um contéiner de sistemade arquivos
encriptado (opcional)
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gpg-agent

gpg-card
gpg-connect-agent

arg

gpgconf

gpgpar semail

gpgscm
gpgsm

gpgsplit
gpgtar

apgv
gpg-wks-client

opg-wks-server
kbxutil
watchgnupg
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€ um processo de segundo plano usado para gerenciar chaves secretas (privadas)
independentemente de qualquer protocolo. Ele € usado como uma estrutura de
retaguarda para o gpg e 0 gpgsm, bem como para um par de outros utilitarios

€ uma ferramenta para gerenciar cartdes inteligentes e "tokens"
€ um utilitario usado para comunicar com um gpg-agent em execucao

éaparte OpenPGP do GNU Privacy Guard (GnuPG). Ele é umaferramenta usadapara
fornecer servicos digitais de encriptacéo e de assinatura usando o padrédo OpenPGP

€ um utilitario usado para consultar e para modificar arquivos de configuracéo
automatica e razoavelmente seguramente no diretério home ~/ . gnupg. Ele
€ projetado ndo para ser invocado manualmente pelo(a) usuario(@), mas
automaticamente por interfaces gréficas de usuario(a)

€ um utilitério atualmente Util somente para depuracéo. Execute-o com - - hel p para
informagéo de uso

executa o aplicativo de esqguema dado ou gera um shell interativo

€ uma ferramenta semelhante a0 gpg usada para fornecer servicos digitais de
encriptacdo e de assinatura em certificados X.509 e o protocolo CMS. Ele é usado
principalmente como umaestrutura de retaguarda para o processamento de mensagem
SIMIME

divide uma mensagem OpenPGP em pacotes

€ uma ferramenta para encriptar ou para assinar arquivos dentro de um arguivamento
€ uma versao somente verificacdo do gpg

€ um cliente para o protocolo Web Key Service

fornece um servidor para o protocolo Web Key Service

€ usado paralistar, exportar e importar dados K eybox

€ usado para ouvir um soguete Unix Domain criado por quaisquer das ferramentas
GnuPG
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GnuTLS-3.8.10

Introducéo ao GnuTLS

O pacote GnuTLS contém bibliotecas e ferramentas do espaco de usuario(a) que fornecem uma camada segura
sobre uma camada de transporte confiavel . Atualmente, abiblioteca GnuTL Simplementa os padrdes propostos pelo
grupo de trabalho TLS da lETF. Citando a especificacéo do protocolo TLS1.3:

“O TL S permite que aplicativos cliente/servidor se comuniquem pela Internet de umamaneira projetada para evitar
espionagem, adulteracéo e falsificagdo de mensagens.”

O GnuTLS fornece suporte para os protocolos TLS 1.3, TLS 1.2, TLS 1.1, TLS 1.0 e (opcionalmente) SSL 3.0.
Ele também suporta extensdes TLS, incluindo nome do servidor e tamanho méximo do registro. Além disso, a
biblioteca suporta autenticacéo usando o protocolo SRP, certificados X.509 e chaves OpenPGP, junto com suporte
para a extensdo TLS Pre-Shared-Keys (PSK), a extensdo Inner Application (TLS/IA) e manuseio de certificados
OpenPGP e X.509.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacgéo do Pacote

o Transferéncia (HTTP): https://www.gnupg.or g/ftp/gcrypt/gnutls/v3.8/gnutls-3.8.10.tar.xz
Transferéncia (FTP):

Soma de verificagdo MD5 datransferéncia: 803c6f5c9che55c64fbb46690d329a77

Tamanho datransferéncia: 6,5 MB

Espago em disco estimado exigido: 178 MB (adicionar 111 MB para os testes)

» Tempo de construcéo estimado: 0,6 UPC (adicionar 1,4 UPC paratestes, anbos usando paralelismo=8)

Dependéncias do GnuTLS

Exigidas
Nettle-3.10.2

Recomendadas
make-ca-1.16.1, libunistring-1.3, libtasn1-4.20.0 e p11-kit-0.25.5

Opcionais

Brotli-1.1.0, Doxygen-1.14.0, GTK-Doc-1.34.0, libidn-1.43 ou libidn2-2.3.8, libseccomp-2.6.0, Net-tools-2.10
(usado durante a suite de teste), texlive-20250308 ou install-tl-unx, Unbound-1.23.1 (para construir a biblioteca
DANE), Valgrind-3.25.1 (usado durante a suite de teste), autogen, cmocka e datefudge (usado durante a suite de
teste se a biblioteca DANE for construida), leancrypto, e Trousers (suporte a Trusted Platform Module)

% Nota
’ 4

Observe que, se vocé ndo instalar o libtasn1-4.20.0, [ent&o] uma versdo enviada no tarball GnuTL S sera
usada em vez.

Instalacéo do GnuTLS

Instale GnuTL S executando 0s seguintes comandos:

./lconfigure --prefix=/usr \

--docdir=/usr/share/ doc/gnutls-3.8.10 \

--Wi th-defaul t-trust-store-pkcsll="pkcsll:" &&
make
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Paratestar os resultados, agora emita: make check.

Agora, instale 0 pacote como o(a) usuario(a) r oot :

make i nstal l

Explicacdes do Comando

--with-defaul t-trust-store-pkcsll="pkcsll:": Essa chave diz ao gnutls para usar o
armazenamento de confianca PK CS #11 como a confianca padrdo. Omita essa chave se p11-kit-0.25.5 ndo estiver
instalado.

--wWith-default-trust-store-file=/etc/pki/tls/certs/ca-bundle.crt: Essa chave
informa ao configur e onde encontrar o pacote legado de certificados da AC e usa-lo em vez do médulo PKCS #11
por padréo. Use isso se pl1-kit-0.25.5 ndo estiver instalado.

- -enabl e- gt k- doc: Use esse pardmetro se GTK-Doc estiver instalado e vocé desgjar reconstruir e instalar a
documentagéo da API.

--enabl e- openssl -conpati bi | ity: Use essachave se desgar construir a biblioteca de compatibilidade
OpenSSL.

--W t hout - p11- ki t : Use essa chave se vocé no tiver instalado o p11-kit-0.25.5.

--w t h-i ncl uded- uni st ri ng: Essa chave usa a versdo empacotada da libunistring, em vez da do sistema.
Use essa chave se vocé ndo tiver instalado libunistring-1.3.

- - di sabl e- dsa: Essa chave desabilita completamente o suporte ao algoritmo DSA.

Conteudo
Aplicativos I nstalados: certtool, danetool, gnutls-cli, gnutls-cli-debug, gnutls-serv, ocsptool, p11tool, psktool
e srptool
Bibliotecas I nstaladas: libgnutls.so, libgnutls-dane.so, libgnutlsxx.so e libgnutls-openssl.so (opcional)
Diretorios I nstalados: /usr/include/gnutls e /usr/share/doc/gnutls-3.8.10
Descricbes Curtas

certtool € usado para gerar certificados X.509, solicitacdes de certificados e chaves privadas

danetool € umaferramentausada paragerar e verificar registros de recursos DNS para o protocolo
DANE

gnutls-cli € um aplicativo cliente simples para configurar uma conexdo TLS com algum outro
computador

gnutls-cli-debug € um aplicativo cliente simples para configurar uma conexdo TLS com algum outro
computador e produz resultados de progresso muito detalhados

gnutls-serv € um aplicativo servidor simples que escuta as conexdes TL S entrantes

ocsptool € um aplicativo que pode analisar eimprimir informacao relativa a solicitacbes/respostas
OCSP, gerar solicitagOes e verificar respostas

plitool € um aplicativo que permite manusear dados procedentes de cartfes inteligentes PKCS
#11 e de médul os de seguranca

psktool € um aplicativo simples que gera chaves aleatorias para uso com TLS-PSK

srptool € um aplicativo simples que emula os aplicativos nas bibliotecas Stanford SRP (Secure

Remote Password) usando o GnuTLS
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l'ibgnutls.so contém as fungdes centrais da APl e as fungdes da APl de certificado X.509
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gpgme-2.0.0

Introducé&o ao gpgme

O pacote gpgme é uma biblioteca C que permite que suporte a criptografia sgja adicionada a um programa. Ele é
projetado paratornar 0 acesso a mecanismos de criptografia de chave publica, como o GnuPG ou 0 GpgSM, mais
facil para os aplicativos. O gpgme fornece uma API criptografica de alto nivel para encriptacéo, desencriptacéo,
assinatura, verificacdo de assinatura e gerenciamento de chaves.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacgéo do Pacote

o Transferéncia (HTTP): https://www.gnupg.or g/ftp/gcrypt/gpgme/gpgme-2.0.0.tar.bz2
o Transferéncia (FTP):

Soma de verificacdo MD5 datransferéncia: 60f6871b948060572c7d952e39h42bd8
Tamanho datransferéncia: 1,3 MB

Espaco em disco estimado exigido: 24 MB (com testes)

Tempo de construcdo estimado: 0,2 UPC (com testes e paralelismo=4)

Dependéncias do gpgme
Exigidas
libassuan-3.0.2

Recomendadas

GnuPG-2.4.8 (conforme recomendagao do fluxo de desenvolvimento)
Opcionais

Doxygen-1.14.0

Instalac&o do gpgme
Instal e gpgme executando 0s seguintes comandos:

nkdir build &%
cd build &&

../configure --prefix=/usr \
--di sabl e-static &&
make

Paratestar os resultados, vocé deveriater GnuPG-2.4.8 instalado. Se sim, execute:
make -k check
Agora, como 0(a) usuério(a) r oot :

make i nstall

Explicagdes do Comando

- - di sabl e- st ati c: Essachave impede ainstalagdo das versdes estaticas das bibliotecas.
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- - di sabl e- gpg-t est : Use essa chave se GnuPG-2.4.8 ndo estiver instalado.

Conteado
Aplicativo Instalado: gpgme-json e gpgme-tool
Bibliotecas I nstaladas: libgpgme.so
Diretorio Instalado: [usr/share/lcommon-lisp/source/gpgme

Descricdes Curtas

gpgme-j son gera comandos gpgme no formato JSON

gpgme-tool € um servidor assuan que expde operacdes gpgme, como impressdo de impressdes digitais e
identificadores de chave com servidores de chaves

I i bgpgnme. so contém as fungdes da APl do gpgme
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gpgmepp-2.0.0

Introduc&o ao gpgmepp
O pacote gpgmepp fornece um envolucrador C++ para gpgme-2.0.0.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacgéo do Pacote

Transferéncia (HTTP): https://mww.gnupg.or g/ftp/gerypt/gpgmepp/gpgmepp-2.0.0.tar .xz
Transferéncia (FTP):

Soma de verificagdo MD5 datransferéncia: c27f2285fe9f ac54b5d1ca22e00b4594
Tamanho datransferéncia: 115 KB

Espaco em disco estimado exigido: 8,9 MB

Tempo de construcéo estimado: 0,1 UPC

Dependéncias do gpgmepp
Exigidas

gpgme-2.0.0

Instalac&o do gpgmepp

I nstale gpgmepp executando os seguintes comandos:

nkdir build &&
cd build &&

cmake - D CMAKE | NSTALL PREFI X=/usr .. &&
make

Esse pacote ndo vem com uma suite de teste.

Agora, como 0(a) usuério(a) r oot :

make i nstal l

Conteudo
Aplicativo Instalado: None
Bibliotecas I nstaladas: libgpgmepp.so
Diretorio Instalado: {usr/lib/cmake/Gpgmepp e /usr/include/gpgmet++

Descricbes Curtas
| i bgpgmepp. so contém as fungdes da APl C++ do gpgme
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iptables-1.8.11

Introducéo ao iptables

O iptables é um aplicativo de linha de comando do espaco do(a) usuario(a) usado para configurar 0 conjunto de
regras de filtragem de pacote do nuicleo Linux 2.4 e posteriores.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacgéo do Pacote

o Transferéncia (HTTP): https://www.netfilter.org/projects/iptables/files/iptables-1.8.11.tar.xz
» Transferéncia (FTP):

Soma de verificacdo MD5 da transferéncia: 44191ce12055da9790a92429¢771ba50
Tamanho datransferéncia: 636 KB

Espaco em disco estimado exigido: 16 MB

Tempo de construcéo estimado: 0,1 UPC

Dependéncias do iptables

Opcionais

libpcap-1.10.5 (exigido para suporte ao compilador BPF ou nfsynproxy), bpf-utils (exigido parasuporte ao Berkeley
Packet Filter), libnfnetlink (exigido para suporte ao connlabel), libnetfilter_conntrack (exigido para suporte ao
connlabel) e nftables

Configuracao do Nucleo

Um firewall no Linux é realizado por meio dainterface netfilter. Para usar o iptables para configurar a netfilter, os
seguintes parametros de configuragdo do nicleo sdo exigidos:

[*] Networking support ---> [ NET]
Net wor ki ng options --->
[*] Network packet filtering framework (Netfilter) ---> [ NETFI LTER]
[*] Advanced netfilter configuration [ NETFI LTER_ADVANCED]
Core Netfilter Configuration --->
<*/M> Netfilter connection tracking support [ NF_CONNTRACK]

<*/M> Netfilter Xtables support (required for ip_tables)
[ NETFI LTER _XTABLES]
<*/ W LOG t arget support [ NETFI LTER_XT_TARCGET_LCOG
| P: Netfilter Configuration --->
<*/M> | P tabl es support (required for filtering/ masqg/ NAT)
[ 1 P_NF_I PTABLES]

Inclua quaisquer protocolos de rastreamento de conexdo gque serdo usados, bem como quaisquer protocolos que
voCcé desgjar usar para corresponder ao suporte sob a secéo "Configuracéo Central da Netfilter". As opgdes acima
sdo suficientes para se executar o Criando um Firewall Pessoal Com o iptables abaixo.
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Instalacao do iptables

% Nota
s

A instalagcdo abaixo ndo inclui aconstrucao de algumas bibliotecas de extensdo especializadas que exigem
os cabecal hos crus no codigo fonte do Linux. Se desgjar construir as extensdes adicionais (se ndo tiver
certeza, entdo provavelmente ndo deseja), [entdo] vocé pode olhar no arquivo | NSTALL para ver um
exemplo do como mudar o parametro KERNEL DI R= paraapontar parao codigo fonte do Linux. Observe
que, se atualizar a versao do nucleo, [entdo] possivel mente precisara também recompilar o iptables eisso
a equipe do BLFS ndo testou usando os cabegal hos crus do nucleo.

Instale i ptables executando 0s seguintes comandos:

./configure --prefix=/usr \
--di sabl e-nftabl es \
--enabl e-11i bi pq &&
make

Esse pacote ndo vem com uma suite de teste.
Agora, como o(a) usuério(a) r oot :

make i nstall

Explicacbes do Comando
- - di sabl e- nf t abl es: Essachave desabilita a construgdo da compatibilidade do nftables.

--enabl e- | i bi pq: Essachave habilitaa construcdo dal i bi pq. so aqual pode ser usada por alguns pacotes
forado BLFS.

- - enabl e- nf synpr oxy: Essa chave habilita a instalagdo da ferramenta de configuragdo do SYNPROXY
nfsynproxy.

Configurando iptables

% Nota
V 4

Nas seguintes configuracOes de exemplo, LAN1 é usada para a interface interna da LAN e WAN1 é
usada paraainterface externaconectadacom alnternet. V océ precisara substituir esses val ores por nomes
apropriados de interface para 0 seu sistema.

Firewall Pessoal

Um Firewall Pessoal é projetado para permitir que vocé acesse todos os servicos oferecidos na Internet enquanto
mantém o seu computador seguro e 0s seus dados privados.

Abaixo estd uma versao ligeiramente modificada da recomendac&o do Rusty Russell oriunda do Linux 2.4 Packet
Filtering HOWTO. Ela ainda é aplicavel aos nicleos Linux 6.X.

install -v -dn755 /etc/systend/scripts

cat > /etc/systend/scripts/iptables << "ECF"
#!/ bi n/ sh

# Inicio do /etc/systend/scripts/iptables
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# Insere nmddul os de rastreanmento de conexdao (ndo necessari o se
# construido internanente ao kernel)

nmodpr obe nf _conntrack

nmodpr obe xt LOG

# Habilita di fusdo echo Protection
echo 1 > /proc/sys/net/ipv4/icnp_echo_ignore_broadcasts

# Desabilita Pacotes Fonte Roteados
echo 0 > /proc/sys/net/ipv4/conf/all/accept_source_route
echo 0 > /proc/sys/net/ipv4/conf/default/accept _source_route

# Habilita a Protecdo SYN Cookie do TCP
echo 1 > /proc/sys/net/ipv4/tcp_syncookies

# Desabilita a Aceitacdo de Redirecao de | CWP
echo 0 > /proc/sys/net/ipv4/conf/default/accept _redirects

# Nao envia Mensagens de Redirecao
echo 0 > /proc/sys/net/ipv4/conf/all/send redirects
echo 0 > /proc/sys/net/ipv4/conf/default/send redirects

# Descarta Pacotes Falsificados entrantes emunma interface, onde as

# respostas resultariamna resposta indo para unma interface diferente.
echo 1 > /proc/sys/net/ipvd/conf/all/rp_filter

echo 1 > /proc/sys/net/ipvd/conf/default/rp filter

# Regi stra pacotes com endere¢cos i nmpossivei s.
echo 1 > /proc/sys/net/ipv4/conf/all/log_martians
echo 1 > /proc/sys/net/ipv4/conf/default/log martians

# Seja verboso acerca de enderecos di nanm cos de |IP (ndo necessario no caso de |F
echo 2 > /proc/sys/net/ipv4lip_dynaddr

# Desabilita a Notificacdo Explicita de Congestéao
# roteadores demai s ai nda sao ignorantes
echo 0 > /proc/sys/net/ipvd/tcp_ecn

# Configura um estado conheci do
i ptables -P | NPUT DROP
i ptabl es -P FORWARD DROP
i ptables -P OQUTPUT DROP

# Estas |inhas estdo aqui no caso das regras ja estiveremno lugar e o script f¢
# reexecutado emtenpo real. NbOs querenps renover todas as regras e cadei as pre
# definidas por usuario(a) antes de inplenentarnos novas regras.

i ptables -F

i ptables -X

i ptables -Z
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i ptables -t nat -F

# Permte conexdes | ocali s sonente
i ptables -A INPUT -i |lo -j ACCEPT

# Li bera a saida gerada em qual quer interface para qual quer |P para
# qual quer servicgo (igual a -P ACCEPT)
i ptables -A OQUTPUT -j ACCEPT

# Permite respostas em conexdes ja estabel ecidas e pernmite novas

# conexbes rel aci onadas as estabel eci das (por exenplo, nodo de porta

# ftp)

i ptables -A INPUT -m conntrack --ctstate ESTABLI SHED, RELATED -j ACCEPT

# Registra tudo o nais.
i ptables -A INPUT -j LOG --log-prefix "FI REWALL: | NPUT "

# Fimdo /etc/systend/scripts/iptables
EOF
chnod 700 /etc/systend/ scripts/iptables

Esse script € bastante simples; ele descartatodo o trafego entrante no seu computador que ndo foi iniciado apartir do
seu computador; porém, considerando que vocé esta simplesmente surfando na Internet, € improvéavel que exceda
oslimitesdele.

Se vocé encontrar frequentemente certos atrasos ao acessar servidores FTP, [entdo] dé uma olhada em Exemplo
ndmero quatro de BusyBox com o iptables [125].

Mesmo se voceé tiver processos de segundo plano ou servicos executando em seu sistema, esses estardo inacessiveis
em todos os lugares, exceto a partir do seu proprio computador. Se quiser permitir 0 acesso a Servigos na sua
maquina, tais como o ssh ou o ping, [entdo] dé uma olhada em Criando um BusyBox Com o iptables.

Roteador de Mascaramento

Um Firewall de Rede de Comunicagdo tem duasinterfaces, uma conectada com umaintranet, neste exemplo LAN1
e uma conectada com a Internet, aqui WANL. Para fornecer a maxima seguranca para o proprio firewall, tenha
certeza de que ndo existem servidores desnecessarios executando nele, taiscomo o X11. Como um principio geral, o
proprio firewall ndo deveria acessar qualquer servigo ndo confidvel (pense em um servidor remoto dando respostas
gue fazem com que um processo de segundo plano no seu sistema quebre; ou ainda pior, que implementaum verme
via um estouro do buffer).

install -v -dn755 /etc/systend/scripts

cat > /etc/systend/scripts/iptables << "ECF"
#!/ bi n/ sh

# Inicia /etc/systend/ scripts/iptables

echo

echo "Vocé estd usando a configuracdo de exenplo para uma configuracdo de umfir
echo "oriunda do Beyond Linux From Scratch."

echo "Este exenplo esta | onge de ser conpleto; ele é entendido para ser™

echo "sonmente uma referéncia.”

echo "A seguranca do firewall é um problema conpl exo, que excede o escopo”
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echo "das regras de configuracdo abai xo."

echo "Vocé pode encontrar informacao adi ci onal "

echo "acerca de firewalls no Capitulo 4 do livro BLFS."
echo "https://ww. | inuxfronscratch. org/blfs"

echo

# I nsere nmodul os do iptables (ndo necesséario se construido internanente ao nucl

nmodpr obe nf _conntrack
nmodpr obe nf _conntrack ftp
nmodpr obe xt _conntrack
nmodpr obe xt LOG

nodpr obe xt_state

# Habilita di fusdo echo Protection
echo 1 > /proc/sys/net/ipv4/icnp_echo_ignore_broadcasts

# Desabilita Pacotes Fonte Roteados
echo 0 > /proc/sys/net/ipv4/conf/all/accept _source_route

# Habilitar Protecédo de "Cookies" "SYN' do "TCP"
echo 1 > /proc/sys/net/ipv4/tcp_syncookies

# Desabilitar Aceitacdo de Redireci onanento "I CW"
echo 0 > /proc/sys/net/ipv4/conf/all/accept redirects

# Nao envia Mensagens de Redirecao
echo 0 > /proc/sys/net/ipv4/conf/default/send redirects

# Descarta Pacotes Falsificados entrantes emunma interface, onde as
# respostas resultariamna resposta indo para unma interface diferente.
echo 1 > /proc/sys/net/ipvd/conf/default/rp filter

# Regi stra pacotes com endere¢cos i nmpossivei s.
echo 1 > /proc/sys/net/ipv4/conf/all/log_martians

# Seja verboso a respeito de enderecos de |P di nAm cos (ndo necessari o no caso (
echo 2 > /proc/sys/net/ipv4lip_dynaddr

# Desabilita a Notificacdo Explicita de Congestéao
# roteadores demai s ai nda sao ignorantes
echo 0 > /proc/sys/net/ipv4/tcp_ecn

# Configura um estado conheci do
i ptables -P | NPUT DROP
i ptabl es -P FORWARD DROP
i ptables -P OQUTPUT DROP

# Estas |inhas estdo aqui no caso das regras ja estiveremno lugar e o script fc
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# mesno reexecutado emtenpo real. NOs querenos renover todas as regras e

# cadei as preexistentes definidas por usuario(a) antes de inpl enmentarns novas I
i ptables -F

i ptables -X

i ptables -Z

i ptables -t nat -F

# Permte conexdes | ocais
i ptables -A INPUT -i |lo -j ACCEPT
i ptables -A QUTPUT -0 | o -j ACCEPT

# Permte o encam nhanento se a iniciada na intranet
i ptables -A FORMARD -m conntrack --ctstate ESTABLI SHED, RELATED -] ACCEPT
i ptables -A FORMARD ! -i WANL -m conntrack --ctstate NEW -] ACCEPT

# Faz o mascaranento (ndo necessario se a intranet ndo estiver usando
# enderecos | P privados)
i ptables -t nat -A POSTROUTI NG -o WANL -] MASQUERADE

# Regi stra tudo para depuracdo (ultima de todas as regras, porém antes
# das regras de politica)

i ptables -A | NPUT -] LOG --1og-prefix "FI REWALL: | NPUT "
i ptables -A FORMARD -] LOG --1o0g-prefix "FI REWALL: FORWARD "
i ptables -A QUTPUT -j LOG --1o0g-prefix "FI REWALL: QUTPUT "

# Habilita o Encam nhanento de | P
echo 1 > /proc/sys/net/ipvdl/ip_forward

# As secdes seguintes permtem pacotes de entrada para exenpl os especificos;
# desconmente as |linhas de exenplo e ajuste conforme necessario

# Permte ping na interface externa
#iptables -AINPUT -picnp -micnp --icnp-type echo-request -j ACCEPT
#iptables -A QUTPUT -p icnp -micnp --icnp-type echo-reply -] ACCEPT

# Rejeita pacotes idénticos comreconfiguracdo de TCP para evitar atrasos com o
#iptables -AINPUT -p tcp --dport 113 -j REJECT --reject-with tcp-reset

# Permte HITP e HTTPS para 192. 168.0. 2

#i ptables -A PREROUTING -t nat -i WANL -p tcp --dport 80 -j DNAT --to 192. 168. 0.
#i ptables -A PREROUTING -t nat -i WANL -p tcp --dport 443 -j DNAT --to 192. 168. (
#i ptables -A FORWARD -p tcp -d 192.168.0.2 --dport 80 -j ACCEPT

#i ptables -A FORWARD -p tcp -d 192.168.0.2 --dport 443 -j ACCEPT

# Term na /etc/systend/scripts/iptables

EOF
chnod 700 /etc/systend/ scripts/iptables
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Com esse script sua intranet deveria estar razoavelmente segura contra ataques externos. Ninguém deveria estar
apto(a) a configurar uma conexao nova para qualquer servico interno e, se estiver mascarada, torna a sua intranet
invisivel paraa Internet. Além disso, o0 seu firewall deveria estar relativamente a salvo, pois ndo existem servigos
executando que um cracker pudesse atacar.

BusyBox

Este cen&rio ndo € muito diferente do Criando um Roteador de Mascaramento Com o iptables, porém,
adicionalmente, of erece alguns servigos paraasuaintranet. Exemplos disto podem ser quando vocé quer administrar
o seu firewall apartir de outro dispositivo na suaintranet ou usa-lo como um proxy ou como um servidor de nome.

* Nota
s

Delinear especificamente como proteger um servidor que oferece servicos na Internet vai bem além do
escopo deste documento. Vejam-se as referéncias em “Informagdo Extra” para mais informagéo.

Seja cautel oso(a). Cada servico que vocé tenha habilitado torna a sua configuragdo mais complexa e o seu firewall
menos seguro. Vocé estéd exposto(a) aos riscos dos servigos mal configurados ou de executar um Sservigo com um
defeito explorével. Um firewall geralmente ndo deveria executar quaisquer servigos extras. Ve a-se aintroducéo ao
Criando um Roteador de Mascaramento Com o iptables para mais alguns detal hes.

Se Vvocé quiser acrescentar servigos, tais como servidoresinternos Samba ou de nome, que ndo precisem acessar eles
préprios a Internet, [entdo] as declaracfes adicionais sdo bastante simples e ainda deveriam ser aceitaveis a partir
de um ponto de vista da seguranca. Apenas acrescente as seguintes linhas no script antes das regras de registro.

i ptables -A INPUT -i ! WANL -j ACCEPT
i ptables -A OQUTPUT -0 ! WANL -j ACCEPT

Se processos de segundo plano, tais como o squid, tiverem que acessar eles proprios a Internet, [entdo] vocé
geralmente poderia abrir OUTPUT e restringir INPUT.

i ptables -A INPUT -m conntrack --ctstate ESTABLI SHED, RELATED -] ACCEPT
i ptables -A OQUTPUT -j ACCEPT

Entretanto, geralmente ndo é aconselhavel deixar OUTPUT irrestrito. Vocé perde algum controle sobre trojans que
gostariam de "chamar home", e um monte de redundancia no caso de vocé tiver (mal) configurado um servico, de
forma que difunda a existéncia dele para 0 mundo.

Para realizar isso, vocé deveria restringir INPUT e OUTPUT em todas as portas, exceto naquelas que sgjam
absol utamente necessériaster abertas. Quais portas vocé tem de abrir depende das suas necessidades: amaioriavocé
as encontrara procurando por acessos falhos nos seus arquivos de registro.

Dé Uma Olhada nos Seguintes Exemplos:
* O Squid esta armazenando a web em cache:
i ptables -A QUTPUT -p tcp --dport 80 -j ACCEPT
iptables -A INPUT -p tcp --sport 80 -mconntrack --ctstate ESTABLI SHED \
-j ACCEPT
» Seu servidor de nome de cache (por exemplo, named) faz as pesquisas dele via UDP:
i ptables -A OQUTPUT -p udp --dport 53 -j ACCEPT
» VOCé quer executar ping em seu computador para garantir que ele ainda esteja ativo:

iptables -AINPUT -p icnp -micnp --icnp-type echo-request -j ACCEPT
i ptables -A QUTPUT -p icnp -micnp --icnp-type echo-reply -] ACCEPT
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» Sefrequentemente estiver acessando servidores FTP ou curte chat, [entdo] vocé poderia notar atrasos, pois
algumas implementacBes desses processos de segundo plano consultam um processo de segundo plano identd
No seu sistema para obter nomes de usuario(a). Embora exista realmente pouco dano nisso, ter-se um identd
executando ndo € recomendado, pois muitos especialistas em seguranca entendem que o servico da muito mais
informacéo adicional.

Para evitar tais atrasos, vocé poderiarejeitar as solicitagbes com uma resposta 'tcp-reset':

iptables -A INPUT -p tcp --dport 113 -j REJECT --reject-with tcp-reset

» Pararegistrar e descartar pacotes invalidos (pacotes que vieram depois de um tempo esgotado do netfilter ou de
alguns tipos de escaneamentos de rede de comunicagdo) insira estas regras no topo da cadeia:

iptables -1 INPUT O -p tcp -mconntrack --ctstate | NVALID \
-] LOG --1og-prefix "FI REWALL: | NVALID "
iptables -1 INPUT 1 -p tcp -mconntrack --ctstate I NVALID -] DROP

* Qualquer coisavindaapartir do lado de forando deveriater um enderego privado; isso € um atague comum
chamado de falsificacéo de IP:

i ptables -A INPUT -i WAN1 -s 10.0.0.0/8 -] DRCP
i ptables -A INPUT -i WANL -s 172.16.0.0/12 -j DROP
i ptables -A INPUT -i WANL -s 192.168.0.0/16 -j DROP

Existem outros enderecos que vocé possivel mente também queira descartar: 0.0.0.0/8, 127.0.0.0/8, 224.0.0.0/3
(multicast e experimental), 169.254.0.0/16 (Redes de Comunicagdo Link Local) e 192.0.2.0/24 (rede de
comunicagdo de teste definida pelal ANA).

» Seoseufirewal for um cliente DHCP, [ent&0] vocé precisa permitir aquel es pacotes:

iptables -A INPUT -i WANL -p udp -s 0.0.0.0 --sport 67 \
-d 255. 255. 255. 255 --dport 68 -j ACCEPT

» Parasimplificar adepurago e ser justo(a) com qualquer um(a) que gostaria de acessar um Servigo que vocé
tenha desabilitado, propositalmente ou por erro, vocé poderia REJEITAR aqueles pacotes que séo descartados.

Obviamente, isso precisa ser feito diretamente depois do registro, como as ultimissimas linhas antes dos
pacotes serem descartados pela politica:

i ptables -A INPUT -j REJECT

Esses sdo0 somente exempl os para mostrar para vocé algumas das capacidades do cédigo do firewall no Linux. Dé
uma olhada na pagina de manual do iptables. La vocé encontrara muito mais informacdo. Os nimeros de porta
necessarios para isso podem ser encontrados em / et ¢/ ser vi ces, caso VOcé ndo 0s encontrou por tentativa e
€rro No seu arquivo de registro.

Unidade do systemd

Paraconfigurar o firewall iptablesnainicializacdo, instaleaunidadei pt abl es. ser vi ce inclusano pacote blfs-
systemd-units-20241211.

make install-iptables
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iptables
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xtables-multi
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ip6tables, ip6tables-apply, ip6tables-legacy, ip6tables-legacy-restore, ip6tables-
legacy-save, ip6tables-restore, ip6tables-save, iptables, iptables-apply, iptables-
legacy, iptables-legacy-restore, iptables-legacy-apply, iptables-restore, iptables-save,
iptables-xml, nfsynproxy (opcional) e xtables-multi

libip4tc.so, libip6tc.so, libipg.so, libiptc.so e libxtables.so
/lib/xtables e /usr/include/libiptc

€ usado para configurar, manter e inspecionar as tabelas de regras de filtro de
pacote | P no nucleo Linux

€ uma maneira mais segura para atualizar o iptables remotamente

€ usado parainteragir com o iptables usando o conjunto legado de comandos
€ usado para restaurar um conjunto de regras legadas do iptables

€ usado para salvar um conjunto de regras legadas do iptables

€ usado para restaurar as Tabelas de IP a partir de dados especificados na
STDIN. Use o redirecionamento de Entrada/Saidafornecidapel o seu shell para
ler apartir de um arquivo

€ usado para despgjar o conteldo de uma Tabela de IP em formato
facilmente analisavel para a STDOUT. Use o redirecionamento de Entrada/
Saida fornecido pelo seu shell para escrever em um arquivo

€ usado paraconverter asaidageradado iptables-save paraum formato XML.
Usar a folha de estilo i pt abl es. xsl t converte 0 XML de volta para o
formato do iptables-restore

€ um conjunto de comandos para | Pv6 que paraleliza os comandos do iptables
acima
ferramenta de configuragdo (opcional). O alvo SYNPROXY torna o manuseio

de grandes inundagBes SYN possivel sem as grandes pendidades de
desempenho impostas pelo rastreio de conexdo em tais casos

€ um binario que se comportade acordo com o nome pelo qual elefor chamado
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Configurando um Firewall de Rede de Comunicacao

Introducéo a Criacéo de Firewall

O propdsito deum firewall € o de proteger um computador ou umarede de comuni cagdo contraacesso malicioso. Em
um mundo perfeito, cada processo de segundo plano ou servico, em cadamaquina, esta perfeitamente configurado e
imune a falhas de seguranca e todos(as) 0s(as) usuarios(as) sdo implicitamente confidveis para usar o equipamento
conforme pretendido. Entretanto, isso éraramente, se é que existe, o caso. Processos de segundo plano possivelmente
estejam mal configurados ou atualizagdes possivelmente ndo tenham sido aplicadas para maus usos em beneficio
préprio conhecidos contra servicos essenciais. Adicionalmente, vocé possivelmente deseje escolher quais servicos
S80 acessiveis por certas maguinas ou por usudrios(as); ou vocé possivelmente desgje limitar para quais méaguinas
ou aplicativos séo permitidas o acesso externo. Alternativamente, vocé possivel mente simplesmente n&o confie em
alguns dos seus aplicativos ou usuarios(as). Por essas razbes, um firewall cuidadosamente projetado deveria ser
uma parte essencial da segurancga do sistema.

Emboraumfirewall consigalimitar bastante o escopo dos problemas acima, ndo assumaqueter-se um firewall torna
redundante a configuracéo cuidadosa ou que qualquer méa configuragdo negligente sgjainofensiva. Um firewall ndo
evita o mau uso em beneficio proprio de qualquer servico que vocé ofereca do lado de foradele. A despeito de ter
um firewall, vocé precisa manter aplicativos e processos de segundo plano devidamente configurados e atualizados.

Significado da Palavra "Firewall"

A palavrafirewall pode ter diferentes significados.

Firewall Pessoal

Esse € um dispositivo de hardware ou aplicativo de software destinado a proteger computador domeéstico ou de &rea
de trabalho conectado com a Internet. Esse tipo de firewall € altamente rel evante para usuérios(as) que ndo sabem
como o computador deles(as) poderia ser acessado via Internet ou como desabilitar tal acesso, especialmente se
eles(as) sempre estiverem online e conectados(as) via links de banda larga.

Umaconfiguracéo de exemplo paraum firewall pessoal éfornecidaem Criando um Firewall Pessoal Com o iptables.

Roteador de Mascaramento

Isso é um sistema colocado entre a Internet e umaintranet. Para minimizar o risco de comprometimento do préprio
firewall, geralmente deveria ter somente uma funcdo—aquela de proteger a intranet. Embora ndo completamente
livrederisco, astarefas defazer o roteamento e de mascaramento de | P (reescrever cabecal hos de | P dos pacotes que
ele roteia de clientes com enderecos | P privados para a Internet, de forma que eles parecam vir a partir do préprio
firewall) comumente sdo consideradas rel ativamente seguras.

Uma configuragdo de exemplo para um firewall de mascaramento € fornecida em Criando um Roteador de
Mascaramento Com o iptables.

BusyBox

Isso frequentemente é um computador antigo que vocé possivelmente tenha aposentado e quase esguecido,
realizando fungdes de mascaramento ou de roteamento, porém oferecendo servicos que ndo sdo de firewall, tais
como um cache de web ou correio. 1sso possivelmente seja usado para redes de comunicacdo domésticas, porém
ndo € para ser considerado tao seguro quanto uma méaquina somente de firewall, pois a combinacdo de servidor e
roteador/firewall em uma méquina eleva a complexidade da configuracao.

Uma configuracdo de exemplo para uma BusyBox é fornecida em Criando um BusyBox Com o iptables.
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Firewall com uma Zona Desmilitarizada

Esse tipo de firewall realiza mascaramento ou roteamento, porém concede acesso publico a alguma ramificacéo
da sua rede de comunicagdo que € separada fisicamente da sua intranet regular e essencialmente é uma rede de
comunicacdo separada com acesso direto a Internet. Os servidores nessa rede de comunicagdo séo aqueles que
precisam estar facilmente acessiveis a partir tanto da Internet quanto daintranet. O firewall protege ambas as redes
de comunicacdo. Essetipo de firewall tem um minimo de trés interfaces de rede de comunicagéo.

Filtro de Pacote

Esse tipo de firewall faz roteamento ou mascaramento, porém ndo mantém uma tabela estéavel dos fluxos de
comunicagdo transeuntes. E rdpido, entretanto bastante limitado na habilidade de bloguear pacotes indesejados sem
bloquear pacotes desejados.

Conclusao

+ Cuidado

As configuracbes de exemplo fornecidas para o iptables-1.8.11 ndo sdo destinadas para serem um
guia completo para a seguranca de sistemas. As técnicas de firewall sGo um problema complexo que
exige configuracéo cuidadosa. As configuragdes fornecidas pelo BLFS s&o destinadas somente para dar
exemplos do como um firewall funciona. Elas ndo sdo destinadas a se adequarem a qual quer configuracéo
especifica e possivelmente ndo fornecam protegdo completa contra um atague.

O BLFSfornece um utilitario paragerenciar ainterface Netfilter do nlcleo, o iptables-1.8.11. Ele tem estado por ai
desde os primeiros nucleos 2.4 e tem sido o padrdo desde entéo. Esse provavelmente é o conjunto de ferramentas
gue seramais familiar para os(as) administradores(as) existentes. Outras ferramentas tem sido desenvolvidas mais
recentemente; veja-se a lista das leituras adicionais abaixo para mais detalhes. Aqui vocé encontrara uma lista de
URL s que contém informagdo compreensivel acerca do construir firewalls e de protecdo adicional ao seu sistema.

Informacao Extra

Leitura Adicional Acerca de Firewalls

www.netfilter.org - Paginainicial dos projetos netfilter/iptables/nftables
Perguntas Frequentes relacionadas ao Netfilter

Tutoriais relacionados ao Netfilter

Tutoriais do nftables

tldp.org/LDP/nag2/x-087-2-firewall.html
tldp.org/HOWTO/Security-HOWTO.html

tldp.org/HOWTO/Firewal l-HOWTO.html

linuxsecurity.convhowtos

www.circlemud.org/jel son/writings/security/index.htm
insecure.org/reading.html
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libcap-2.76 com PAM

Introducé&o ao libcap com PAM

O pacote libcap foi instalado no LFS, porém se o suporte Linux-PAM for desgjado, [entdo] o médulo PAM precisa
ser construido (depois dainstalagdo do Linux-PAM).

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacao do Pacote

o Transferéncia (HTTP): https://www.kernel .org/pub/linux/libs/security/linux-privs/libcap2/libcap-2.76.tar . xz
Transferéncia (FTP):

Soma de verificacdo MD5 datransferéncia: 449ade7d620b5c4eeh15a632f baadf 74

Tamanho datransferéncia: 196 KB

Espaco em disco estimado exigido: 2,3 MB

Tempo de construcdo estimado: menos que 0,1 UPC

Dependéncias do libcap

Exigidas
Linux-PAM-1.7.1

Instalac&o do libcap

% Nota
V 4

Se vocé estiver atualizando o libcap a partir de uma versdo anterior, [entd0] use as instrucfes na pagina
libcap do LFSparaatualizar o libcap. Se Linux-PAM-1.7.1 tiver sido construido, 0 médulo PAM também
seré construido automaticamente.

Instale libcap executando os seguintes comandos:

make -C pam cap

Esse pacote ndo vem com uma suite de teste.

Agora, como 0(a) usuério(a) r oot :

install -v -nv755 pam cap/ pam cap. so lusr/libl/security &&

install -v -nb44 pam cap/capability.conf /etc/security
Configurando Libcap

Para a finalidade de permitir que o Linux-PAM conceda privilégios baseados nos recursos POSI X, vocé precisa
adicionar o médulo libcap ao inicio do arquivo/ et ¢/ pam d/ syst em aut h. Faca as edi¢fes necessarias com
0S seguintes comandos.

mv -v /etc/pamd/system aut h{, . bak} &&
cat > /etc/pamd/systemauth << "EOF" &&
# Begin /etc/pamd/system auth

aut h opt i onal pam cap. so
EOF
tail -n +3 /etc/pam d/system aut h. bak >> /etc/pam d/system auth
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Além disso, vocé precisara modificar o arquivo / et ¢/ security/ capability. conf para conceder os
privilégios necessarios para 0s(as) usuarios(as) e utilizar o utilitario setcap para configurar recursos em utilitérios
especificos como necessario. Veja-se man 8 setcap e man 3 cap_from_text parainformacao adicional.

Conteado
Aplicativos I nstalados: Nenhum(a)
Biblioteca I nstalada: pam_cap.so
Diretorios I nstalados: Nenhum(a)
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Linux-PAM-1.7.1

Introducé&o ao Linux PAM

O pacote Linux PAM contém Modulos Plugaveis de Autenticacdo usados pelo(a) administrador(a) local do sistema
para controlar como 0s aplicativos autenticam usudrios(as).

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacao do Pacote

o Transferéncia (HTTP): https://github.convlinux-panvlinux-pam/rel eases/downl oad/v1.7.1/Linux-PAM-1.7.1.
tar.xz

o Transferéncia (FTP):

» Soma de verificacdo MD5 datransferéncia: 92812d7dd414d816fbaB8d649e84e68ca

» Tamanho datransferéncia: 500 KB

» Espaco em disco estimado exigido: 16 MB (com testes)

» Tempo de construcéo estimado: 0,3 UPC (com testes)

Transferéncias Adicionais

Documentacdo Opcional

o Transferéncia (HTTP): https://anduin.linuxfromscratch.org/BLFS/Linux-PAM/Linux-PAM-1.7.1-docs.tar.xz
» Soma de verificacdo MD5 datransferéncia: f147017efb39a670bad3e8b614df50f0
» Tamanho datransferéncia: 499 KB

Dependéncias do Linux PAM

Opcionais

libng-2.0.1, libtirpc-1.3.6, rpcsve-proto-1.4.4, Berkeley DB (deprecated), libaudit e libeconf

Opcionais (Para construir a Documentacao e Paginas de Manual)

docbook-xml-5.0, docbook-xsl-ns-1.79.2, fop-2.11 (para o formato PDF), libxdt-1.1.43 e Lynx-2.9.2 (para o
formato de texto simples)

% Nota
s

Shadow-4.18.0 e Systemd-257.8 precisa ser reinstalado e reconfigurado depois deinstalar e de configurar
o Linux PAM.

Com o Linux-PAM-1.4.0 e superior, 0 modulo pam cracklib ndo é instalado por padrdo. Use
libpwquality-1.4.5 paraimpor senhas fortes.

Configuracédo do Nucleo

Para o médulo PAM pam | ogi nui d. so (referido pelo arquivo de configuracdo PAM syst em sessi on, se
Systemd-257.8 for reconstruido com suporte a PAM posteriormente) funcionar, um parametro de configuracdo do
nucleo precisa ser configurado ou 0 médulo simplesmente ndo fara nada:

Ceneral setup --->
[*] Auditing support [ AUDI T]
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Instalac&o do Linux PAM

Se voceé tiver instalado docbook-xml-5.0, docbook-xsl-ns-1.79.2, libxdlt-1.1.43 e Lynx-2.9.2 e desgjar gerar o
formato de texto simples das documentactes, modifique meson. bui | d parausar Lynx-2.9.2 em vez de W3m ou
Elinks que o BLFS néo fornece:

sed -e "s/'elinks'/'lynx'/" \
-e "s/'-no-nunbering', '-no-references'/ \
‘-force-htm', '-nonunbers', '-stdin /" \

-i meson. build
Compile e vincule o Linux PAM executando 0s seguintes comandos:

nkdir build &%
cd build &&

meson setup .. \
--prefix=/usr \
--bui | dt ype=rel ease \
- D docdi r=/usr/share/doc/Li nux-PAM1.7.1 &&

ninja
Paratestar os resultados, um arquivo de configuragéo adequado / et ¢/ pam d/ ot her precisaexistir.

+ Reinstalacao ou Atualizacédo do Linux PAM

Se vocé tiver um sistema com Linux PAM instalado e funcionando, seja cuidadoso(a) ao modificar os
arquivos em / et ¢/ pam d, pois seu sistema possivelmente se torne totalmente inutilizavel. Se vocé
desga executar os testes, [entdo] ndo precisa criar outro arquivo / et ¢/ pam d/ ot her . O arquivo
existente pode ser usado para os testes.

V océtambém deveriaestar cientede queninjainstall sobrescreve osarquivosde configuracdoem/ et c/
security,assimcomoem/ et ¢/ envi r onment . Sevocétiver modificado essesarquivos, certifique-
se de produzir uma copia de seguranca deles.

Paraumaprimeirainstalacéo, crie um arquivo de configuracéo emitindo os seguintes comandos como o(a) usuério(a)
root:

install -v -nv55 -d /etc/pamd &&

cat > /etc/pamd/other << "ECF"

aut h required pam deny. so
account required pam deny. so
password required pam deny. so
session required pam deny. so
EOF

Agora execute os testes emitindo ninjatest. Certifique-se de que os testes ndo produziram erros antes de continuar
ainstalacao.

Parauma primeirainstalagcéo, removao arquivo de configuragdo criado anteriormente emitindo o seguinte comando
como o(a) usuario(a) r oot :

rm-fv /etc/pam d/ ot her
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Agora, como 0(a) usuério(a) r oot :

ninja install &&
chnod -v 4755 /usr/sbin/unix_chkpwd

Se vocé ndo tiver as dependéncias opcionais instaladas para construir a documentacdo e baixou a documentacéo
opcional pré construida, novamente como o(a) usuario(a) r oot :

tar -C/ -xvf ../../Linux-PAM1.7.1-docs.tar. xz

Configurando Linux-PAM

Arquivos de Configuracao

[etc/security/* eletc/pamd/*

Informacéo de Configuragéo

A informac&o de configuracdo € colocadaem / et ¢/ pam d/ . Aqui estdum arquivo de amostra:

# Inicio /etc/pam d/ ot her

aut h required pam uni X. SO nul | ok
account required pam uni X. SO
sessi on required pam uni X. SO
passwor d required pam uni X. SO nul | ok

# Fim/etc/pam d/ ot her
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Agora, crie alguns arquivos genéricos de configuracdo. Como o(a) usuario(a) r oot :
install -vdnv55 /etc/pamd &&
cat > /etc/pam d/system account << "ECF" &&
# Inicia /etc/pam d/system account

account required pam uni X. SO

# Term na /etc/pam d/ syst em account
EOF

cat > /etc/pamd/systemauth << "EOF" &&
# Inicia /etc/pamd/system auth

aut h required pam uni X. SO

# Term na /etc/pam d/ system aut h
EOF

cat > /etc/pam d/system session << "ECF" &&
# Inicia /etc/pamd/system sessi on

sessi on required pam uni X. SO

# Term na /etc/pam d/ system sessi on
EOF

cat > /etc/pam d/system password << "EOF"
# Inicia /etc/pamd/system password

# Use resunp 'yescrypt' para encriptacdo; use sonbra e tente usar

# qual quer token de autenticacao previanente definido (senha escol hi da)
# configurado por qual quer nmbdul o anterior.

password required pam uni X. SO yescrypt shadow try first_pass

# Term na /etc/pam d/ system password
EOF

Sevocé desgjaativar o suporte asenhasfortes, [entédo] instale libpwquality-1.4.5 e siga asinstrugdes naguel a pagina
para configurar o modulo PAM pam_pwquality com suporte a senhas fortes.

134



Beyond Linux® From Scratch (Edicdo systemd ) - Verséo 12.4

Em seguida, adicione um arquivo de configuracdo / et ¢/ pam d/ ot her restritivo. Com esse arquivo, 0s
aplicativos que reconhecem o PAM néo serdo executados, amenos que existaum argquivo de configuracéo especifico

para esse aplicativo.

cat > /etc/pamd/oth

# Inicio /etc/pamd/
aut h required
aut h required
account required
account required
passwor d required
passwor d required
sessi on required
sessi on required

# Fim/etc/pamd/oth
EOF

A pégina de manual do PAM

er << n EO:II
ot her

pam war n. so
pam deny. so
pam war n. so
pam deny. so
pam war n. so
pam deny. so
pam war n. so
pam deny. so

er

(man pam) fornece um bom ponto de partida para aprender a respeito dos diversos

campos e entradas permissiveis. O Guia Linux-PAM do(a) Administrador(a) do Sistemaem/ usr/ shar e/ doc/

Li nux- PAM- 1. 7. O/ Li nu

Importante

Xx- PAM _SAG. t xt €érecomendado parainformagdes adicionais.

Vocé agoradeveriareinstalar os pacotes Systemd-257.8 e Shadow-4.18.0.

Conteudo
Aplicativo I nstalado:

Bibliotecas | nstaladas:
Diretérios | nstalados:

Descri¢cbes Curtas
faillock
mkhomedir_helper
pam_namespace _helper

pwhistory helper

pam_timestamp_check
unix_chkpwd
unix_update
i bpam so

falllock, mkhomedir_helper, pam_namespace helper, pam_timestamp_check,
pwhistory _helper, unix_chkpwd e unix_update

libpam.so, libpamc.so e libpam_misc.so

letc/security,  /usr/lib/security, /usr/finclude/security e /usr/share/doc/Linux-
PAM-1.7.1

exibe e modifica os arquivos de registro de falha de autenticacéo
€ um binario auxiliar que cria diretérios home

€ um aplicativo auxiliar usado para configurar um espaco de nome privado para
uma sessao de usuario(a)

€ um aplicativo auxiliar gue transfere hashes de senha de passwd ou shadow para
opasswd

€ usado para verificar se o carimbo padrdo de tempo é valido

€ um binario auxiliar que verifica a senha do(a) usuério(a) atual

€ um binario auxiliar que atualiza a senha de um(a) determinado(a) usuario(a)
fornece as interfaces entre os aplicativos e os moédulos PAM
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liboauth-1.0.3

Introducao ao liboauth

liboauth é uma colegéo de fungdes POSIX-C implementando o padrdo OAuth Core RFC 5849. Liboauth fornece
fungOes para escapar e codificar parémetros de acordo com a especificagdo OAuth e oferece funcionalidade de alto
nivel para assinar solicitagdes ou verificar assinaturas OAuth, bem como realizar solicitacdes HTTP.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacgéo do Pacote

o Transferéncia (HTTP): https://downloads.sourceforge.net/liboauth/liboauth-1.0.3.tar.gz
Transferéncia (FTP):

Soma de verificagdo MD5 datransferéncia: 689b46c2b3ab1a39735ac33f 714c4f 7f
Tamanho datransferéncia: 496 KB

Espaco em disco estimado exigido: 3,5 MB

Tempo de construgéo estimado: menos que 0,1 UPC

Transferéncias Adicionais

* Remendo exigido para uso com o OpenSSL: https://mww.linuxfromscratch.org/patches/blfs/12.4/liboauth-1.0.
3-openssl-1.1.0-3.patch

Dependéncias do liboauth
Exigidas

cURL-8.15.0
Opcionais

nss-3.115 e Doxygen-1.14.0 (para construir a documentacéo)

Instalacao do liboauth

Apligue um remendo para a versdo atual do OpenSSL.:

patch -Npl -i ../liboauth-1.0.3-openssl-1.1.0-3.patch

Instale liboauth executando os seguintes comandos:

./configure --prefix=/usr --disable-static &&
make

Se voceé desgja construir a documentacéo (precisa do Doxygen-1.14.0), emita:

make dox

Paratestar os resultados, emita make check.

Agora, como 0(a) usuério(a) r oot :

make i nstal l

Sevocé previamente jativer criado adocumentacéo, [ent&o] instal e-a executando os seguintes comandos como o(a)
usuario(a) r oot :

install -v -dn755 /usr/share/doc/liboauth-1.0.
cp -rv doc/htm/* [usr/share/doc/liboauth-1.0.

3 &&
3
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Explicagdes do Comando
- - di sabl e- st ati c: Essachave impede ainstalagdo das versdes estaticas das bibliotecas.

- - enabl e- nss: Use essa chave se desgjar usar MozillaNSS em vez do OpenSSL.

Conteudo
Aplicativos I nstalados: Nenhum(a)
Bibliotecas | nstaladas: liboauth.so
Diretérios Instalados: /usr/share/doc/liboauth-1.0.3

Descricdes Curtas

I i boaut h. so fornece fungdes para escapar e codificar sequéncias de caracteres de acordo com as
especificacdes OAuth e oferece funcionalidade de ato nivel integrada para assinar solicitagcdes
ou verificar assinaturas usando NSS ou OpenSSL para calcular o hash/assinaturas
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libpwquality-1.4.5

Introducéao ao libpwquality

O pacote libpwquality fornece funcdes comuns para verificagdo da qualidade da senha e também pontuagéo com
base na aparente aleatoriedade dela. A bibliotecatambém fornece uma funcéo para gerar senhas a eatdrias com boa
prondncia.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacao do Pacote

» Transferéncia (HTTP): https://github.convlibpwquality/libpwquality/r el eases/downl oad/libpwquality-1.4.5/
libpwquality-1.4.5.tar.bz2

» Transferéncia (FTP):

» Soma de verificacdo MD5 da transferéncia: 6b70e355269aef 0b9ddb2b9d17936f21
» Tamanho datransferéncia: 424 KB

» Espaco em disco estimado exigido: 5,4 MB

» Tempo de construcéo estimado: 0,1 UPC

Dependéncias do libpwquality
Exigidas
CrackLib-2.10.3
Recomendadas
Linux-PAM-1.7.1
Instalac&o do libpwquality

Instale libpwquality executando os seguintes comandos:

./configure --prefix=/usr \
--disabl e-static \
--with-securedir=/usr/lib/security \

- - di sabl e- pyt hon- bi ndi ngs &&
make &&

pi p3 wheel -w dist --no-build-isolation --no-deps --no-cache-dir $PWY pyt hon
Esse pacote ndo vem com uma suite de teste.

Agora, como 0(a) usuério(a) r oot :

make install &&

pi p3 install --no-index --find-links dist --no-user pwyuality

Explicagdes do Comando

- - di sabl e- pyt hon- bi ndi ngs: Esse parametro desabilitaconstruir ligagdes Python com o comando obsoleto
python3 setup.py build. A instrucéo explicita para construir a ligacdo Python 3 com o comando pip3 wheel €
fornecida.
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Configurando libpwquality

libpwquality é destinado a ser um substituto funcional para o agora obsoleto modulo PAM pam cr ackl i b.
s0. Para configurar o sistema para usar o modulo pam _pwgual i t y, execute 0s seguintes comandos como o(a)
usuario(a) r oot :

mv /etc/pam d/ system password{,.orig} &&
cat > /etc/pam d/system password << "EOF"
# Begin /etc/pam d/ system password

# check new passwords for strength (man pam pwqual ity)

password required pam pwgual i ty. so aut ht ok_type=UNI X retry=1 difok=1\
m nl en=8 dcredit=0 ucredit=0 \
| credit=0 ocredit=0 m ncl ass=1 \
maxr epeat =0 nmaxsequence=0 \
maxcl assrepeat =0 gecoscheck=0 \
di ct check=1 usercheck=1 \
enf or ci ng=1 badwords="" \
di ctpat h=/usr/ i b/cracklib/pw dict

# use yescrypt hash for encryption, use shadow, and try to use any

# previously defined authentication token (chosen password) set by any
# prior nodul e.

password required pam uni X. so yescrypt shadow try first _pass

# End /etc/pam d/ syst em password

EOF
Conteado
Aplicativos I nstalados: pwscore e piwmake
Bibliotecas | nstaladas. pam_pwquality.so e libpwquality.so
Diretérios I nstalados: /usr/lib/python3.11/site-packages/pwquality-1.4.5.dist-info

Descricbes Curtas

pwmake éumaferramentaconfiguravel simplesparagerar senhas aleatérias erelativamentefaceis
de pronunciar

pwscor e € uma ferramenta simples para verificar a qualidade de uma senha
i bpwqual ity.so  contém funcdes de APl para verificar a qualidade da senha
pam pwgual i ty. so éum maodulo Linux PAM usado pararealizar verificagdo da qualidade da senha
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MIT Kerberos V5-1.22.1

Introducao ao MIT Kerberos V5

MIT Kerberos V5 é uma implementacdo livre do Kerberos 5. Kerberos é um protocolo de autenticagdo de rede
de comunicaggo. Ele centraliza a base de dados de autenticacéo e usa aplicativos kerberizados para trabalhar com
servidores ou servicos que suportem Kerberos, permitindo logins Gnicos e comunicacdo criptografada em redes
internas de comunicacao ou na I nternet.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacao do Pacote

» Transferéncia (HTTP): https://kerberos.org/dist/krb5/1.22/krb5-1.22.1.tar.gz

Transferéncia (FTP):

Soma de verificacdo MD5 datransferéncia: 8f841ceal86ef6856ea6c2a063091861

Tamanho datransferéncia: 8,3 MB

Espaco em disco estimado exigido: 135 MB (adicionar 15 MB para os testes)

Tempo de construgéo estimado: 0,4 UPC (Usando paralelismo=4; adicionar 3,8 UPC para testes)

Dependéncias do MIT Kerberos V5

Opcionais

Utilitarios BIND-9.20.12, CrackLib-2.10.3 (/ usr/ shar e/ di ct/wor ds referenciado por alguns testes),
keyutils-1.6.3, OpenLDAP-2.6.10, Valgrind-3.25.1 (usado durante a suite de teste), yasm-1.3.0, libedit, cmocka,
kdcproxy, pyrad e resolv_wrapper

% Nota
’ 4

Algum tipo de recurso de sincronizacéo de tempo em seu sistema (como o ntp-4.2.8p18) é necessario,
pois o Kerberos ndo autenticaria se houvesse uma diferenca de horario entre um cliente kerberizado e o
servidor KDC.

Instalacao do MIT Kerberos V5

Construa MIT Kerberos V5 executando os seguintes comandos:

cd src &&
sed -i -e '/eq O/{N;s/12 //}" plugins/kdb/db2/1ibdb2/test/run.test &&

./lconfigure --prefix=/usr
--sysconfdir=/etc
--local statedir=/var/lib
--runstatedir=/run
--w th-system et
--w th-systemss
--W t h-system verto=no
--enabl e-dns-for-real m
--di sabl e-rpath &&

\
\
\
\
\
\
\
\

make
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Paratestar a construcdo, emita: make -j1 -k check. Alguns testes possivelmente falhem com aversdo mais recente
de dgjagnu e glibc. Alguns testes possivelmente travem por um tempo longo e falhem se o sistema ndo estiver
conectado a uma rede de intercomunicacdo. Um teste, t _kadnbsr v, é conhecido por falhar. Se keyutils-1.6.3
estiver instalado, mas Configuracdo de Nucleo do Keyutils ndo estiver satisfeita, alguns testes falhardo, reclamando
guekeyct| fal hou como codigo 1.

Agora, como 0(a) usuério(a) r oot :

make install &&
cp -vfr ../doc -T /usr/share/doc/krb5-1.22.1

Explicages do Comando
O comando sed remove um teste que é conhecido por falhar.

--local statedir=/var/|i b: Essaopc¢do é usada de forma que os dados variaveis de tempo de execucéo do
Kerberos estejam localizadosem/ var /| i b emvezde/ usr/ var.

--runstat edi r =/ r un: Essa opcéo € usada de forma que a informagdo de estado em tempo de execucéo do
Kerberos estejalocalizadaem / r un em vez do obsoleto / var / r un.

--W t h- syst em et : Essachave faz com que a construgdo use as versoes instaladas do sistema do software de
suporte atabela de erros.

--w t h- syst em ss: Essachave faz com que a construcéo use as versoes instaladas do sistema do software de
interface de linha de comando do subsistema.

--w t h-syst em vert o=no: Essa chave corrige um defeito no pacote em que o sistema de constru¢éo néo
reconhece sua propria biblioteca verto se esse pacote tiver sido instalado antes. 1sso ndo é um problema se vocé
estiver reinstalando a mesma versdo, mas pode ser problematico se estiver atualizando, pois a versdo antiga da
biblioteca verto sera usada em vez de instalar-se a versdo mais recente.

- - enabl e- dns-f or - r eal m Essa chave permite que os dominios sejam resolvidos usando o servidor DNS.

- - di sabl e-r pat h: Essa chave evita codificar rigidamente caminhos de pesquisa de biblioteca (rpath) nos
arquivos executaveis binarios e bibliotecas compartilhadas. Esse pacote ndo precisa do rpath para uma instalacéo
no local padréo, e o rpath as vezes pode causar efeitos indesgjados ou até mesmo problemas de seguranca.

--wi t h-1 dap: Use essa chave se desgjar compilar 0 médulo de estrutura de retaguarda da base de dados
OpenLDAP.

Configurando o MIT Kerberos V5

Arquivos de Configuracéo
/ etc/ krb5. conf e/var/lib/krb5kdc/ kdc. conf
Informagao de Configuragéo
Configuracédo do Kerberos
}, Dica
Vocé deveria considerar instalar algum tipo de dicionério de verificacdo de senha, de forma que consiga
configurar ainstalacéo para aceitar somente senhas fortes. Um diciondrio adequado para usar € instalado
nasinstrucdes do CrackLib-2.10.3. Observe que somente um arquivo pode ser usado, mas vocé consegue

concatenar muitos arquivos em um. O arquivo de configuragdo mostrado abaixo assume que vocé tenha
instalado um dicionarioem/ usr / shar e/ di ct / wor ds.
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Crie 0 arquivo de configuracdo do Kerberos com os seguintes comandos emitidos pelo(a) usuario(a) r oot :

cat > /etc/krb5.conf << "EOF"
# Inicio /etc/krb5. conf

[ 11 bdefaul ts]
default _real m = <EXAMPLE. ORG>
encrypt = true

[ real ns]
<EXAMPLE. ORG> = {
kdc = <bel gar at h. exanpl e. or g>
adm n_server = <bel garat h. exanpl e. or g>
dict _file = /usr/share/dict/words

}

[ domai n_r eal m
. <exanpl e. org> = <EXAMPLE. ORG>

[ oggi ng]
kdc = SYSLOG | NFO AUTH
adm n_server = SYSLOG | NFO AUTH
default = SYSLOG DEBUG DAEMON

# Fim/etc/krb5. conf
EOF

Vocé precisard substituir seu dominio e nome adequado do dispositivo para as ocorréncias dos nomes
<bel gar at h> e<exanpl e. or g>.

def aul t _r eal mdeveria ser o0 nome do seu dominio mudado para TUDO EM MAIUSCULAS. Isso ndo é
obrigatério, mas tanto o Heimdal quanto o MIT o recomendam.

encrypt = tr ue forneceencriptacdo detodo o trafego entre clientes e servidores kerberizados. N&o é necessério
e pode ser deixado de lado. Se vocé deixa-lo desativado, [entdo] consegue encriptar todo o trafego procedente do
cliente para o servidor usando uma chave no aplicativo cliente.

Os parametros| r eal nms] dizem aos aplicativos clientes onde procurar pelos servicos de autenticacdo do KDC.
A secdo [ donmi n_r eal n] mapeiaum dominio paraum reino.

A seguir, crie abase de dados do KDC:

kdb5 util create -r <EXEMPLO ORG> -s

Agoravocé deveriapovoar abase de dados com principais (usuarios(as)). Por enquanto, apenas use teu home normal
deloginour oot .

kadm n. | ocal
kadm n. |l ocal : add _policy dict-only
kadm n. |l ocal : addprinc -policy dict-only <none_| ogi n>

O servidor KDC e qualguer maguina executando processos de segundo plano de servidor kerberizados precisam
ter uma chave de dispositivo instalada:

kadm n. | ocal : addprinc -randkey host/<bel garat h. exenpl 0. or g>
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Depoisde escolher os padrdes quando solicitado, vocéteraque exportar os dados paraum arquivo detabelade chave:

kadm n. | ocal : ktadd host/ <bel gar at h. exenpl 0. or g>

Isso deveria ter criado um arquivo em / et ¢ chamado kr b5. keyt ab (Kerberos 5). Esse arquivo deveria ter
permissdes 600 (somente leitura e escrita por r oot ). Manter os arquivos de tabela de chave do acesso publico €
crucial paraaseguranca geral dainstalacéo do Kerberos.

Saiado aplicativo kadmin (use quit ou exit) eretorne ao prompt do shell. Inicie o processo de segundo plano KDC
manual mente, apenas paratestar a instalagdo:

[ usr/ sbi n/ kr b5kdc

Tente obter um tiquete com o seguinte comando:

ki nit <none_|I ogi n>

Vocé sera solicitado(a) a fornecer a senha que criou. Depois de obter seu tiquete, vocé consegue lista-lo com o
seguinte comando:

KI'i st

Informagdo arespeito do tiquete deveriam ser exibidas natela

Paratestar a funcionalidade do arquivo de tabela de chave, emita 0 seguinte comando como o(a) usuario(a) r oot :

ktutil
ktutil: rkt /etc/krb5. keytab
ktutil: |

Isso deveria despejar umallista do principal do dispositivo, juntamente com os métodos de encriptacéo usados para
acessar o principal.

Crie um arquivo ACL vazio que possa ser modificado posteriormente:

touch /var/li b/ krb5kdc/ kadnb. acl

Neste ponto, se tudo deu certo até agora, [entdo] vocé pode se sentir bastante confiante nainstalacdo e configuracéo
do pacote.

Informacgédo Adicional

Para informagdo adicional, consulte a documentacao para krb5-1.22.1 na qual as instrucdes acima sao baseadas.

Unidade do Systemd

Sevocé desgjainiciar os servicos Kerberos nainicializacdo, [entéo] instaleaunidade kr b5. ser vi ce incluidano
pacote blfs-systemd-units-20241211 usando o seguinte comando:

make i nstall-krb5
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Conteudo
Aplicativos I nstalados: gss-client, gss-server, kbsrvutil, kadmin, kadmin.local, kadmind, kdb5 |dap util

Bibliotecas | nstaladas:

Diretorios | nstalados:

Descri¢cbes Curtas

(opcional), kdb5 util, kdestroy, kinit, klist, kpasswd, kprop, kpropd, kproplog,
krb5-config, krb5-send-pr, krbSkdc, ksu, kswitch, ktutil, kvno, sclient, ssim_client,
sim_server, sserver, uuclient e uuserver

libgssapi_krb5.s0, libgssrpc.so, libk5crypto.so, libkadm5clnt_mit.so,
libkadmb5clnt.so, libkadm5srv_mit.so, libkadmbsrv.so, libkdb ldap.so (opcional),
libkdb5.s0, libkrad.so, libkrb5.s0, libkrb5support.so, libverto.so e alguns plugins sob
aarvore /usr/lib/krb5

Jusr/include/{ gssapi,gssrpc,kadm5,krb5}, Jusr/lib/krbb5, Jusr/share/{ doc/
krb5-1.22.1,examples/krb5}, /var/lib/krb5kdc e /run/krb5kdc

gss-client € um cliente de teste da APl GSS

gss-server € um servidor de teste da APl GSS

k5srvutil € um utilitario de manipulagdo da tabela de chaves do dispositivo

kadmin € um utilitario usado parafazer modificacfes na base de dados Kerberos

kadmin.local € um utilitério semelhante ao kadmin, mas se a base de dados for db2,
[ent&o] o cliente local kadmin.local, destina-se a executar diretamente no
KDC mestre sem autenticacdo Kerberos

kadmind € um servidor para acesso administrativo a uma base de dados K erberos

kdb5 Idap_util (opcional)

permite que um(a) administrador(a) gerencie reinos, servicos Kerberos e
politicas de tiquete

kdb5_util € o utilitério de base de dados KDC

kdestroy remove o conjunto atual de tiquetes

kinit € usado para se autenticar no servidor Kerberos como um(a) principal e
adquirir um tiquete que concede tiquete que consegue posteriormente ser
usado para obter tiquetes para outros servicos

klist |é e exibe os tiquetes atuais no cache de credenciais

kpasswd € um aplicativo para mudar as senhas do Kerberos 5

kprop pega uma base de dados principal em um formato especificado e aconverte
em um fluxo de registros de base de dados

kpropd recebe uma base de dados enviada pelo kprop e a grava como uma base
de dados local

kproplog exibe o contetido do registro de atualiza¢éo da base de dados KDC nasaida
gerada padréo

krb5-config fornece informagdes acerca de como vincular programas as hibliotecas do
Kerberos 5

krb5kdc € o0 servidor Kerberos 5

krb5-send-pr enviaum Informe de Problema (IP) paraum sitio central de suporte

ksu €0 programade superusuério(a) que usao protocolo Kerberos. Ele exigeum

/ et c/ shel | s configurado adequadamente e ~/ . k51 ogi n contendo
principais autorizados a se tornarem superusuarios(as)
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kswitch

ktutil
kvno
sclient

sim_client
sim_server

sserver

uuclient

uuserver

| i bgssapi _krb5. so

| i bkadnbel nt. so
| i bkadnbsrv. so
| i bkdb5. so

i bkrad. so
i bkrb5. so
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torna o cache especificado de credenciais 0 cache primario para a colegéo,
se uma colecdo de cache estiver disponivel

€ um aplicativo para gerenciar tabel as de chave do Kerberos
imprime 0s nimeros de versao de chave dos principais do Kerberos

€ usado para contactar um servidor de amostra e autenticar-se nele usando
tiquetes Kerberos 5 e, em seguida, exibir a resposta do servidor

€ um simples programa cliente de amostra baseado em UDP, para
propdsitos de demonstracéo

€ um simples aplicativo servidor baseado em UDP, para propésitos de
demonstracéo

€ um servidor de amostra K erberos 5
€ outro cliente de amostra
€ outro servidor de amostra

contém as funcgbes Generic Security Service Application Programming
Interface (GSSAPI) que fornecem servicos de seguranca para chamadores
de forma genérica, compativeis com uma variedade de mecanismos e
tecnologias subjacentes e, portanto, permitindo portabilidade de nivel de
fonte de aplicativos para diferentes ambientes

contém as fungdes administrativas de autenticacdo e verificacdo de senha
exigidas pelos aplicativos Kerberos 5 do lado do cliente

contém as fungdes administrativas de autenticacdo e verificacdo de senha
exigidas pelos servidores Kerberos 5

€ uma biblioteca de acesso a base de dados de autenticacdo/autorizacéo
Kerberos 5

contém a biblioteca interna de suporte para afuncionalidade RADIUS
€ uma biblioteca Kerberos 5 multifuncional
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Nettle-3.10.2

Introducéo ao Nettle

O pacote Nettle contém umabiblioteca criptografica de bai xo nivel que é projetada para caber facilmente em muitos
contextos.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacgéo do Pacote

» Transferéncia (HTTP): https://ftp.gnu.org/gnu/nettle/nettle-3.10.2.tar.gz
Transferéncia (FTP):

Soma de verificagdo MD5 datransferéncia: b28bcbf6f045ff007940a9401673600d
Tamanho datransferéncia: 2,5 MB

Espaco em disco estimado exigido: 102 MB (com testes)

Tempo de construcgdo estimado: 0,2 UPC (com testes; ambos usando paral elismo=4)

Dependéncias do Nettle

Opcionais
Valgrind-3.25.1 (opcional para os testes)

Instalac&o do Nettle

Instale Nettle executando os seguintes comandos:

./configure --prefix=/usr --disable-static &
make

Paratestar os resultados, emita: make check.
Agora, como 0(a) usuério(a) r oot :

make install &&

chnod -V 755 /usr/lib/lib{hogweed, nettle}.so &&

install -v -n¥55 -d /usr/share/doc/nettle-3.10.2 &&

install -v -n644 nettle.{htm , pdf} /usr/share/doc/nettle-3.10.2

Explicacdes do Comando

--di sabl e- st at i c: Essachaveimpede ainstalacdo das versdes estaticas das bibliotecas.

Conteudo
Aplicativos I nstalados: nettle-hash, nettle-Ifib-stream, nettle-pbkdf2, pkcsl-conv e sexp-conv
Bibliotecas I nstaladas: libhogweed.so e libnettle.so
Diretorio Instalado: /usr/include/nettle e /usr/share/doc/nettle-3.10.2

Descricdes Curtas

nettle-hash calculaum valor de hash usando um agoritmo especificado

nettle-lIfib-stream gera uma sequéncia de bytes pseudo-al eatorios (ndo criptograficos), usando o gerador
fibonacci defasado de Knuth. O fluxo é Gtil paratestes, mas ndo deveriaser usado para
gerar chaves criptograficas ou qualquer outra coisa gue precise de al eatoriedade real
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€ uma funcéo de derivagdo de chave baseada em senha que usa uma senha ou frase
secreta como entrada e retorna uma senha reforcada, que € protegida contra ataques
de pré-computacdo usando salting e outros cal cul os dispendiosos.

converte chaves RSA privadas e publicas do formato PK CS #1 para o formato sexp
converte uma expressao s para uma codificacéo diferente
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NSS-3.115

Introducéo ao NSS

O pacote Network Security Services (NSS) € um conjunto de bibliotecas proj etadas parasuportar o desenvolvimento
em plataforma cruzada de aplicativos cliente e servidor habilitados para seguranca. Aplicativos construidos com
NSS podem suportar SSL v2 ev3, TLS, PKCS#5, PKCS#7, PKCS #11, PKCS #12, SSMIME, certificados X.509
v3 e outros padrfes de seguranca. 1sso € Gtil paraimplementar SSL e SMIME ou outros padrdes de seguranca da
Internet em um aplicativo.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informagéo do Pacote

» Transferéncia (HTTP): https://archive.mozilla.org/pub/security/nss/releases/NSS 3 115 RTM/src/nss-3.115.
tar.gz

o Transferéncia (FTP):

» Soma de verificacdo MD5 da transferéncia: 3780ead7a89bccee86feb9d378cdb54e

» Tamanho datransferéncia 73 MB

» Espaco em disco estimado exigido: 307 MB (adicionar 151 MB para os testes)

» Tempo de construcéo estimado: 0,8 UPC (com paralelismo=4; adicionar 42 UPC paratestes em Ryzens da
AMD ou ao menos 27 UPC em méquinas Intel)

Transferéncias Adicionais

» Remendo exigido: https://www.linuxfromscratch.org/patches/blfs/12.4/nss-standal one-1.patch
Dependéncias do NSS
Exigidas

NSPR-4.37

Recomendadas
SQLite-3.50.4 e p11-kit-0.25.5 (tempo de execucéo)

% Nota
V 4

Uma conexdo com alnternet é necessaria paraa gunstestes desse pacote. A lojade certificados do sistema
pode necessitar ser configurada com make-ca-1.16.1 antes de se testar esse pacote.

Instalacdo do NSS

Instale NSS executando 0s seguintes comandos:

patch -Npl -i ../nss-standal one-1. patch &&

cd nss &&

make BU LD _OPT=1 \
NSPR_| NCLUDE_DI R=/ usr /i ncl ude/ nspr \
USE_SYSTEM ZLI B=1 \
ZLIB LIBS=-1z \

NSS_ENABLE_WVERROR=0 \
$([ $(unanme -n) = x86_64 ] & echo USE 64=1) \
$([ -f /usr/include/sqglite3.h ] & & echo NSS_USE SYSTEM SQ.I TE=1)
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Para executar os testes, execute 0s segw ntes comandos:

cd tests &&
HOST=I| ocal host DOVSUF=l ocal domain ./all.sh
cd ../

% Nota
s

Algumainformacao relativa aos testes:

» HOST=localhost e DOM SUF=localdomain sdo exigidas. Sem essas variaveis, um FQDN é
exigido que seja especificado e essa forma genérica deveria funcionar para todos(as), desde que
| ocal host . | ocal domai n esteja definido pelo médulo Name Service Switch danyhost nane,
conforme especificado no livro LFS

» Ostestes tomam um tempo longo para executar. Se desejado, existe informagdo no conjunto de
comandos sequenciais all.sh relativa a executar subconjuntos da suite total de teste.

» Aointerromper ostestes, a suite de teste falha ao desligar os servidores de teste que estdo
executando. 1sso leva aum loop infinito nos testes em gue a suite de teste tenta matar um servidor
gue ndo mais existe porque extrai o PID errado.

 Os resultados da suite de teste (em formato HTML!) podem ser encontrados em ../../test_results/
security/localhost. U/results.html

* Uns poucos testes podem falhar em algumas maquinas Intel por razdes desconhecidas.

Agora, como 0(a) usuério(a) r oot :

cd ../dist &&
install -v -n¥55 Linux*/lib/*.so fusr/lib &&
install -v -n644 Linux*/lib/{*.chk,libcrnf.a} /usr/lib &&
install -v -nv55 -d [usr/includel/ nss &&
cp -v -RL {public,private}/nss/* [usr/includel/ nss &&
install -v -n¥55 Linux*/bin/{certutil,nss-config, pkl2util} /usr/bin &k

install -v -n644 Linux*/Ilib/pkgconfig/nss.pc /usr/lib/pkgconfig

Explicacbes do Comando

BUI LD _OPT=1: Essa opc¢do € passada para make de modo que a construcéo seja realizada sem simbolos de
depuracéo embutidos nos binérios e as otimizages padréo do compilador segjam usadas.

NSPR_| NCLUDE_DI R=/ usr /i ncl ude/ nspr : Essaopcao configurao local dos cabecalhos nspr.

USE_SYSTEM ZLI| B=1: Essa opcéo € passada para make para garantir que a bibliotecal i bssl 3. so estga
vinculada ao zlib instalado do sistema em vez da versdo em arvore.

ZL1 B_LI BS=-1 z: Essaopcéo fornece os sinalizadores de vincul ador necessarios paravincular ao zlib do sistema.

$([ $(uname -m) = x86 64 ] & & echo USE_64=1): A opcdo USE 64=1 é exigida em x86_64, caso contrario,
make tentara (e falhard) criar objetos de 32 bits. O teste [ $(uname -m) = x86_64 ] garante que ndo tenha efeito
em um sistema de 32 hits.

([ -f /usr/include/sglite3.h ] & & echoNSS USE_SYSTEM_SQLITE=1): Issotestase o sgliteestadinstalado e, se
estiver, echo aopgdo NSS USE_SYSTEM_SQLITE=1 para make, de modo que | i bsof t okn3. so vinculard
aversao do sistemado sglite.
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NSS DI SABLE _GTESTS=1: Se vocé ndo precisa executar a suite de teste NSS, anexe essa opg¢éo ao comando
make, para evitar acompilacéo dos testes e economizar algum tempo de construcéo.

Configurando NSS

Sepll-kit-0.25.5 estiver instalado, o modulo de confiancado p11-kit (/ usr/ | i b/ pkcs11/ pll-kit-trust.

s0) pode ser usado como um substituto imediato para/ usr/ i b/ | i bnssckbi . so para transparentemente
tornar as ACs do sistema disponiveis para aplicativos cientes de NSS, em vez da biblioteca estatica fornecida por
fusr/1lib/libnssckbi.so.Comoo(a) usuario(a) r oot , execute o seguinte comando:

In -sfv ./pkcsll/pll-kit-trust.so /usr/lib/libnssckbi.so

Além disso, para aplicativos dependentes que ndo usam abase dedadosinterna(/ usr/ i b/ | i bnssckbi . so),
oscript/ usr/ sbi n/ make- ca incluido napaginamake-ca-1.16.1 pode gerar umabase de dados NSS abrangente
ao sistema com a chave - n ou modificando o arquivo/ et ¢/ make- ca/ make-ca. conf.

Conteudo
Aplicativos I nstalados: certutil, nss-config e pk12util
Bibliotecas | nstaladas. libcrmf.a, libfreebl3.so, libfreeblpriv3.so, libnss3.so, libnssckbi.so, libnssckbi-
testlib.so, libnssdbm3.s0, libnsssysinit.so, libnssutil3.so, libpkcslltestmodule.so,
libsmime3.so, libsoftokn3.s0 e libssl3.s0
Diretérios I nstalados: Jusr/include/nss

Descricbes Curtas

certutil é a ferramenta de base de dados de certificados da Mozilla. E um utilitério de linha de comando
gue consegue criar e modificar os arquivos de base de dados cert8.db e key3.db do Netscape
Communicator. Ele também consegue listar, gerar, modificar ou deletar certificados dentro do
arquivo cert8.db e criar ou mudar a senha, gerar novos pares de chaves publicas e privadas, exibir
0 contetido da base de dados de chaves ou deletar pares de chaves dentro do arquivo key3.db

nss-config € usado para determinar as configuracdes da biblioteca NSS das bibliotecas instaladas NSS

pk12util € uma ferramenta para importar certificados e chaves a partir de arquivos PKCS #12 para 0 NSS
ou exporté-los. Ele também consegue listar certificados e chaves nesses arquivos
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OpenSSH-10.0pl

Introducéo ao OpenSSH

O pacote OpenSSH contém clientes ssh e 0 processo de segundo plano sshd. 1sso é Gtil paraencriptar aautenticacdo
e o trafego subsequente em uma rede de comunicacdo. Os comandos ssh e scp sdo implementacdes seguras do
telnet e do rcp respectivamente.

% Nota
V 4

Esse pacote informa versdo OpenSSH_10.0p2, embora o pacote fonte seja openssh-10.0p1.
Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacéo do Pacote

» Transferéncia (HTTP): https://ftp.openbsd.or g/pub/OpenBSD/OpenSSH/portable/openssh-10.0pl.tar.gz
e Transferéncia (FTP):

» Soma de verificacdo MD5 datransferéncia: 689148621a2eaa734497b12bed1c5202

» Tamanho datransferéncia: 1,9 MB

» Espaco em disco estimado exigido: 50 MB (adicionar 22 MB para 0s testes)

» Tempo de construcéo estimado: 0,3 UPC (Usando paraelismo=4; executar os testes leva cerca de 20 minutos,
independentemente da vel ocidade do processador)

Dependéncias do OpenSSH

Opcionais

GDB-16.3 (para testes), Linux-PAM-1.7.1 (arquivos de configuracdo de PAM oriundos de Shadow-4.18.0 séo
usados para criar arquivos do openssh), Aplicativos do Xorg (ou Ambiente de construcéo do "Xorg", veja-se
Explicacdo dos Comandos), MIT KerberosVV5-1.22.1, Which-2.23 (paratestes), libedit, LibreSSL Portable, OpenSC
e libsectok

Opcional em Tempo de Execucdo (usado somente para coletar entropia)

Net-tools-2.10 e Sysstat-12.7.8

Instalacdo do OpenSSH

O OpenSSH executa como doi s processos ao Se conectar a outros computadores. O primeiro processo € um processo
privilegiado e controla a emissao de privilégios conforme necessario. O segundo processo se comunica com arede
de intercomuni cacdo. Etapas adicionais de instalagcdo sdo necessdrias para configurar o ambiente adequado, que séo
realizadas emitindo os seguintes comandos como o(a) usuario(a) r oot :

install -v -g sys -n700 -d /var/lib/sshd &

groupadd -g 50 sshd &&
useradd -c¢ 'sshd PrivSep
-d /var/lib/sshd
-g sshd
-s /bin/fal se
-u 50 sshd

\
\
\
\
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Instale 0 OpenSSH executando 0s seguintes comandos:

./configure --prefix=/usr \
--sysconfdir=/etc/ssh \
--W th-privsep-path=/var/lib/sshd \
--wW t h-default-path=/usr/bin \
--W t h-superuser-pat h=/usr/sbin:/usr/bin \
--With-pid-dir=/run &&

make

Paratestar os resultados, emita: make -j 1 tests.

Agora, como 0(a) usuério(a) r oot :

make install &&

install -v -n¥55 contrib/ssh-copy-id /usr/bin &&

install -v -nb44 contrib/ssh-copy-id.1 \

[ usr/ shar e/ man/ manl &&
install -v -nmv55 -d /usr/share/doc/ openssh-10. Opl &&
install -v -nb44 | NSTALL LI CENCE OVERVI EW READVE* \

[ usr/ shar e/ doc/ openssh-10. Opl

Explicagdes do Comando
--sysconfdi r =/ et c/ ssh: Isso evita que os arquivos de configuracdo sgjam instaladosem / usr / et c.

--with-defaul t-path=/usr/bin e --wth-superuser-path=/usr/sbin:/usr/bin: Esses
configuram PATH consistente com o pacote Shadow do LFS e do BLFS.

--w t h- pi d-di r=/run: Isso evitaque OpenSSH serefiraao obsoleto/ var / r un.
- - W t h- pam Esse par@metro habilita o suporte Linux-PAM na construcéo.

--W t h- xaut h=$XORG_PREFI X/ bi n/ xaut h: Configure o local padréo para o bin&rio xauth para
autenticacdo do X. A variavel de ambiente XORG_PREFI X deveria estar configurada seguindo Ambiente de
construcdo do "Xorg". Isso também pode ser controlado a partir de sshd_confi g com a paavra-chave
XAuthL ocation. Vocé pode omitir essa chave se o Xorg ja estiver instalado.

--w t h- ker ber 0s5=/ usr : Essaopcéo € usada paraincluir suporte a Kerberos 5 na construcao.

--wi t h-11i bedi t: Essaopcéo habilitaa edi¢do de linha e recursos de historico para o sftp.

Configurando o OpenSSH

Arquivos de Configuracao
~/ .ssh/ *,/etc/ssh/ssh_confige/etc/ssh/sshd_config

N&o existem mudangas exigidas para nenhum desses arquivos. No entanto, vocé possivel mente desgje visualizar 0s
arquivosdo/ et c/ ssh/ efazer quaisquer mudancas apropriadas para a seguranca do teu sistema. Uma mudanca
recomendada € ade desabilitar o login do(a) r oot viassh. Execute o seguinte comando como o(a) usuério(a) r oot
para desabilitar o login do(a) r oot viassh:

echo "Perm t RootLogin no" >> /etc/ssh/sshd config
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Se quiser estar apto(a) a se logar sem digitar tua senha, crie primeiro ~/.ssh/id_rsa e ~/.ssh/id_rsa.pub com o ssh-
keygen e depois copie ~/.ssh /id_rsa.pub para ~/.ssh/authorized keys no computador remoto no qual desgja se
logar. Vocé precisaramudar NOME_USUARIO(A) REMOTO e NOME_DISPOSITIVO_REMOTO parao home
de usuério(a) e nome do dispositivo do computador remoto e também precisarainserir tua senhapara que o comando
ssh-copy-id seja bem-sucedido:

ssh-keygen &&
ssh-copy-id -i ~/.ssh/id_ed25519. pub NOVE_USUARI O( A) REMOTO@NOVE_DI SPOSI TI VO_RE!

Tao logo tenha obtido logins sem senha funcionando, atualmente € mais seguro que selogar com umasenha (jaque
a chave privada é muito mais longa que as senhas da maioria das pessoas). Se vocé gostaria de desabilitar logins
de senha agora, como o(a) usuério(a) r oot :

echo "Passwor dAut henti cati on no" >> /etc/ssh/sshd config &&
echo "Kbdl nteractiveAut hentication no" >> /etc/ssh/sshd config

Se vocé adicionou suporte Linux-PAM e desgja que 0 ssh 0 use, entdo precisara adicionar um arquivo de
configuracéo para o sshd e habilitar o uso do Linux-PAM. Observe que o ssh somente usa PAM para verificar
senhas; se tiver desabilitado os logins de senha, estes comandos ndo sdo necessarios. Se vocé desgja usar o PAM,
emita os seguintes comandos como o(a) usuario(a) r oot :

sed 's@/ | ogi n@l/ sshd@' /etc/pamd/login > /etc/pamd/sshd &&
chnod 644 /etc/pam d/ sshd &&
echo "UsePAM yes" >> /etc/ssh/sshd_config

Informacao adicional de configuracdo pode ser encontrada nas paginas de manual para sshd, ssh e ssh-agent.

Unidade do systemd

Parainiciar o servidor SSH nainicializacdo do sistema, instaleaunidade sshd. ser vi ce incluidano pacote blfs-
systemd-units-20241211.

% Nota
s

Mudar a configuragdo de Li st enAddr ess em/ et ¢/ sshd/ sshd_conf i g ndo é suportado com a
unidade de systemd do sshd do BLFS.

make i nstall-sshd

Conteudo

Aplicativos I nstalados: scp, sftp, ssh, ssh-add, ssh-agent, ssh-copy-id, ssh-keygen, ssh-keyscan e sshd
Bibliotecas | nstaladas. Nenhum(a)
Diretorios I nstalados: /etc/ssh, /usr/share/doc/openssh-10.0pl e /var/lib/sshd

Descri¢cbes Curtas

scp € um aplicativo de copia de arquivo que age como rcp, exceto que usa um protocolo encriptado
sftp € um aplicativo do tipo FTP que funciona ao longo dos protocolos SSH1 e SSH2

ssh € um aplicativo cliente do tipo rlogin/r sh, exceto que usa um protocol o encriptado

sshd € um processo de segundo plano que escuta solicitagdes de login do ssh

ssh-add € uma ferramenta que adiciona chaves ao ssh-agent

ssh-agent € um agente de autenticagdo que consegue armazenar chaves privadas
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ssh-copy-id € um conjunto de comandos sequenciais que habilitalogins em maguinas remotas usando chaves
locais

ssh-keygen € uma ferramenta de geracéo de chave

ssh-keyscan € um utilitario para coletar chaves publicas de dispositivo a partir de varios dispositivos
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p11-Kit-0.25.5

Introducé&o ao pll-kit

O pacote pl1-kit fornece uma maneira de carregar e de enumerar modulos PKCS #11 (um padrdo de interface de
token criptogréafico).

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacgéo do Pacote

» Transferéncia (HTTP): https://github.conVpll-glue/pll-kit/rel eases/download/0.25.5/p11-kit-0.25.5.tar .xz
Transferéncia (FTP):

Soma de verificagdo MD5 da transferéncia: €9c5675508fcd8be54aadc8ch8e794fc

Tamanho datransferéncia: 980 KB

Espaco em disco estimado exigido: 94 MB (com testes)

Tempo de construcéo estimado: 0,7UPC (com testes)

Dependéncias do pl1-kit

Recomendadas
libtasn1-4.20.0

Recomendadas (tempo de execuc¢ao)
make-ca-1.16.1

Opcionais
GTK-Doc-1.34.0, libxslt-1.1.43 e nss-3.115 (tempo de execugao)

Instalacao do p11-kit
Prepare o gancho de ancoragem especifico para distribui¢ao:

sed '20,% d' -i trust/trust-extract-conpat &&

cat >> trust/trust-extract-conpat << "ECF"
# Copi ar nodificacbes exi stentes de ancora para /etc/ssl/|ocal
[usr/1ibexec/ make-cal/ copy-trust-nodifications

# Atualizar |ojas de confianca
[ usr/sbi n/ make-ca -r
EOF

Instale p11-kit executando os seguintes comandos.

nkdir pll-build &&
cd pll-build &&

nmeson setup .. \
--prefix=/usr \
--bui | dt ype=rel ease \
-D trust_paths=/etc/pki/anchors &&
ninja
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Paratestar os resultados, emita: LC_ALL=C ninjatest.
Agora, como 0(a) usuério(a) r oot :

ninja install &&
In -sfv /usr/libexec/pll-kit/trust-extract-conpat \
[ usr/ bin/update-ca-certificates

Explicagdes do Comando

- - bui | dt ype=r el ease: Especifique um tipo de construcéo adequado para lancamentos estaveis do pacote,
pois 0 padrdo possivelmente produza binarios ndo otimizados.

-D trust _pat hs=/ et c/ pki / anchor s: essachave configurao local dos certificados confidveis usados pela
libp11-kit.so.

- D hash_i npl =f r eebl : Use essachave se quiser usar a biblioteca Freebl proveniente daNSS parahash SHA1
e MDS5.

- D gt k_doc=t r ue: Use essachave sevocétiver instalado GTK-Doc-1.34.0 elibxslt-1.1.43 e desgja reconstruir
a documentacdo e gerar paginas de manua .

Configurando p11-kit

O modulo de confianga pll-kit (/usr/1i b/ pkcsll/ pll-kit-trust.so) pode ser usado como um
substituto imediato para /usr/ i b/1ibnssckbi.so para transparentemente tornar as ACs do sistema
disponiveis para aplicativos cientes da NSS, em vez da lista estatica fornecidapela/ usr/1i b/ 1i bnssckbi .

s0. Como o(a) usuario(a) r oot , execute 0s seguintes comandos:

In -sfv ./pkcsll/pll-kit-trust.so /usr/lib/libnssckbi.so

Conteudo
Aplicativos I nstalados: pl1-kit, trust e update-ca-certificates
Bibliotecas I nstaladas: libpl1-kit.so e pl1-kit-proxy.so
Diretorios I nstalados: letc/pkesll, /usr/include/pll-kit-1, /usr/lib/pkesll, /usr/libexec/pll-kit, /usr/share/

gtk-doc/html/pl1-kit e /usr/share/pl1-kit

Descricbes Curtas

pll-kit € uma ferramenta de linha de comando que pode ser usada para realizar
operagdes em modulos PKCS#11 configurados no sistema

trust € uma ferramenta de linha de comando para examinar e modificar o
armazenamento de politica de confianga compartilhada

update-ca-certificates € uma ferramenta de linha de comando para extrair certificados locais a
partir de um armazenamento ancora atualizado e regenerar todas as ancoras
e armazenamentos de certificados no sistema. 1sso é feito incondicionalmente
no BLFS usando os sinalizadores --f orce e --get para o make-ca e
provavel mente ndo deveria ser usado para atualizagOes automaticas

i bpll-kit.so contém fungdes usadas paracoordenar ainicializacéo e afinalizacdo de qual quer
modulo PKCS#11
pll-kKit-proxy.so € 0 modulo proxy PKCS#11
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Polkit-126

Introducé&o ao Polkit

Polkit € um kit de ferramentas para definir e para manusear autorizacdes. Ele é usado para permitir que processos
nado privilegiados se comuniquem com processos privilegiados.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacgéo do Pacote

o Transferéncia (HTTP): https://github.convpolkit-org/polkit/archive/126/polkit-126.tar.gz
» Transferéncia (FTP):

Soma de verificacdo MD5 da transferéncia: db4ceOad2d5bf8002061f8e34ee9bdd0
Tamanho datransferéncia: 448 KB

Espaco em disco estimado exigido: 7,4 MB (com testes)

Tempo de construcéo estimado: 0,2 UPC (com testes; usando paral elismo=4)

Dependéncias do Polkit

Exigidas
duktape-2.7.0 e GLib-2.84.4 (GObject Introspection recomendado)

Recomendadas

libxslt-1.1.43, e Linux-PAM-1.7.1

% Nota
V 4

Como systemd-logind usaPAM pararegistrar sessdes de usuario(a), € umaboaideiaconstruir Polkit com
suporte a PAM, de formaque systemd-logind possarastrear sessdes Polkit.

Opcionais

GTK-Doc-1.34.0 e dbusmock-0.36.0 (exigido para testes)

Dependéncias Exigidas de Tempo de Execucao

Systemd-257.8

Dependéncias Opcionais em Tempo de Execucéo

Um agente de autenticacdo polkit parausar polkit no ambiente gréfico: polkit-kde-agent em Plasma-6.4.4 paraK DE,
0 agente construido em gnome-shell-48.4 para GNOMES3, polkit-gnome-0.105 para XFCE e Ixqt-policykit-2.2.0
para LXQt

% Nota
V 4

Se libxdlt-1.1.43 estiver instalado, entdo docbook-xml-4.5 e docbook-xsl-nons-1.79.2 seréo exigidos. Se
vocé tiver instalado libxslt-1.1.43, mas ndo desgja instalar nenhum dos pacotes DocBook mencionados,
vocé precisarausar - D man=f al se nasinstrucdes abaixo.
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Configuracédo do Nucleo

Alguns testes precisam de suporte a espacos de nome de usuério(a). Se vocé for executar a suite de teste, habilite
0 suporte e recompile o nlcleo se necessario:

Ceneral setup --->
-*- Nanmespaces support ---> [ NAMESPACES]
[*] User nanespace [ USER_NS]

Instalac&o do Polkit

Deveria existir um(a) usuario(a) e um grupo dedicado(a) para assumir o controle do processo de segundo plano
polkitd depois que ele for iniciado. Emita os seguintes comandos como o(a) usuario(a) r oot :

groupadd -fg 27 polkitd &%
useradd -c "Dono(a) do Processo de Segundo Plano do PolicyKit" -d /etc/polkit-1
-g polkitd -s /bin/false polkitd

Instale o Polkit executando os seguintes comandos:

nkdir build &&
cd build &&

nmeson setup .. \
--prefix=/usr \
--bui | dt ype=r el ease \
-D man=t rue \
- D session_tracki ng=l ogi nd \
-D tests=true

Construa o pacote:

ninja

Para testar os resultados, primeiro certifique-se de que o processo de segundo plano D-Bus do sistema estegja
executando e que D-Bus Python-1.4.0 e dbusmock-0.36.0 estejam instalados. Em seguida, execute ninja test.
Agora, como o(a) usuério(a) r oot :

ninja install

Explicagdes do Comando

--bui | dt ype=r el ease: Especifique um tipo de construcéo adequado para lancamentos estéveis do pacote,
pois o padréo possivelmente produza binarios ndo otimizados.

- D t est s=t r ue: Essachave permite executar asuite deteste deste pacote. Como Pol kit é usado paraautorizacoes,
aintegridade dele pode afetar a seguranca do sistema. Portanto, é recomendado executar a suite de teste construindo
este pacote.

-D os_type=l f s: Useessachave sevocéndo criouoarquivo/ et c/ | f s-r el ease ou adeteccdo automatica
da distribuicéo falhara e vocé estarainapto(a) a usar o Polkit.

- D aut hf w=shadow: Essa chave habilita o pacote a usar 0 Shadow em vez da estrutura de autenticacdo Linux
PAM. Use-a se vocé néo tiver instalado Linux PAM.
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se: Use essa opcao se voceé tiver certeza de que ndo precisa de arquivos do gobject-

introspection para polkit ou ndo tiver instalado GLib-2.84.4 com GObject Introspection.

-D man=f al se: Use essa opcdo para desabilitar a geracdo e a instalacéo das paginas de manual. Isso é Util se

libxslt ndo estiver instalado.

- D exanpl es=true: Use

€ssa 0pcao para construir os aplicativos de exemplo.

-D gt k_doc=t r ue: Use essa opcao para habilitar a construcéo e ainstalacdo da documentacédo da API.

Conteudo

Aplicativos I nstalados:
Bibliotecas | nstaladas:
Diretorios | nstalados:

Descri¢cbes Curtas
pkaction
pkcheck
pkexec

pkttyagent
polkitd

I'i bpol kit-agent-1.so
I i bpol ki t-gobj ect-1.

pkaction, pkcheck, pkexec, pkttyagent e polkitd

libpolkit-agent-1.so e libpolkit-gobject-1.s0

letc/polkit-1, /usr/include/polkit-1, /usr/lib/polkit-1, /usr/share/gtk-doc/html/polkit-1
e /usr/share/polkit-1

€ usado para obter informacdo relativa as acoes registradas do PolicyKit
€ usado para verificar se um processo esta autorizado para agdo

permite que um(a) usuario(a) autorizado(a) execute um comando como outro(a)
usuério(a)

€ usado parainiciar um agente textual de autenticac&o para 0 assunto

fornece 0 servico D-Bus do org.freedesktop.PolicyKitl no barramento de
mensagem do sistema

contém as fungdes de API do agente de autenticacdo Polkit
so contém as fungdes da API de autorizagéo Polkit
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polkit-gnome-0.105

Introducéo ao Polkit GNOME

O pacote Polkit GNOME fornece um Agente de Autenticacdo para Polkit que se integra bem com o ambiente de
area de trabalho GNOME.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacéo do Pacote

» Transferéncia (HTTP): https://download.gnome.or g/sour ces/polkit-gnome/0.105/pol kit-gnome-0.105.tar .xz
Transferéncia (FTP):

Soma de verificagdo MD5 datransferéncia: 50ecad37c8342fb4a52f590db 7530621

Tamanho datransferéncia: 305 KB

Espaco em disco estimado exigido: 5,0 MB

Tempo de construcéo estimado: 0,1 UPC

Transferéncias Adicionais

* Remendo exigido: https://www.linuxfromscratch.org/patches/blfs/12.4/pol kit-gnome-0.105-consolidated fixes-
1.patch

Dependéncias do Polkit GNOME

Exigidas
AccountsService-23.13.9, GTK-3.24.50 e Polkit-126

Instalacéo do Polkit GNOME

Primeiro, aplique algumas corre¢cdes que permitem que o icone adequado de usuério(a) seja usado, bem como
algumas corregdes de seguranca:

patch -Npl -i ../polkit-gnone-0.105-consolidated fixes-1. patch

Instale o Polkit GNOME executando 0s seguintes comandos:

./configure --prefix=/usr &&
make

Esse pacote ndo vem com uma suite de teste.

Agora, como 0(a) usuério(a) r oot :

make i nstall

Configurando o Polkit GNOME

Iniciagcdo Automaética

Para que a estrutura de autenticacdo funcione, polkit-gnome-authentication-agent-1 precisa ser iniciado. No
entanto, make install ndo instalou um arquivo deiniciacéo para o Polkit GNOME, de modo que vocé tem de cri&
lo vocé mesmo(a).
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Emita os seguintes comandos como o(a) usuario(a) r oot para criar um arquivo deiniciacdo para Polkit GNOME:

nkdir -p /etc/xdg/autostart &&

cat > /etc/xdg/autostart/pol kit-gnonme-authentication-agent-1.desktop << "EOF"
[ Deskt op Entry]

Name=Pol i cyKit Aut henti cation Agent

Conmment =Pol i cyKit Aut hentication Agent

Exec=/usr/1i bexec/ pol ki t - gnome- aut henti cati on-agent -1
Ter m nal =f al se

Type=Appl i cati on

Cat egori es=

NoDi spl ay=true

Onl yShowl n=GNOVE; XFCE; Uni ty;

Aut ost art Condi ti on=GNOVE3 unl ess- sessi on gnone

EOF
Conteudo
Aplicativo I nstalado: polkit-gnome-authenti cation-agent-1
Bibliotecas I nstaladas: Nenhum(a)
Diretério Instalado: Nenhum(a)

Descricdes Curtas

polkit-gnome-authentication-agent-1 € 0 agente de autenticacdo Polkit
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Shadow-4.18.0

Introduc&o ao Shadow

Shadow foi realmente instalado no LFS e ndo existe razdo parareinstala-1o, amenos que vocé instalou Linux-PAM
depois que teu sistema LFS foi concluido. Com Linux-PAM instalado, reinstalar Shadow permitira que programas
como login e su utilizem o PAM.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacgéo do Pacote

» Transferéncia (HTTP): https://github.convshadow-maint/shadow/r el eases/downl oad/4.18.0/shadow-4.18.0.tar.
Xz

Transferéncia (FTP):

Soma de verificacdo MD5 datransferéncia: 30ef46f54363db1d624587be68794ef2
Tamanho datransferéncia: 2,2 MB

Espaco em disco estimado exigido: 103 MB

Tempo de construcéo estimado: 0,2 UPC

Dependéncias do Shadow

Exigidas
Linux-PAM-1.7.1

Opcionais

libbsd e tcb

Instalacdo do Shadow

A Importante

Os comandos de instal acdo mostrados abaixo sdo parainstalagdes onde o Linux-PAM tenhasido instalado
e 0 Shadow esteja sendo reinstalado para suportar ainstalagdo do Linux-PAM.
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Reinstale Shadow executando 0s seguintes comandos:

sed -i 's/groups$(EXEEXT) //' src/ Makefile.in &&

find man -nane Makefile.in -exec sed -i '"s/groups\.1 / /' {} \; &&
find man -nane Makefile.in -exec sed -i 's/getspnam.3 / /' {} \; &&
find man -nane Makefile.in -exec sed -i 's/passwd\.5 / /' {} \; &&

sed -e ' S@ENCRYPT_METHOD DES@ENCRYPT_METHCOD YESCRYPT@ \

-e 's@var/spool/mil @var/ mai |l @ \
-e '/ PATH=/ {s@sbin: @)s@bin: @' \
-i etc/login.defs &&

./configure --sysconfdir=/etc \
--disabl e-static \
--wi thout-1i bbsd \
--with-{b, yes}crypt &%
make

Esse pacote ndo vem com uma suite de teste.
Agora, como 0(a) usuério(a) r oot :
make exec_prefix=/usr panddir= install

As péaginas de manual foram instaladas no LFS, mas se areinstalacéo for desegjada, execute (como o(a) usuario(a)
root):

make -C nman install-nman

Explicagdes do Comando

sed -i 's/groupsH(EXEEXT) /I' src/M akefile.in: Esse sed é usado para suprimir ainstalagdo do aplicativo groups,
pois aversdo originéria do pacote Coreutils instalado durante o LFS é a preferida.

find man -name Makefile.in -exec ... {} \;: O primeiro comando é usado para suprimir a instalagdo das paginas
de manual do groups, de modo que as existentes instaladas a partir do pacote Coreutils ndo sgjam substituidas. Os
outros dois comandos impedem ainstalacdo de péginas de manual que j& estdo instaladas pelo Man-pages no LFS.

sed -e 'sS@#ENCRYPT_METHOD DES@ENCRYPT_METHOD YESCRYPT@' -e 's@/var/spool/mail @/
var/mail@' -e'/PATH=/{s@/sbin: @@;s@/bin: @@} -i etc/login.defs. Em vez de usar o método padréo 'DES ',
esse comando modificaainstalacéo para usar 0 método muito mais seguro 'Y ESCRY PT' de resumo de senhas, que
também permite senhas maiores que oito caracteres. O comando também muda o local obsoleto / var / spool /
mai | paracaixasde correio de usuario(a) que Shadow usapor padréo paraoloca / var / mai | . Eletambém muda
0 caminho padréo para estar consistente com aquel e configurado no LFS.

--w t hout -1 i bbsd: Impede a procura pela fungéo readpassphrase, que pode ser encontrada somente na
I i bbsd, aqual nés ndo temos no BLFS. Umaimplementac&o interna de readpassphrase é usada no lugar.

panddi r =: Impedeinstalacdo dos arquivos enviados de configuragdo do PAM em/ et ¢/ pam d. A configuragcéo
enviada ndo funciona com a configuracdo PAM do BLFS e nés criaremos esses arquivos de configuracéo
explicitamente.
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Configurando Linux-PAM para Funcionar com Shadow

% Nota

O restante desta pagina é dedicado para configurar o Shadow para funcionar corretamente com o Linux-
PAM.

Arquivos de Configuracao

/ et c/ pam d/ * ou, aternativamente, / et ¢/ pam conf,/etc/ 1 ogi n. defse/etc/security/*

Informacgéo de Configuragéo

Configurar seu sistema para usar Linux-PAM pode ser uma tarefa complexa. A informagéo abaixo fornecera uma
configuragdo basica, de modo que afuncionalidade delogin e senhado Shadow funcione ef etivamente com o Linux-
PAM. Revise ainformacéo e os links na pagina Linux-PAM-1.7.1 parainformagéo adicional de configuracéo. Para
informac&o especificarelativaaintegrar o Shadow, Linux-PAM e o libpwquality, vocé pode visitar o seguinte link:

* http://web.archive.or g/web/20240812102759/https.//deer-run.convuser /hal/linux_passwords_pam.html

Configurando /etc/login.defs

O aplicativo login atualmente realiza muitas funcdes que os modulos Linux-PAM agora deveriam manusear. O
seguinte comando sed comentaraaslinhas apropriadasem/ et ¢/ | ogi n. def s eimpediralogin derealizar essas
funcdes (um arquivo de copiade segurancachamado/ et ¢/ | ogi n. def s. or i g também é criado parapreservar
0 contetido do arquivo original). Emita os seguintes comandos como o(a) usuério(a) r oot :

install -v -nb44 /etc/login.defs /etc/login.defs.orig &&

for FUNCTION i n FAI L_DELAY \
FAlI LLOG_ENAB \
LASTLOG_ENAB \
MAI L_CHECK ENAB \
OBSCURE_CHECKS ENAB \
PORTTI ME_CHECKS ENAB \
QUOTAS_ENAB \
CONSCLE MOTD_FI LE \
FTMP_FILE NOLOG NS _FILE \
ENV_HZ PASS M N _LEN \
SU WHEEL_ONLY \
PASS_CHANCE_TRI ES \
PASS_ALWAYS WARN \
CHFN_AUTH ENCRYPT_METHOD \
ENVI RON_FI LE

do

sed -i "s/"${FUNCTION}/# & " /etc/login.defs
done

Configurando os Arquivos /etc/pam.d/

Conforme mencionado anteriormente nas instru¢ées do Linux-PAM, o Linux-PAM tem dois métodos suportados
para configuragdo. Os comandos abaixo assumem que voceé tenha escolhido usar uma configuragéo baseada em
diretdrio, onde cada aplicativo tem o proprio arquivo de configuragcdo dele. Vocé pode opcionalmente usar um
arquivo de configuracéo / et ¢/ pam conf usando o texto oriundo dos arquivos abaixo e fornecendo 0 nome do
aplicativo como um primeiro campo adicional para cadalinha.
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Como o(a) usuério(a) r oot , crie os seguintes arquivos de configuracéo do Linux-PAM no diretério / et ¢/ pam
d/ (ou adicione o conteido ao arquivo / et ¢/ pam conf ) usando os seguintes comandos:

‘login’

cat > /etc/pamd/login << "ECF"
# Inicio /etc/pamd/login

# Configura atraso de fal ha antes do proxi no pronpt para 3 segundos
aut h opt i onal pam f ai | del ay. so del ay=3000000

# Verifica se o(a) usuario(a) tem perm ssao para se | ogar
aut h requisite pam nol ogi n. so

# Verifica para assegurar que o(a) root tem perm ssdo para se | ogar.

# Desabilitado por padrédo. Vocé precisard criar o arquivo /etc/securetty
# para que este mbdul o funcione. Veja-se man 5 securetty.

#aut h required pam securetty. so

# Associ acdes adicionais de grupo - desabilitadas por padréo
#aut h opt i onal pam gr oup. so

# Inclui configuracdes de autenticacdo do sistema
aut h i ncl ude system aut h

# Verifica acesso para o(a) usuéario(a)
account required pam access. so

# I nclui configuracgdes de conta do sistema
account i ncl ude syst em account

# Configura variavei s padrdo de anbiente para o(a) usuario(a)
sessi on required pam env. so

# Configura limtes de recursos para o(a) usuéario(a)
sessi on required pamlimts.so

# Exi be a mensagem do dia - Desabilitado por padréo
#sessi on opt i onal pam not d. so

# Verifica nmensagens eletrénicas para o(a) usuario(a) - Desabilitado por padréo
#sessi on opt i onal pam nail . so standard qui et

# inclui configuracdes da sessdo e senha do sistema
sessi on i ncl ude syst em sessi on
password include syst em password

# Fim/etc/pamd/ |l ogin
EOF
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cat > /etc/pam d/ passwd << "EOF"

# Inicio

password

[ et c/ pam d/ passwd

i ncl ude syst em password

# Fim/etc/pam d/ passwd

ECF

'SU'

cat > /etc/pamd/su << "EOF"

# Inicio

# Senpre
aut h

[ etc/ pam d/su

permtir root
sufficient pamrootok.so

# Permite que usuarios(as) do grupo wheel executem su sem una senha
# Desabilitado por padrao

#aut h

# | ncl ui
aut h

# Limta

sufficient pamwheel.so trust use_uid

configuracbes de autenticacao do sistenma
i ncl ude system auth

Su a usuarios(as) no grupo wheel

# Desabilitado por padrao

#aut h

# | ncl ui
account

required pam wheel . so use uid

configuracdes de conta do sistema
i ncl ude syst em account

# Configura variavei s padrdo de anbiente para o(a) usuéario(a) do servico

sessi on

# | ncl ui
sessi on

required pam env. so

configuracdes de sessédo do sistem
i ncl ude system sessi on

# Fim/etc/pamd/su

ECF
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‘chpasswd' e 'newusers'

cat > /etc/pam d/ chpasswd << "EOF"
# Inicio /etc/pam d/ chpasswd

# Senpre permtir root
aut h sufficient pamrootok.so

# Inclui configuracdes do sistema de autenticacdo e de conta

aut h i ncl ude system aut h
account i ncl ude syst em account
password include syst em password

# Fim/etc/pam d/ chpasswd
EOF

sed -e s/chpasswd/ newusers/ /etc/pam d/ chpasswd >/ et c/ pam d/ newusers

‘chage’

cat > /etc/pam d/ chage << "EOF"
# Inicio /etc/pam d/ chage

# Senpre permtir root
aut h sufficient pamrootok.so

# Inclui configuracdes do sistema de autenticacdo e de conta
aut h i ncl ude system aut h
account i ncl ude syst em account

# Fim/etc/pam d/ chage
EOF

Outros utilitarios de sombra

for PROGRAM in chfn chgpasswd chsh groupadd groupdel \
groupnens groupnod useradd userdel usernod
do
install -v -nb44 /etc/pam d/ chage /et c/pam d/ ${ PROGRAM
sed -i "s/chage/ $PROCGRAM " [ et c/ pam d/ ${ PROGRAM
done

167



Beyond Linux® From Scratch (Edicdo systemd ) - Verséo 12.4

0 Atencéo

Neste ponto, vocé deveria fazer um teste simples para ver se 0 Shadow esta funcionando conforme o
esperado. Abra outro terminal e se logue como r oot e, em seguida, execute login e se logue como
outro(a) usuario(@). Se ndo vir nenhum erro, entdo esta tudo bem e vocé deveria prosseguir com o
restante da configuracéo. Se vocé recebeu erros, [entdo] pare agora e verifique duplamente os arquivos
de configuracdo acima manual mente. Qualquer erro € o sinal de um erro no procedimento acima. Vocé
também pode executar a suite de teste proveniente do pacote Linux-PAM para gjuda-lo(a) a determinar
o problema. Se ndo conseguir localizar e corrigir o erro, [entdo] vocé deveria recompilar 0 Shadow
adicionando achave- - wi t hout - | i bpamao comando configur e nasinstrugdes acima (também mova
o arquivo decopiade seguranca/ et ¢/ | ogi n. def s. ori g para/ et c/ | ogi n. def s). Sefalhar em
fazer isso e 0s erros persistirem, [entdo] vocé ndo conseguira se logar no seu sistema.

Configurando Acesso de Login

Emvez deusar o arquivo/ et ¢/ | ogi n. access paracontrolar o acesso ao sistema, o Linux-PAM usa o modulo
pam access. so juntamente com o arquivo/ et ¢/ securi ty/ access. conf. Renomeieo arquivo/ et c/
| ogi n. access usando o0 seguinte comando:

if [ -f /etc/login.access |; then nv -v /etc/login.access{,.SEMISC; fi

Configurando Limites de Recurso

Em vez de usar o arquivo /etc/limts para limitar 0 uso dos recursos do sistema, o Linux-PAM usa o
modulopam | i m ts. sojuntocomoarquivo/ et c/ security/limts.conf.Renomeieoarquivo/ et c/
[ i m ts usando o seguinte comando:

if [ -f /etc/limts ]; then nv -v /etc/limts{,.SEMISC; fi

+ Cuidado

Certifique-se de testar os recursos de login do sistema antes de se deslogar. Erros na configuragéo podem
causar um blogueio permanente exigindo uma inicializagdo a partir de uma fonte externa para corrigir
0 problema.

Conteudo

Uma lista dos arquivos instalados, juntamente com as descric¢des curtas deles, pode ser encontradaem ../../../[../Ifs
view/12.4-systemd/chapter 08/shadow.html#contents-shadow.
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ssh-askpass-10.0pl

Introducé&o ao ssh-askpass

O ssh-askpass € um nome executavel genérico para muitos pacotes, com nomes semelhantes, que fornecem um
servico interativo do X paraobter senha para pacotes que exigem privil égios administrativos para serem executados.
Ele exibe para o(a) usuério(a) uma caixa de janela onde a senha necesséria pode ser inserida. Aqui, escolhemos o
pacote de Damien Miller distribuido no tarball do OpenSSH.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacgéo do Pacote

» Transferéncia (HTTP): https://ftp.openbsd.or g/pub/OpenBSD/OpenSSH/portabl e/openssh-10.0pl.tar.gz
e Transferéncia (FTP):

Soma de verificagdo MD5 datransferéncia: 689148621a2eaa734497b12bed1c5202

Tamanho datransferéncia: 1,9 MB

Espaco em disco estimado exigido: 11 MB

Tempo de construgéo estimado: menos que 0,1 UPC

Dependéncias do ssh-askpass

Exigidas
GTK-3.24.50, Sudo-1.9.17p2 (tempo de execucdo), Bibliotecas do X org e um ambiente grafico (tempo de execugado)

Instalacao do ssh-askpass

Instal e ssh-askpass executando 0s seguintes comandos:

cd contrib &%
make gnomne- ssh-askpass3

Agora, como o(a) usuério(a) r oot :

install -v -d -n¥55 [usr/1ibexec/openssh/contrib &&
install -v -n¥55 gnhone-ssh-askpass3 /usr/li bexec/ openssh/contrib &&
In -sv -f contrib/gnonme-ssh-askpass3 /usr/libexec/openssh/ssh-askpass

O uso de /usr/libexec/openssh/contrib e um link simbdlico é justificado pela eventual necessidade de um aplicativo
diferente para esse servico.

Configurando ssh-askpass

Informacéo de Configuragcéo
Como o(a) usuério(a) r oot , configure Sudo-1.9.17p2 para usar ssh-askpass:

cat >> /etc/sudo.conf << "ECF" &&

# Cami nho para o aplicativo auxiliar askpass
Pat h askpass /usr/|ibexec/openssh/ssh-askpass
EOF

chnod -v 0644 /etc/sudo. conf

Se um dado <aplicativo> gréfico exigir privilégios administrativos, [entdo] use sudo -A <aplicativo> a partir de
um terminal do X, a partir de um menu do Gerenciador de janelas e(ou) substitua "Exec=<aplicativo> ..." por
"Exec=sudo -A <aplicativo> ..." no arquivo <aplicativo>.desktop.

169


https://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portable/openssh-10.0p1.tar.gz

Beyond Linux® From Scratch (Edicdo systemd ) - Verséo 12.4

Conteddo
Aplicativos I nstalados: gnome-ssh-askpass3, ssh-askpass (link simbdlico paragnone- ssh- askpass3)
Biblioteca I nstalada: Nenhum(a)
Diretorio Instalado: lusr/libexec/openssh/contrib
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stunnel-5.75

Introducé&o ao stunnel

O pacote stunnel contém um aplicativo que permite encriptar conexdes arbitrérias TCP dentro de SSL (Secure
Sockets Layer), de modo que vocé consiga se comunicar facilmente com clientes ao longo de canai s seguros. stunnel
também pode ser usado paraencapsular PPP ao longo de soquetes de rede de comunicagdo sem mudancas no cédigo-
fonte do pacote do servidor.

Esse pacote é conhecido por construir e funcionar corretamente usando uma plataforma LFS 12.4.

Informacao do Pacote

» Transferéncia (HTTP): https://www.stunnel.org/downl cads/ar chive/5.x/stunnel-5.75.tar.gz
Transferéncia (FTP):

Soma de verificacdo MD5 datransferéncia: al0dc6f1925f4cel1945ff95dc327ed28
Tamanho datransferéncia: 900 KB

Espago em disco estimado exigido: 7,3 MB

Tempo de construcgéo estimado: menos que 0,1 UPC

Dependéncias do stunnel

Opcionais

libnd-2.0.1, netcat (exigido para os testes), tcpwrappers e TOR

Instalacé&o do stunnel

O processo de segundo plano stunnel sera executado em uma jaula chroot por um(a) usuario(a) sem privilégios.
Crie o(a) novo(a) usuario(a) e grupo usando 0s seguintes comandos como 0(a) usuério(a) r oot :

groupadd -g 51 stunnel &&
useradd -c "Processo de segundo plano stunnel” -d /var/lib/stunnel \
-g stunnel -s /bin/false -u 51 stunnel

% Nota
s

Um certificado SSL assinado e uma chave privada é necessario(a) para executar 0 processo de segundo
plano stunnel. Depois que o pacote estiver instalado, existem instrugdes para geré-lo(a). No entanto, se
vocé é dono(a) ou ja criou um Certificado SSL assinado que deseja usar, [entdo] copie-o para/ et ¢/
stunnel / st unnel . pemantesdeiniciar aconstrugéo (certifique-se de que somente o(a) r oot tenha
acesso de leitura e gravacgao). O arquivo . pemprecisa ser formatado conforme mostrado:

<nui tas |inhas encriptadas da chave privada>
----- END PRI VATE KEY-----

----- BEG N CERTI FI CATE- - - - -

<nui tas |inhas encriptadas do certificado>
----- END CERTI FI CATE- - - - -

----- BEG N DH PARAMETERS- - - - -

<l i nhas encri ptadas dos paranmetros dh>

----- END DH PARAMETERS- - - - -
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Instale stunnel executando os seguintes comandos.

./lconfigure --prefix=/usr \
--sysconfdir=/etc \
--local statedir=/var &&
make

Sevocétiver instalado o aplicativo opcional netcat, [entéo] os testes de regressdo podem ser executados com make
check.

Agora, como 0(a) usuério(a) r oot :

make docdir=/usr/share/ doc/stunnel -5.75 install

Instale a unidade systemd incluida executando o seguinte comando como o(a) usuério(a) r oot :

install -v -nb644 tool s/stunnel.service /usr/lib/systenmd/ system

Se vocé ainda ndo tiver um certificado SSL assinado e uma chave privada, [ent&o] crie o arquivo st unnel . pem
nodiretorio/ et ¢/ st unnel usando o comando abaixo. Vocé sera solicitado(a) ainserir ainformacéo necesséria.
Certifique-se de responder ao

Comrmon Name (FQDN of your server) [l ocal host]:

prompt com 0 home ou 0 enderego | P que vocé usara para acessar o(S) servigo(s).

Para gerar um certificado, como o(a) usuario(a) r oot , emita:

make cert

Explicacdes do Comando

make docdir=... install: Esse comando instala 0 pacote e muda o diretério de instalacdo da documentacéo para
convencdes de nomenclatura padréo.

Configurando stunnel

Arquivos de Configuracéo

[ etc/stunnel /stunnel . conf

Informacéo de Configuragcéo

Como o(a) usuério(a) r oot , crie o diretdério usado para 0 arquivo . pi d criado quando o processo de segundo
plano stunnel inicia:

install -v -nv750 -0 stunnel -g stunnel -d /var/lib/stunnel/run &&
chown stunnel : stunnel /var/lib/stunnel
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Em seguida, crie um arquivo basico de configuracéo / et ¢/ st unnel / st unnel . conf usando os seguintes
comandos como o(a) usuario(a) r oot :

cat > /etc/stunnel/stunnel.conf << "EOF"
: File: [etc/stunnel/stunnel.conf

; Observacao: os |locais da saida gerada e do PID séao rel ativos ao |ocal do chroc

pid = /run/stunnel. pid

chroot = /var/lib/stunnel
client = no

setuid = stunnel

setgid = stunnel

cert = /etc/stunnel/stunnel.pem

; debug = 7
; out put = stunnel .| og

; [https]

;accept = 443

; connect = 80

;; "TIMEQUTcl ose = 0" é umcontorno para uma fal ha de projeto no Mcrosoft SSL
;; I npl enentacdes M crosoft ndo usam alerta de notificacdo de fechanento SSL e,
;; elas sé@o vul neraveis a ataques de truncanmento

; TI MEQUTcl ose = 0

EOF
Finalmente, adicione o(s) servigo(s) que desegja encriptar ao arquivo de configuragdo. O formato € como segue:

[ <servi ce>]
accept = <none_di spositivo: nunero_porta>
connect = <nome_di spositivo: nanmero_porta>

Para uma explicagéo completa dos comandos e da sintaxe usados no arquivo de configuragdo, emita man stunnel.

Unidade do systemd

Para iniciar o processo de segundo plano stunnel na inicializacdo, habilite a unidade do systemd instalada
anteriormente executando o0 seguinte comando como o(a) usuario(a) r oot :

systenct!| enabl e stunnel

Conteado
Aplicativos I nstalados: stunnel e stunnel3
Biblioteca I nstalada: libstunnel.so
Diretérios|nstalados: [ etc,lib,var/lib} /stunnel e /usr/share/doc/stunnel-5.75

Descricdes Curtas

stunnel € um aplicativo projetado para funcionar como invélucro de encriptacdo SSL entre clientes
remotos e servidores locais ou remotos
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stunnel3 € um script de involucro Perl para usar a sintaxe 3.x do stunnel com o stunnel 4.05 ou
posterior

i bstunnel.so contém asfuncdes de APl exigidas pelo stunnel
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Sudo-1.9.17p2

Introducé&o ao Sudo

O pacote Sudo permite que um(a) administrador(a) do sistema